






 

 
 

ประมวลแนวปฏิบัติและกรอบมาตรฐาน 
ดานการรักษาความม่ันคงปลอดภัยไซเบอร 

ของ 
กรมปศุสัตว 

 
 
 
 
 

โดย 
ศนูยเทคโนโลยีสารสนเทศและการสื่อสาร 

กรมปศุสัตว 
 
 
 

กันยายน 2566 
 



สารบัญ 
 
บทนํา ...................................................................................................................................................................... 1 

หลักการ ....................................................................................................................................................... 1 
วัตถุประสงค ................................................................................................................................................ 1 
ขอบเขตการใช............................................................................................................................................. 1 
คํานิยาม ....................................................................................................................................................... 1 

ประมวลแนวทางปฏิบัติดานการรกัษาความมั่นคงปลอดภัยไซเบอร .................................................................... 3 
1. แผนการตรวจสอบดานการรักษาความมั่นคงปลอดภัยไซเบอร ........................................................... 3 
2. การประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร ..................................................... 3 
3. แผนการรบัมือภัยคุกคามทางไซเบอร ................................................................................................... 4 

กรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอร ................................................................................. 5 
1. การประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร ..................................................... 5 

1.1 การจัดการสินทรัพย (Asset Management) .............................................................................. 5 
1.2 การประเมินความเสี่ยงและกลยุทธในการจัดการความเสี่ยง (Risk Assessment and Risk 

Management Strategy) ............................................................................................................ 5 
1.3 การประเมินชองโหวและการทดสอบเจาะระบบ (Vulnerability Assessment and 

Penetration Testing) ................................................................................................................ 5 
1.4 การจัดการผูใหบริการภายนอก (Third Party Management).................................................. 6 

2. มาตรการปองกันความเสี่ยงที่อาจจะเกิดข้ึน (Protect) ....................................................................... 7 
2.1 การควบคุมการเขาถึง (Access Control) ................................................................................... 7 
2.2 การทําใหระบบมีความแข็งแกรง (System Hardening) ............................................................ 7 
2.3 การเชื่อมตอระยะไกล (Remote Connection) ......................................................................... 8 
2.4 สื่อเก็บขอมูลแบบถอดได (Removable Storage Media) ........................................................ 8 
2.5 การสรางความตระหนักรูดานความมั่นคงปลอดภัยไซเบอร (Cybersecurity Awareness) ..... 8 
2.6 การแบงปนขอมูล (Information Sharing) ................................................................................. 9 

3. มาตรการตรวจสอบและเฝาระวังภัยคุกคามทางไซเบอร (Detect) ..................................................... 9 
3.1 การตรวจสอบและเฝาระวังภัยคุกคามทางไซเบอร (Cyber Threat Detection and 

Monitoring) ................................................................................................................................. 9 
4. มาตรการเผชิญเหตุเมื่อมีการตรวจพบภัยคุกคามทางไซเบอร (Respond) ......................................... 9 

4.1 แผนการรับมือภัยคกุคามทางไซเบอร (Cybersecurity Incident Response Plan) ............... 9 
4.2 แผนการส่ือสารในภาวะวิกฤต (Crisis Communication Plan) ................................................ 9 
4.3 การฝกซอมการรักษาความมั่นคงปลอดภัยไซเบอร (Cybersecurity Exercise) ........................ 9 

5. มาตรการรกัษาและฟนฟูความเสียหายท่ีเกิดจากภัยคุกคามทางไซเบอร (Recover) ...................... 10 
5.1 การรักษาและฟนฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร (Cybersecurity 

Resilience and Recovery) .................................................................................................... 10 
แนวปฏิบัติดานการรักษาความมั่นคงปลอดภัยไซเบอร ...................................................................................... 11 

1. ผูใชงานท่ัวไป ...................................................................................................................................... 11 



3 
 

สวนท่ี 1  การเขาถึงและควบคุมการใชงานสารสนเทศ (Access Control) ..................................... 11 
สวนท่ี 2  การใชงานตามภารกิจเพ่ือควบคุมการเขาถึงระบบสารสนเทศ (Business Requirement 

for access control) ........................................................................................................ 13 
สวนท่ี 3 การบริหารจัดการการเขาถึงของผูใชงาน (User Access Management) ....................... 13 
สวนท่ี 4 การกําหนดหนาที่ความรับผิดชอบของผูใชงาน (User Responsibilities) ....................... 15 
สวนท่ี 5 การควบคุมการเขาถึงเครอืขาย (Network Access Control) ......................................... 18 
สวนท่ี 6 การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access Control) ............ 22 
สวนท่ี 7 การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชั่นและสารสนเทศ  (Application 

and Information Access Control) ...................................................................................... 24 
สวนท่ี 8 การควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN Access Control) ............ 27 
สวนท่ี 9 การควบคุมการใชอินเทอรเน็ต (Internet) ......................................................................... 28 
สวนท่ี 10 การใชงานเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีสวนบุคคล (Personal Computer)29 
สวนท่ี 11 การใชงานเคร่ืองคอมพิวเตอรแบบพกพา (Notebook) .................................................. 31 
สวนท่ี 12  การเขาถึงเคร่ืองคอมพิวเตอรแมขาย (Server) ............................................................... 32 
สวนท่ี 13 การรักษาความม่ันคงปลอดภัยทางดานกายภาพและสิ่งแวดลอม (Physical and 

Environmental Security) ...................................................................................................... 36 
สวนท่ี 14 การรักษาความม่ันคงปลอดภัยสําหรับเอกสารระบบสารสนเทศ ..................................... 39 
สวนท่ี 15 การควบคมุการใชงานจดหมายอิเล็กทรอนิกส (Electronic Mail : e-mail).................. 39 
สวนท่ี 16 การควบคมุการใชงานเครือขายสังคมออนไลน (Social Network) ................................ 40 

2. ผูดูแลระบบ / เจาของระบบ .............................................................................................................. 41 
สวนท่ี 1 การสํารองขอมูล  (Back Up) ............................................................................................. 41 
สวนท่ี 2 การจัดทําแผนเตรียมพรอมกรณีฉุกเฉิน .............................................................................. 42 

แนวปฏิบัติการจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ (Information Systems Acquisition 
Development  and Maintenance Policy) ................................................................................................. 44 
 

 
  
 



1 
 

บทนํา 
หลักการ 
 พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. 2562 ไดกําหนดใหมีการจัดทําประมวล
แนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอรอันเปนขอกําหนดขั้นต่ํา 
ในการดําเนินการดานการรักษาความมั่นคงปลอดภัยไซเบอร สําหรบัหนวยงานของรัฐและหนวยงานโครงสราง
พ้ืนฐานสําคัญทางสารสนเทศ รวมทั้งกําหนดมาตรการในการประเมินความเสี่ยง การตอบสนองและรับมือกับ
ภัยคุกคามทางไซเบอร เม่ือมีภัยคุกคามทางไซเบอร หรอืเหตุการณที่สงผลกระทบหรืออาจกอใหเกิดผลกระทบ
หรือความเสียหายอยางมีนัยสําคัญ หรืออยางรายแรงตอระบบสารสนเทศของประเทศ เพ่ือใหการรักษาความ
มั่นคงปลอดภัยไซเบอรของกรมปศุสัตวสามารถปฏิบัติไดอยางรวดเร็ว มีประสิทธิภาพ และเปนไปในทิศทาง
เดียวกัน สอดคลองกับมาตรฐานสากล และสนับสนุนการดําเนินงานของสํานักงานคณะกรรมการการรักษา
ความม่ันคงปลอดภัยไซเบอรแหงชาติ 
 

วัตถุประสงค 
เพื่อใหการรักษาความมั่นคงปลอดภัยไซเบอรของกรมปศุสัตวปฏิบัติไดอยางรวดเร็ว มีประสิทธิภาพ 

และเปนไปในทิศทางเดียวกัน สอดคลองกับมาตรฐานสากล 
 

ขอบเขตการใช 
ใชภายในหนวยงานทั้งหมดภายใตสังกัดกรมปศุสัตว 
 

คาํนิยาม 
คณะกรรมการ  หมายถึง  คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ 
กกม.   หมายถึง  คณะกรรมการกํากับดูแลดานความมั่นคงปลอดภัยไซเบอร 
หนวยงานของรฐั  หมายถึง  หนวยงานของรฐัตามที่กฎหมายกําหนด 
บรกิารที่สําคัญ  หมายถึง  ภารกิจหรือบริการของหนวยงานของรัฐและหนวยงานโครงสราง 

พ้ืนฐานสําคัญทางสารสนเทศตามมาตรา 49 
สํานักงาน  หมายถึง  สํานักงานคณะกรรมการการรกัษาความม่ันคงปลอดภัยไซเบอร 
     แหงชาติ 
ดัชนีชี้วัดความเสี่ยงที่สําคัญ  หมายถึง เครื่องมือที่ใชวัดกิจกรรมที่อาจจะทําใหองคกรมีความเสี่ยง 

ที่เพิ่มข้ึน ชวยติดตามความเสี่ยงพรอมทั้งเปนสัญญาณเตือน 
เพื่อใหหนวยงานสามารถคาดการณเหตุการณและความเสี่ยง 
ในอนาคตและเตรียมมาตรการปองกันกอนเกิดเหตุการณ 
ความเสียหาย 

ผูใหบริการภายนอก หมายถึง  บุคคลหรือนิติบุคคลผูใหบริการภายนอก ซึ่งเปนผูใหบริการ 
ดานเทคโนโลยีสารสนเทศ หรือเปนผูท่ีมีการเชื่อมตอกับ 
ระบบเทคโนโลยีสารสนเทศของหนวยงานของรัฐ 
และหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศ 
หรอืเปนผูท่ีสามารถเขาถึงขอมูลสําคัญของหนวยงานของรัฐ 
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และหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศ 
หรอืขอมูลของผูใชบริการที่ควบคุมดูแลโดยหนวยงานของรัฐ 
และหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศได 
ทั้งนี้ ผูใหบริการภายนอกไมครอบคลุมถึงผูใชบริการ 
ที่ใชผลิตภัณฑและบริการของหนวยงานของรัฐ 
และหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศ 

คอมไพเลอร  หมายถึง  โปรแกรมแปลโปรแกรม ตัวแปลโปรแกรม เปนโปรแกรม 
คอมพิวเตอรที่ทําหนาที่แปลงชุดคําสั่งภาษาคอมพิวเตอรหนึ่ง 
ไปเปนชุดคําสั่งที่มีความหมายเดียวกันในภาษาคอมพิวเตอรอ่ืน 

แพตช   หมายถึง  โปรแกรมที่ใชในการปรับปรุงแกไขซอฟตแวร โดยสวนใหญ 
จะอยูในลักษณะของไฟล และใชเพ่ือแกไขชองโหวเรื่อง 
ความม่ันคงปลอดภัย หรือเพื่อเพ่ิมความสามารถของ 
ซอฟตแวร ผูพัฒนาซอฟตแวรหลายรายไดเผยแพร 
แพตชออกมาเปนระยะ เชน บริษัท Microsoft 
จะเผยแพรแพตชที่แกไขชองโหวของซอฟตแวรผานระบบ 
Windows Update 

Recovery Time Objective (RTO)  หมายถึง ระยะเวลาในการกูคืนระบบ 
Recovery Point Objective (RPO)  หมายถึง ระยะเวลาสูงสุดที่ยอมใหขอมูลเสียหาย 
Maximum Tolerance Period 
of Disruption (MTPD)      หมายถึง ระยะเวลาสูงสุดที่ยอมใหธุรกิจหยุดชะงัก เพ่ือรองรับ 

การดําเนนิธุรกิจอยางตอเนื่องของหนวยงานของรฐั และ 
หนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศและ 
รองรับการเกิดเหตุการณผิดปกติตาง ๆ ที่อาจสงผล 
ใหเกิดการหยุดชะงักหรือเกิดความเสียหายตอระบบ เชน 
ภัยคุกคามการทาํงานไดตามปกติใหเร็วที่สุด 
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ประมวลแนวทางปฏิบัติดานการรักษาความม่ันคงปลอดภัยไซเบอร 

1. แผนการตรวจสอบดานการรักษาความมั่นคงปลอดภัยไซเบอร 
กรมปศุสัตว ตองจัดใหมีการตรวจสอบดานความมั่นคงปลอดภัยไซเบอรโดยผูตรวจสอบดานความ

มั่นคงปลอดภัยสารสนเทศ ทั้งโดยผูตรวจสอบภายใน หรือโดยผูตรวจสอบอิสระภายนอก อยางนอยปละ 1 
คร้ัง โดยมีขอบเขตของการตรวจสอบ ดังนี้ 

1.1 กระบวนการจัดทําและผลการวิเคราะหผลกระทบทางธุรกิจ (Business Impact Analysis: BIA) 
1.2 บริการที่สําคัญตามผลการวิเคราะหในขอ 1.1 

2. การประเมินความเสี่ยงดานการรักษาความม่ันคงปลอดภัยไซเบอร 
การประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอรของกรมปศุสัตว กําหนดใหตองมี

การประเมินอยางนอยปละ 1 คร้ัง เพ่ือเปนการเตรียมความพรอมรองรับสถานการณฉุกเฉินดานความมั่นคง
ปลอดภัยไซเบอรท่ีอาจเกิดข้ึน รวมถึงใหมีแนวทางในการดําเนินงานการกํากับดูแลในชวงสถานการณที่เกิดขึ้น 
และใหสามารถแกไขสถานการณไดอยางทันทวงที โดยตองประกอบไปดวยรายละเอียดอยางนอย ดังตอไปนี้ 

2.1 การประเมินความเส่ียง (Risk Assessment) 
2.1.1 การระบุความเสี่ยง (Risk Identification) 

ตองระบุถึงความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร ซึ่งรวมถึงความเสี่ยง
จากภัยคุกคามทางไซเบอร และชองโหวตางๆ โดยความเสี่ยงดังกลาวอาจมีสาเหตุมาจากกระบวนการ
ปฏิบัติงาน ระบบงาน บุคลากร หรือปจจัยภายนอก 

2.1.2 การวิเคราะหความเสี่ยง (Risk Analysis) 
ตองเขาใจและวิเคราะหความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร เพื่อหา

แนวทางในการจัดการความเสี่ยงที่เหมาะสม 
2.1.3 การประเมินคาความเสี่ยง (Risk Evaluation) 

ตองประเมินถึงโอกาสท่ีความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอรจะเกิดขึ้น
และผลกระทบตอการปฏิบัติงาน รวมถึงกําหนดระดับความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร 
ที่ยอมรับได (Risk Appetite) 

2.2 การจัดการความเสี่ยง (Risk Treatment) 
ตองมีแนวทางจัดการ ควบคุม และปองกันความเสี่ยงที่เหมาะสมสอดคลองกับผลการประเมิน

ความเสี่ยงดานการรักษาความม่ันคงปลอดภัยไซเบอร เพื่อใหความเสี่ยงท่ีเหลืออยู (Residual Risk) อยูใน
ระดับความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอรที่ยอมรับได โดยตองคํานึงถึงความสมดุลระหวาง
ตนทุนในการปองกันความเสี่ยงและผลประโยชนที่คาดวาจะไดรบั 

นอกจากนี้ตองกําหนดดัชนีชี้วัดความเสี่ยงท่ีสําคัญ (Key Risk Indicator: KRI) ดานการรักษา
ความมั่นคงปลอดภัยไซเบอรที่เก่ียวของกับการดําเนินธุรกิจ ใหสอดคลองกับความสําคัญของความมั่นคง
ปลอดภัยไซเบอรแตละงาน เพ่ือใชติดตามและทบทวนความเสี่ยง 

2.3 การติดตามและทบทวนความเสี่ยง (Risk Monitoring and Review) 
การติดตามและทบทวนความเสี่ยง ควรมีการดําเนินการอยางสม่ําเสมอเพ่ือตอบสนองตอ 

การเปลี่ยนแปลงอยางทันทวงที และถือเปนสวนหนึ่งของการปฏิบัติงาน รวมถึงการติดตามการดําเนินการ 
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ภายหลังจากเกิด เหตุการณขึ้น  เ พ่ือวิ เคราะห ถึงปญหาท่ี เกิด ข้ึนรวมถึงการแก ไขปญหาท่ี ถูกตอง 
และมีประสิทธิภาพ 

2.4 การรายงานความเสี่ยง (Risk Reporting) 
ใหมีการรายงานเหตุการณความเสี่ยง ระดับความเสี่ยง และผลการบริหารความเสี่ยง  

ดานการรักษาความมั่นคงปลอดภัยไซเบอร ตอผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร  
กรมปศุสัตวทุกครั้ง 

ทั้ง น้ีตองทบทวนระเบียบวิธีปฏิบัติ และกระบวนการบริหารความเสี่ยงดานการรักษา 
ความม่ันคงปลอดภัยไซเบอร อยางนอยปละ 1 คร้ัง และทุกคร้ังท่ีมีการเปลี่ยนแปลงอยางมีนัยสําคัญ เชน กรณี
ที่มีการเปลี่ยนแปลงของระบบความมั่นคงปลอดภัยไซเบอร ความเสี่ยง มาตรฐานสากล อยางมีนัยสําคัญ เปนตน 

3. แผนการรับมือภัยคกุคามทางไซเบอร 
3.1 ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร กรมปศุสัตว ตองจัดทําแผนรับมือภัยคุกคามทาง 

ไซเบอร  (Cybersecurity Incident Response Plan : CIRP) ที่กําหนดวาควรตอบสนองตอเหตุการณ 
ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร 

3.2 ใหมีการตรวจสอบใหแนใจวาแผนการรับมือภัยคุกคามทางไซเบอรไดรับการสื่อสารอยาง 
มีประสิทธิผลไปยังบุคลากรที่เก่ียวของทั้งหมดที่สนับสนุนบริการสําคัญของกรมปศุสัตว 

3.3 ตองทบทวนแผนการรับมือภัยคุกคามทางไซเบอร อยางนอยปละ 1 คร้ัง 
3.4 ตองทบทวนแผนการรับมือภัยคุกคามทางไซเบอร เมื่อมีการเปลี่ยนแปลงอยางมีนัยสําคัญ 

ในสภาพแวดลอมการปฏิบัติการทางไซเบอรของบริการท่ีสําคัญของกรมปศุสัตว 
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กรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอร 

1. การประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร 

1.1 การจัดการสินทรัพย (Asset Management) 
1.1.1 จัดทําทะเบียนทรัพยสิน (Inventory) ที่ระบุทรัพยสินของของบริการท่ีสําคัญ และดูแลรักษา

ทะเบียนทรัพยสินใหเปนปจจุบัน 
1.1.2 ระบุขอบเขตเครือขายของบริการที่สําคัญ และระบบคอมพิวเตอรที่เชื่อมตอโดยตรงและ 

มีนัยสําคัญ (Direct and Significant Interface) 
1.1.3 มีการตรวจสอบทะเบียนทรัพยสินอยางนอยปละ 1 คร้ัง หรือหากมีการเปลี่ยนแปลงใดๆ  

กับทรัพยสินของบริการที่สําคัญ ใหปรับปรุงทะเบียนทรัพยสินดังกลาว 

1.2 การประเมินความเสี่ยงและกลยุทธในการจัดการความเส่ียง (Risk Assessment and Risk 
Management Strategy) 

1.2.1 ประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอรอยางนอยปละ 1 ครั้ง หรอืเมื่อมี
การเปลี่ยนแปลงที่สําคัญกระทบตอโครงสรางพ้ืนฐานสําคัญทางสารสนเทศ ตามเกณฑประเมินความเสี่ยง 
ดานการรักษาความมั่นคงปลอดภัยไซเบอรที่กําหนดไวในการบริหารความเสี่ยง (Risk Management)  
และจัดทําทะเบียนประเมินความเสี่ยง 

1.2.2 กําหนดปจจัยตางๆ ที่เก่ียวของกับการประเมินความเสี่ยงที่เกิดขึ้นจากปจจัยภายนอก เชน 
สถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคดิ 

1.2.3 ตองปรับปรุงทะเบียนความเสี่ยงทุกคร้ังหลักการประเมินความเสี่ยง โดยมีรายละเอียด 
อยางนอย ดังนี้ 

1.2.4 กําหนดเกณฑการประเมินความเสี่ยง ไดแก ระบุโอกาสการเกิดขึ้นของเหตุการณความเสี่ยง 
การระบุผลกระทบของเหตุการณความเสี่ยง และระดับความเสี่ยงท่ียอมรับได 

1.2.5 วิเคราะหและประเมินความเสี่ยงตอทรัพยสินสารสนเทศอยางนอยปละ 1 ครั้ง หรือทุกครั้ง 
ที่มีการเปลี่ยนแปลงทรัพยสินของระบบสารสนเทศท่ีสําคัญ โดยมีการบริหารจัดการความเสี่ยง ดังนี้ 

1.2.5.1 จัดทําแผนการลดความเสี่ยง โดยพิจารณาถึงลําดับความสําคัญในการดําเนินการ 
คาใชจาย ความคุมคา หรอืประโยชนท่ีไดรับ และผูรบัผิดชอบในการดําเนินการ 

1.2.5.2 นําเสนอแผนการลดความเสี่ยงตอผูบังคับบัญชาเพ่ือพิจารณาและใหขอคิดเห็น 
ตามความจําเปน 

1.2.5.3 ผู บังคับบัญชาสั่งการให ดําเนินการตามแผน และรายงานผลการดําเนินการ 
ใหไดรับทราบเปนระยะๆ จนกระทั่งเสร็จสิ้น 

1.3 การประเมินชองโหวและการทดสอบเจาะระบบ (Vulnerabil ity Assessment and 
Penetration Testing) 

1.3.1 ติดตามและตรวจสอบชองโหวทางเทคนิคที่มีการประกาศจากเว็บไซตหรือแหลงขอมูล 
ของเจาของผลิตภัณฑตางๆ ที่มีการใชงานบนระบบสารสนเทศ หรือจากแหลงขอมูลของศูนยประสาน 
การรักษาความมั่นคงปลอดภัยแหงชาติ หรอืจากแหลงอื่นท่ีนาเชื่อถือ 

1.3.2 ประเมินชองโหวของบริการที่สําคัญ โดยอางอิงตามหลักการบริหารความเสี่ยงของกรมปศุสัตว 
เพื่อระบุจุดออนดานความมั่นคงปลอดภัยและการควบคุม โดยครอบคลุมบริการที่สําคัญ 
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1.3.3 การตรวจสอบขอบเขตของการประเมินชองโหวแตละรายการ ประกอบดวย 
1.3.3.1 การประเมินความมั่นคงปลอดภัยของโฮสต (Host Security Assessment) 
1.3.3.2 การประเมินความมั่นคงปลอดภัยของเครือขาย (Network Security Assessment) 
1.3.3.3 ตรวจสอบความมั่นคงปลอดภัยของสถาปตยกรรม (Architecture Security Review) 

1.3.4 การประเมินชองโหวของบริการที่สําคัญ เพ่ือระบุจุดออนดานความมั่นคงปลอดภัยและควบคุม
กอนที่จะทําการทดสอบระบบใหมใดๆ ที่ เชื่อมตอ หรือดําเนินการเปลี่ยนแปลงระบบที่สํ าคัญใดๆ  
กับบริการที่สําคัญ การเปลี่ยนแปลงระบบที่สําคัญ ไดแก การเพิ่มโมดูลแอปพลิเคชัน การปรับปรุงระบบ  
และการปรับเปลี่ยนเทคโนโลยี 

1.3.5 การทดสอบเจาะระบบ (Penetration Testing) สําหรับบริการท่ีสําคัญโดยเฉพาะอยางยิ่ง
ระบบสารสนเทศ (Information Technology : IT) ที่เชื่อมตอกับอินเทอรเน็ตโดยตรง (Internet Facing) 
เพื่อใหสอดคลองกับระดับของความเสี่ยง และพิจารณาผลกระทบหรือความเสี่ยงจากการทดสอบเจาะระบบ
ดวย 

1.3.6 ตรวจสอบขอบเขตของการทดสอบเจาะระบบ (Scope of a Penetration Test) รวมถึง 
การทดสอบเจาะระบบของโฮสต เครือขาย และแอปพลิเคชันของบริการท่ีสําคัญ 

1.3.7 ดําเนินการทดสอบเจาะระบบอยางนอยปละ 1 ครั้ง หรือตามความจําเปน เพ่ือตรวจสอบ 
ความถูกตองของระบบการรักษาความปลอดภัยไซเบอรของบริการที่สําคัญ กอนที่จะทําการทดสอบระบบใหม 
หรือการเปลี่ยนแปลงระบบที่สําคัญ เชน โมดูลเสริม การปรับปรุงระบบ และการปรับเปลี่ยนเทคโนโลยี  
เปนตน 

1.3.8 ผู ใหบ ริการทดสอบเจาะระบบ (Penetration Testers) ที่ ทํ าการทดสอบเจาะระบบ 
บนโครงสรางพ้ืนฐานสําคัญสารสนเทศ ตองมีการรับรอง และไดรับประกาศนียบัตร (Accreditations and 
Certifications) ที่เปนที่ยอมรับในอุตสาหกรรม และเปนอิสระจากระบบที่ทําการทดสอบเจาะระบบ หรือ
เปนไปตามท่ีกฎหมายกําหนด 

1.3.9 การทดสอบเจาะระบบทั้งหมดโดยผูใหบริการทดสอบเจาะระบบจะตองดําเนินการภายใต 
การควบคุมดูแลของกรมปศสุัตว 

1.3.10 ติดตาม ปรับปรุง และแกไข ตามขอเสนอแนะจากผลการทดสอบเจาะระบบ และจัดการ 
กับชองโหวที่ระบุในผลการประเมินชองโหว พรอมทั้งตรวจสอบวาชองโหวที่ระบุทั้งหมดไดรับการแกไข 
อยางเพียงพอแลว โดยเฉพาะอยางยิ่งชองโหวในระดับวิกฤติ และระดับสูง 

1.4 การจัดการผูใหบริการภายนอก (Third Party Management) 
1.4.1 แจงผูใหบริการภายนอกไดรับทราบถึงความรับผิดชอบ (Responsible) และภาระรับผิดชอบ 

(Accountable) ตอการดูแลรักษาความมั่นคงปลอดภัยไซเบอรของโครงสรางพ้ืนฐานสําคัญทางสารสนเทศ  
ไมวาผูใหบริการภายนอกจะดําเนินการใดๆ ก็ตามในสวนของบรกิารที่สําคัญของกรมปศุสัตว 

1.4.2 ตองกําหนดขอกําหนดดานความมั่นคงปลอดภัยไซเบอร เพ่ือลดความเสี่ยงที่เกี่ยวของ 
กับการเขาถึงกระบวนการจัดเก็บ การสื่อสาร และการดําเนินการของโครงสรางพื้นฐานสําคัญทางสารสนเทศ
ของผูใหบริการภายนอกในขอตกลงระดับการใหบริการ (Service Level Agreement) หรือเง่ือนไขของสัญญา
กับผูใหบรกิารภายนอก โดยขอกําหนดตองคํานึงถึงรายละเอียดอยางนอย ดังตอไปนี้ 

1.4.2.1 ประเภทของผู ใหบริการภายนอกท่ีเขาถึ งทรัพยสินของบริการที่สํ าคัญตาม 
ความตองการทางธุรกิจของกรมปศุสัตว และโปรไฟลความเสี่ยงดานการรกัษาความมั่นคงปลอดภัยไซเบอร 

1.4.2.2 ภาระหนาที่ของผูใหบริการภายนอกในการปกปองบริการที่สําคัญ 
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1.4.2.3 ความเสี่ยงที่เกี่ยวของกับบริการและหวงโซอุปทานผลิตภัณฑ  
1.4.2.4 สิทธิของกรมปศุสัตวในการตรวจสอบความมั่นคงปลอดภัยไซเบอรของผูใหบริการ

ภายนอก (Right to Audit) 
1.4.3 สรางกระบวนการตรวจสอบความถูกตองของผูใหบริการภายนอกวาสอดคลองกับขอกําหนด

ดานความม่ันคงปลอดภัยไซเบอรตามเงื่ อนไขท่ีระบุในสัญญา เชน การตรวจสอบโดยบุคคลที่สาม  
และการตรวจสอบผลิตภัณฑ 

1.4.4 ดําเนินการเจรจาตอรองเงื่อนไขของสัญญาจางใหสอดคลองกับกรณีที่มีขอกําหนดทางกฎหมาย
หรอืขอบังคับที่เก่ียวของ 

2. มาตรการปองกันความเสี่ยงที่อาจจะเกิดขึ้น (Protect) 

2.1 การควบคุมการเขาถึง (Access Control) 
2.1.1 การเขาถึงบริการที่สําคัญของกรมปศุสัตว ถูกจํากัดไวที่ 

2.1.1.1 บุคลากร/เจาหนาที่ ท่ีปฏิบัติงานใหกรมปศุสัตว 
2.1.1.2 อุปกรณ และอินเทอรเฟซ (Interface) ของบุคลากร/เจาหนาที่  ที่ปฏิบัติงานให 

กรมปศุสัตว 
2.1.2 ใหแตละบุคลากร กิจกรรม และกระบวนการที่ไดรับอนุญาตใหเขาถึงบริการท่ีสําคัญ 

ของกรมปศุสัตว ตองจัดใหมีการใชเทคนิคการตรวจสอบสิทธ์ิที่สอดคลองกับโปรไฟลความเสี่ยงดานการรักษา
ความม่ันคงปลอดภัยไซเบอร (Cybersecurity Risk Profile) สําหรับแตละโหลดการเขาถึงบริการท่ีสําคัญ 

2.1.3 เก็บรักษาบันทึกของการเขาถึงทั้งหมด (Logs of All Access) และความพยายามท้ังหมด 
ในการเขาถึงบริการที่สําคัญ และตรวจสอบบันทึกเหลานี้เพื่อหากิจกรรมท่ีผิดปกติเปนประจํา ความสม่ําเสมอ
ในการตรวจสอบบันทึกเหลานี้ควรสอดคลองกับความถ่ี หรือความสม่ําเสมอของกิจกรรมการเขาถึงดังกลาว 

2.1.4 ตรวจสอบใหแนใจวาการเขาถึงอินเทอรเฟซ (Interface) ของบริการที่สําคัญ (เชน USB,  
พอรตอนุกรม) และการเขาถึงทางลอจิคอล (Logical) มีการกํากับดูแลโดยทางสารสนเทศเทานั้น และทํา
ภายใตการดูและของกรมปศุสัตว 

2.2 การทําใหระบบมีความแข็งแกรง (System Hardening)  
2.2.1 สรางมาตรฐานการกําหนดค าขั้ นต่ํ าด านความมั่ นคงปลอดภัย (Security Baseline 

Configuration Standards) สําหรับระบบปฏิบัติการ แอปพลิเคชัน และอุปกรณเครือขายทั้งหมดของบริการ
ที่สําคัญ ที่สอดคลองกับโปรโฟลความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร (Cybersecurity Risk 
Profile) ของบรกิารท่ีสําคัญ 

2.2.2 มาตรฐานการกําหนดคาขั้นต่ําดานความมั่นคงปลอดภัย (Security Baseline Configuration 
Standards) มีหลักการรักษาความมั่นคงปลอดภัยอยางนอย ดงัตอไปนี้ 

2.2.2.1 สิทธิพิเศษในการเขาถึงระบบไดนอยท่ีสุด (Least Access Privilege) 
2.2.2.2 การแบงแยกหนาที่ (Separation of Duties) 
2.2.2.3 การบังคับใชนโยบายความซับซอนของรหัสผาน 
2.2.2.4 การลบบัญชีที่ไมไดใช 
2.2.2.5 การลบบริการและแอปพลิเคชันที่ไมจําเปน เชน การลบคอมไพเลอร (Removal of 

Complier) และแอปพลิเคชันสนบัสนุนผูใหบริการภายนอก (Vendor Support Application) 
2.2.2.6 การปดพอรตเครือขายที่ไมไดใชงาน 
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2.2.2.7 การปองกันมัลแวร (Malware) 
2.2.2.8 การปรับปรุงซอฟตแวรและแพตช  (Patch) ความมั่นคงปลอดภัยของระบบ 

อยางทันตอเหตุการณและเหมาะสม 
2.2.3 มีการใชมาตรฐานการกําหนดคา ข้ันต่ํ าดานความมั่นคงปลอดภัย (Security Baseline 

Configuration Standards) ตามที่ระบุไว กอนจะมีทรัพยสินใดๆ เชื่อมตอหรือเมื่อมีการเปลี่ยนแปลง 
หรอืปรบัปรุงบริการที่สําคัญ 

2.2.4 ตรวจสอบมาตรฐานการกําหนดคาขั้นตํ่าดานความมั่นคงปลอดภัย (Security Baseline 
Configuration Standards) ของบริการที่สําคัญอยางนอยปละ 1 ครั้ง เพ่ือใหแนใจวามาตรฐานเหลานี้ยังคง 
มีประสิทธิภาพตอการรบัมือกับภัยคุกคามทางไซเบอร 

2.2.5 จัดทํากระบวนการจัดการเปลี่ยนแปลง (Change Management Process) เพื่ออนุญาตและ
ตรวจสอบความถูกตองของการเปล่ียนแปลงระบบทั้งหมดที่มีตอบริการที่สําคัญ 

2.3 การเชื่อมตอระยะไกล (Remote Connection) 
2.3.1 ตรวจสอบใหแนใจวาการเชื่อมตอระยะไกลทั้งหมดมายังบริการที่สําคัญ ไดจัดใหมีมาตรการ

รักษาความมั่นคงปลอดภัยไซเบอรที่มีประสิทธิภาพเพ่ือปองกันและตรวจจับการเขาถึงโดยไมไดรบัอนุญาต 
2.3.2 สําหรับการเช่ือมตอระยะไกลกับบริการที่สําคัญ ตองปฏิบัติตามแนวทางปฏิบัติ ดังตอไปนี้ 

2.3.2.1 เปดใชงานการเชื่อมตอระยะไกลเม่ือจําเปน 
2.3.2.2 ใชเทคนิคการพิสูจนตัวตน (Authentication Techniques) ท่ีมีความมั่นคงปลอดภัย

ในการสง (Transmission Security) และความสมบูรณของขอความ (Message Integrity) ที่แข็งแกรง 
2.3.2.3 ใชการเขารหัสสําหรับการเช่ือมตอเครือขายทั้งหมด เชน https, ssh, scp เปนตน 
2.3.2.4 ไมอนุญาตใหเชื่อมตอระยะไกลจากการใชคําสั่งระบบ (Issuing System Commands)  

ที่จะสงผลกระทบตอการดําเนินการบริการที่สําคัญ เวนแตจะไดรับอนุญาตอยางเปนลายลักษณอักษร 
2.3.2.5 จํากัดการไหลของขอมูลเฉพาะฟงกชันขั้นต่ําท่ีจําเปนสําหรับการเชื่อมตอ 

2.4 สื่อเก็บขอมูลแบบถอดได (Removable Storage Media) 
2.4.1 กําหนดมาตรฐานควบคุมการเชื่อมตอสื่อบันทึกขอมูลแบบถอดได และอุปกรณคอมพิวเตอร

แบบพกพา เชน แล็ปท็อป กับบริการที่สําคัญ โดยปดใชงานพอรตการเชื่อมตอภายนอกท้ังหมด เชน พอรต 
USB ท่ีรองรับสื่อบันทึกขอมูลแบบถอดได และอุปกรณคอมพิวเตอรแบบพกพา และเปดใชงานเม่ือจําเปน
เทานั้น กรณีที่ตองการใชงานใหแจงขึ้นทะเบียนและบันทึกขอมูล และขออนุมัติการเชื่อมตอเปนรายกรณี 
พรอมทั้งมีการตรวจสอบวาสื่อบันทึกขอมูลแบบถอดได และอุปกรณคอมพิวเตอรพกพาทั้งหมดไมมีมัลแวร
กอนท่ีจะเชื่อมตอกับบริการท่ีสําคัญ 

2.4.2 เขารหัสขอมูลท่ีละเอียดออนทั้งหมดของบริการท่ีสําคัญบนสื่อบันทึกขอมูลแบบถอดได 

2.5 การสรางความตระหนักรูดานความม่ันคงปลอดภัยไซเบอร (Cybersecurity Awareness) 
การสรางความตระหนักรูดานความมั่นคงปลอดภัยไซเบอร (Cybersecurity Awareness) บทบาท

หนาที่ความรับผิดชอบ กฎหมายวาดวยความมั่นคงปลอดภัยไซเบอร กฎ ระเบียบ นโยบาย แนวปฏิบัติ 
มาตรฐาน และขั้นตอนที่เกี่ยวของกับการใชงาน และการเขาถึงโครงสรางพื้นฐานสําคัญทางสารสนเทศ  
การประชาสัมพันธและสื่อสารผานชองทางตางๆ ท่ีกรมปศุสัตวกําหนด ใหกับบุคลากรในหนวยงาน อยางนอย
ปละ 1 ครั้ง 
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2.6 การแบงปนขอมูล (Information Sharing) 
ตองกําหนดขั้นตอนเพ่ือแบงปนขอมูล เก่ียวกับเหตุการณที่เก่ียวกับความม่ันคงปลอดภัยไซเบอรและ

ภัยคุกคามทางไซเบอรในสวนที่เก่ียวกับโครงสรางพื้นฐานสําคัญทางสารสนเทศ และมาตรการปองกัน
ผลกระทบใด ๆ ที่ดําเนินการเพื่อตอบสนองตอเหตุการณหรือภัยคุกคามดังกลาวกับบุคคลที่ไดรับผลกระทบ
หรอือาจเกิดข้ึนได  (เชน ผูใช ผูรับเหมาที่ใหบริการแกบริการที่สําคัญหนวยงาน และเจาของคอมพิวเตอร หรือ
ระบบคอมพิวเตอรที่ จําเปนตองเชื่อมตอกับบริการท่ีสําคัญหนวยงาน) เพื่อใหสามารถใชเปนแนวทางและ
รูปแบบในการแบงปนขอมูล เพื่อความเปนมาตรฐานในการปฏิบัติงานและสามารถใชขอมูลไดอยาง 
มีประสิทธิภาพ ใหเปนไปตามหลักเกณฑและวิธีการที่สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัย
ไซเบอรแหงชาติประกาศกําหนด 

3. มาตรการตรวจสอบและเฝาระวังภัยคกุคามทางไซเบอร (Detect) 

3.1 การตรวจสอบและเฝาระวังภัยคุกคามทางไซเบอร (Cyber Threat Detection and Monitoring) 
มีกลไกและกระบวนการเพื่อตรวจจับเหตุการณที่ เกี่ยวของกับความม่ันคงปลอดภัยไซเบอร  

จัดประเภทและวิเคราะหเหตุการณท่ีเก่ียวกับความมั่นคงปลอดภัยไซเบอรท่ีตรวจพบ และวิเคราะหภัยคุกคาม
ทางไซเบอรหรือเหตุการณที่เก่ียวกับความมั่นคงปลอดภัยไซเบอรที่เก่ียวของกับบริการที่สําคัญของกรมปศุสัตว 
โดยตองมีการทบทวนกลไกและกระบวนการ อยางนอย ปละ 1 คร้ัง 

4. มาตรการเผชิญเหตุเมื่อมีการตรวจพบภัยคุกคามทางไซเบอร (Respond) 

4.1 แผนการรับมือภัยคุกคามทางไซเบอร (Cybersecurity Incident Response Plan) 
การจัดทําแผนการรับมือภัยคุกคามทางไซเบอร การสื่อสาร การฝกซอม การทบทวน และปรับปรุง 

ตามที่ระบุไวในประมวลแนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยไซเบอร อยางนอยปละ 1 ครั้ง เพ่ือให
การรับมือภัยคุกคามทางไซเบอรสามารถดําเนินการไดอยางมีประสิทธิภาพและประสิทธิผล 

4.2 แผนการส่ือสารในภาวะวิกฤต (Crisis Communication Plan) 
มีการจัดทําแผนการสื่อสารในภาวะวิกฤตเพื่อตอบสนองตอวิกฤตที่เกิดจากเหตุการณที่เก่ียวกับ 

ความม่ันคงปลอดภัยไซเบอร และฝกซอมแผนการสื่อสารในภาวะวิกฤตอยางนอยปละ 1 คร้ัง 

4.3 การฝกซอมการรักษาความมั่นคงปลอดภัยไซเบอร (Cybersecurity Exercise) 
มีการฝกซอมการรักษาความม่ันคงปลอดภัยไซเบอร อยางนอยปละ 1 คร้ัง เพื่อรับมือกับสถานการณ

ดานความม่ันคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด 
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5. มาตรการรักษาและฟนฟูความเสียหายท่ีเกิดจากภัยคุกคามทางไซเบอร (Recover) 

5.1 การรักษาและฟนฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร (Cybersecurity Resilience 
and Recovery) 

5.1.1 จัดทําแผนความตอเนื่องทางธุรกิจ (Business Continuity Plan : BCP) เพื่อใหแนใจวาบริการ
ที่สําคัญของกรมปศุสัตวสามารถใหบริการที่จําเปนตอไปไดในกรณีที่เกิดการหยุดชะงักเน่ืองจากเหตุการณ 
ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร เพ่ือใหสามารถใชปฏิบัติงานไดจริง รวมถึงสอบทานแผนของผูใหบริการ
ภายนอก เพื่อใหพิจารณาความสอดคลองกับแผนของกรมปศุสัตว เชน ความสอดคลองกันของขอบเขต 
คํานิยามและการกําหนดระยะเวลาที่สําคัญ : Maximum Tolerable Period of Disruption (MTPD), Recovery 
Time Objective (RTO) และ Recovery Point Objective (RPO) เปนตน 

5.1.2 การจัดทําแผนความตอเนื่องทางธุรกิจ (Business Continuity Plan : BCP) และกําหนด
บรกิารสําคัญที่สงผลกระทบตอความตอเนื่องทางธุรกิจ (Business Impact Analysis : BIA) 

5.1.3 บรหิารแผนความตอเนื่องทางธุรกิจ (BIA) 
5.1.4 ฝกซอมแผนความตอเนื่องทางธุรกิจ (BCP) อยางนอยปละ 1 ครั้ง เพื่อประเมินประสิทธิภาพ

ของแผนความตอเนื่องทางธุรกิจ (BCP) ตอภัยคุกคามทางไซเบอรและเหตุการณที่เกี่ยวกับความมั่นคง
ปลอดภัยไซเบอร 
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แนวปฏิบัติดานการรักษาความม่ันคงปลอดภัยไซเบอร 

1. ผูใชงานทั่วไป 

สวนที่ 1 การเขาถึงและควบคุมการใชงานสารสนเทศ (Access Control) 
เพื่อใหการเขาถึงและการควบคุมการใชงานสารสนเทศมีความมั่นคงปลอดภัย กําหนดใหผูดูแลระบบ

มีแนวปฏิบัติดังนี้ 

1.1 การควบคุมการเขาถึงขอมูลและอุปกรณประมวลผลขอมูล 
1.1.1 ผูดูแลระบบ จะอนุญาตใหผูใชงานเขาถึงระบบสารสนเทศที่ตองการใชงานได ตอเมื่อ

ไดรับอนุญาตจาก ผูรับผิดชอบ/เจาของขอมูล/เจาของระบบ ตามความจําเปนตอการใชงาน เทานั้น 

1.1.2 ผูดูแลระบบ ตองกําหนดสิทธ์ิการเขาถึงขอมูลและระบบขอมูลใหเหมาะสมกับ 

การเขาใชงานของผูใชงาน และหนาท่ีความรับผิดชอบในการปฏิบัติงานของผูใชงานระบบสารสนเทศรวมทั้ง 

มีการทบทวนสิทธ์ิการเขาถึงอยางสม่ําเสมอ ดังนี้ 

1.1.2.1 กําหนดเกณฑในการอนุญาตใหเขาถึงการใชงานสารสนเทศ ที่เก่ียวของกับ
การอนุญาตการกําหนดสิทธ์ิ หรอืการมอบอํานาจ ดังนี้ 

1) กําหนดสิทธ์ิของผูใชงานแตละกลุมที่เกี่ยวของ เชน 
- อานอยางเดียว (Read) 
- สรางขอมูล/ปอนขอมูล 
- แกไข (Edit) 
- ลบ (Delete) 
- อนุมัติ (Authorize) 
- ไมมีสิทธ์ิ 

2) กําหนดเกณฑการระงับสิทธ์ิ มอบอํานาจ ใหเปนไปตามการบริหาร
จัดการการเขาถึงของผูใชงาน (User Access Management) ที่ได
กําหนดไว 

3) ผูใชงานที่ตองการเขาใชงานระบบสารสนเทศของหนวยงานจะตอง
ขออนุญาตเปนลายลักษณอักษรและไดรับการพิจารณาอนุญาตจาก
หัวหนาหนวยงานหรือผูดูแลระบบที่ไดรบัมอบหมาย 

4) บุคคลจากหนวยงานภายนอกที่ตองการสิทธ์ิในการเขาใชงานระบบ
สารสนเทศของหนวยงานจะตองขออนุญาตเปนลายลักษณอักษรตอ 
ผูอํานวยการศนูยเทคโนโลยีสารสนเทศและการสื่อสาร 

1.2 การแบงประเภทของขอมูลและการจัดลําดับความสําคัญหรือลําดับชั้นความลับของขอมูล  
กรมปศุสัตวใชแนวทางตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544  

ซึ่งระเบียบดังกลาวเปนมาตรการท่ีละเอียดรอบคอบ ถือวาเปนแนวทางที่เหมาะสมในการจัดการเอกสาร
อิเล็กทรอนิกส และในการรักษาความปลอดภัยของเอกสารอิเล็กทรอนิกสโดยไดกําหนดกระบวนการและ
กรรมวิธีตอเอกสารที่สําคัญไว ดังนี้ 
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1.2.1 จัดแบงประเภทของขอมูล ออกเปน 
- ขอมูลสารสนเทศดานการปฏิบัติงานและการบริหาร ไดแก ขอมูลนโยบาย 

ขอมูลยุทธศาสตรและคํารับรอง ขอมูลบุคลากร ขอมูลงบประมาณการเงินและบัญชี เปนตน 
- ขอมูลสารสนเทศดานการใหบริการ ไดแก ขอมูลดานการเกษตร ขอมูลเตือนภัย

ดานการเกษตร ขอมูลเพื่อการตดิตอประสานงาน เปนตน 
1.2.2 จัดแบงระดับความสําคัญของขอมูล ออกเปน 3 ระดับ ดังนี้ 

- ระดับที่ 1  ขอมูลที่มีระดับความสําคัญมากท่ีสุด 
- ระดับที่ 2  ขอมูลที่มีระดับความสําคัญปานกลาง 
- ระดับที่ 3  ขอมูลที่มีระดับความสําคัญนอย 

1.2.3 จัดแบงลําดับชั้นความลับของขอมูลดังนี้ 
- ขอมูลลับที่สุด หมายถึง  ขอมูลที่หากเปดเผยทั้งหมดหรอืเพียงบางสวน 
       จะกอใหเกิดความเสียหายอยางรายแรงท่ีสุด 
- ขอมูลลับมาก หมายถึง  ขอมูลท่ีหากเปดเผยทั้งหมดหรอืเพียงบางสวน 
       จะกอใหเกิดความเสยีหายอยางรายแรง 
- ขอมูลลับ  หมายถึง  ขอมูลที่หากเปดเผยทั้งหมดหรือเพียงบางสวน 
       จะกอใหเกิดความเสียหาย 
- ขอมูลทั่วไป  หมายถึง  ขอมูลที่สามารถเปดเผยหรือเผยแพรทั่วไปได 

1.2.4 การจัดแบงระดับชั้นการเขาถึง 
- ระดับที่ 1 ระดับชั้นสําหรับผูบริหาร 
- ระดับที่ 2 ระดับชั้นสําหรับผูใชงานท่ัวไป 
- ระดับที่ 3 ระดับชั้นสําหรับผูดูแลระบบหรือผูที่ไดมอบหมาย 

1.2.5 การกําหนดเวลาในการเขาถึงขอมูล 
การเขาถึงขอมูลของกรมปศุสัตว กําหนดใหสามารถเขาไดตลอดเวลา 24 ชั่วโมง 7 วัน 

หรือตามความจําเปนของแตละระบบงาน ซึ่งผูดูแลระบบเปนผูกําหนด 

1.3 การกําหนดชองทางการเขาถึง 
ผูท่ีเก่ียวของท่ีสามารถเขาถึงขอมูลตามชองทางการเขาถึงที่กําหนดไดนั้น จะตองรับสิทธ์ิจาก

ผูดูแลระบบ โดยมีการกําหนดบัญชีผูเก่ียวของตามระดับการเขาถึง ใหสามารถเขาใชงาน มีการแยกประเภท 
ความรับผิดชอบ และมีการพิสูจนตัวตน สิทธิ์ในการเขาถึงขอมูลและสามารถเขาถึงไดเฉพาะขอมูลท่ีไดรับ
อนุญาตเทานั้น โดยมีชองทางการเขาถึง ดังน้ี 

1.3.1 ระบบเครือขายภายใน  (Intranet) 
1.3.2 ระบบเครือขายอินเทอรเนต็  (Internet) 
1.3.3 ระบบจดหมายอิเล็กทรอนิกส  (E-mail) 

1.4 การกําหนดตั้งชื่อบัญชีผูใชงาน (Username) และ รหัสผาน (Password) สําหรับการเขาใช
งานดังนี ้

1.4.1 การตั้งชื่อบัญชีผูใชงานและผูดูแลระบบตองแยกกันโดยข้ึนอยูกับนโยบายของระบบ
สารสนเทศ หรอืใชเลขที่บัตรประจําตัวประชาชนตามความเหมาะสม 

1.4.2 การตั้งรหัสผานชั่วคราวตองยากตอการคาดเดา และตองมีความแตกตางกัน  
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1.4.3 กําหนดรหัสผานใหมีตัวอักษรจํานวนอยางนอย 8 ตัวอักษร โดยมีการผสมกันระหวาง
ตัวอักษรที่เปนตัวอักษรเล็ก ตวัอักษรใหญ และสัญลักษณพิเศษ เขาดวยกัน 

1.4.4 การตั้งชื่อบัญชีผูใชงานและรหัสผานตองแยกบัญชีและตองตั้งรหัสผานไมเหมือนกัน  
 

สวนที่ 2  การใชงานตามภารกิจเพื่อควบคุมการเขาถึงระบบสารสนเทศ 
(Business Requirement for access control) 

เพ่ือเปนการควบคุมการเขาถึงขอมูลและระบบสารสนเทศขององคกร และการปรับปรุงเพื่อให
สอดคลองกับขอกําหนดการใชงานตามภารกิจ และขอกําหนดดานความมั่นคงปลอดภัย การใชงานตามภารกิจ
เพื่อควบคุมการเขาถึงสารสนเทศมีแนวปฏิบัติดังน้ี 

2.1 การควบคุมการเขาถึงสารสนเทศ 
2.1.1 ผูดูแลระบบ รับผิดชอบใหมีการติดตั้งระบบบันทึกและติดตามการใชงานระบบ

สารสนเทศของหนวยงานและตรวจตราการละเมิดความปลอดภัยที่มีตอระบบสารสนเทศ 
2.1.2 ผูดูแลระบบ ตองจัดใหมีการบันทึกรายละเอียดการเขาถึงระบบสารสนเทศและ 

การแกไข เปลี่ยนแปลงสิทธ์ิตาง ๆ เพ่ือเปนหลักฐานในการตรวจสอบภายหลัง 

2.2 จําแนกกลุมผูใชงานและกําหนดใหมีการแบงกลุมตามสิทธ์ิ และภารกิจดังนี้ 
2.2.1 Executive คือ กลุมผูบริหาร และผูอํานวยการกอง/สํานัก หรอืเทียบเทา 
2.2.2 Administrator คอื กลุมของผูดูแลระบบ 
2.2.3 Officer คือ กลุมผูใชงานทั่วไปเปนบุคลากรของกรมปศุสัตว 
2.2.4 Consultant คือ กลุมที่ปรึกษาหรือผูรับจางที่มีระยะสัญญาจาง 
2.2.5 Guest คือ ผูใชงานท่ีเขามาใชระบบสารสนเทศชั่วคราว 

 

สวนที่ 3 การบริหารจัดการการเขาถึงของผูใชงาน (User Access Management) 
เพื่อบริหารจัดการการเขาถึงระบบสารสนเทศขององคกร และม่ันใจไดวาเฉพาะผูที่ไดรับสิทธ์ิ 

การเขาถึงระบบสารสนเทศตามที่กําหนดเทานั้นสามารถเขาใชงานระบบสารสนเทศได โดยมีแนวปฏิบัติใน 
การบรหิารการเขาถึงระบบสารสนเทศของผูใชงาน ดังนี้ 

3.1 สรางความรู ความตระหนักดานความมั่นคงปลอดภัยสารสนเทศแกผูใชงาน 
3.1.1 กรมปศุสัตว จัดใหมีการเผยแพรประชาสัมพันธความรูความเขาใจใหกับผู ใชงาน 

เหตุการณดานความม่ันคงปลอดภัยและผลกระทบที่เกิดจากการใชงานระบบสารสนเทศโดยไมระมัดระวังหรือ

รูเทาไมถึงการณ รวมทั้งกําหนดใหมีมาตรการเชิงปองกันตามความเหมาะสม 

3.1.2 กรมปศุสัตว จัดใหมีการอบรมเพ่ือสรางความรู และความตระหนักดานความมั่นคง

ปลอดภัยสารสนเทศ และรูเทาทันตอภัยคุกคาม และผลกระทบที่อาจจะเกิดข้ึนจากการใชงานระบบ

สารสนเทศอยางไมระมัดระวัง โดยจัดใหมีการอบรมผูใชงานอยางนอยปละ 1 คร้ัง 

3.1.3 กรณีเปนผูใชงานจากภายนอกที่ไดรับสิทธ์ิเพ่ือเขาใชงานระบบสารสนเทศ จะตองไดรับ

การชี้แจงและทําความเขาใจเร่ืองนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  

เมื่อไดรบัสิทธ์ิการเขาใชงานระบบสารสนเทศของหนวยงาน 
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3.2 การลงทะเบียนผูใชงาน (User Registration) 
3.2.1 มีหลักเกณฑในการอนุญาตใหเขาถึงระบบสารสนเทศ และไดรับการพิจารณาอนุญาต

จากผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสารหรือผูดูแลระบบที่ไดรบัมอบหมาย 
3.2.2 ผูดูแลระบบ จัดทําแบบฟอรมการลงทะเบียนผูใชงาน/ขอใชระบบงานสารสนเทศ 

สําหรับระบบเทคโนโลยีสารสนเทศ 
3.2.3 ผูใชงานจะตองกรอกแบบฟอรมเพื่อขออนุมัติใชงานระบบงานตามแบบฟอรมคําขอใช

บรกิารดานสารสนเทศตามที่หนวยงานผูดูแลระบบจัดทําขึ้น 
3.2.4 ผูดูแลระบบตองตรวจสอบบัญชีผูใชงาน เพ่ือไมใหมีการลงทะเบียนซ้ําซอน 
3.2.5 ผูดูแลระบบตองตรวจสอบและใหสิทธ์ิในการเขาถึงที่เหมาะสมตอหนาที่ความรับผิดชอบ 

ตามรายละเอียดสิทธ์ิในแตละภารกิจ 
3.2.6 ผูดูแลระบบทําการบันทึกและจัดเก็บขอมูลการอนุมัติเขาใชงาน 
3.2.7 ผูดูแลระบบตองชี้แจง และแจงผูใชงาน เพ่ือใหผูใชงานทราบถึงสิทธิ์ หนาที่รับผิดชอบ 

และมาตรการดานความมั่นคงปลอดภัย ในการเขาถึงระบบสารสนเทศ 
3.2.8 กําหนดใหมีการยกเลิก เพิกถอนการอนุญาตเขาถึงระบบสารสนเทศ การตัดออกจาก

ทะเบียนผูใชงาน เมื่อไดรับแจงจากตนสังกัด  หรือเม่ือมีการลาออก  เปลี่ยนแปลงตําแหนง โยกยาย หรือสิ้นสุด
การจางเปนตน 

 

3.3 การบริหารจัดการสิทธ์ิผูใชงาน (User Management) 
3.3.1 กําหนดระดับสิทธ์ิการเขาถึงระบบสารสนเทศตามหนาท่ีรับผิดชอบ ความจําเปนในการ

ใชงาน และทบทวนสิทธิ์สม่ําเสมอ 
3.3.2 ผูดูแลระบบตองปรับปรุงสิทธ์ิการเขาถึงขอมูล และระบบสารสนเทศตามหนาที่

รับผิดชอบ และจัดเก็บขอมูลการมอบสิทธ์ิใหแกผูใชงานไวเปนฐานขอมูล 
3.3.3 ในกรณีที่ตองใหสิทธ์ิพิเศษนอกเหนือจากภาระงานที่กําหนด จะตองไดรับการอนุมัติ

เห็นชอบจากตนสังกัด  และผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร จัดทําคํารองเปนลาย
ลักษณอักษร โดยการใหสิทธิ์พิเศษดังกลาวจะตองกําหนดชวงเวลาที่ชัดเจน  และเมื่อพนกําหนดการใหสิทธ์ิ
พิเศษ  จะตองระงับการใชงานทันที 

3.3.4 มีการบันทึกและจัดเก็บขอมูลการมอบหมายสิทธิ์ใหแกผูใชงาน 
3.3.5 ทบทวนสิทธิ์การใชงานสม่ําเสมออยางนอยปละ 1 ครั้ง  

3.4 การบริหารจัดการรหัสผานสําหรับผูใชงาน (User Password Management) 
3.4.1 ผูดูแลระบบกําหนดรหัสผานชั่วคราวในครั้งแรกใหแกผูใชงาน เม่ือผูใชงานไดรับจะตอง

เปลี่ยนรหัสผานใหมทันที  ภายใน 7 วัน 
3.4.2 การสงมอบรหัสผาน (Password) ชั่วคราวใหกับผูใชงานดวยวิธีการที่ปลอดภัย  

โดยหลีกเลี่ยงการใชบุคคลอ่ืนในการจัดสง  
3.4.3 การตั้งรหัสผานใหมจะตองตั้งรหัสใหมีความยากในการคาดเดา ไมนอยกวา 8 หลัก 

(digits) โดยรหัสผานตองประกอบดวย ตัวอักษรเล็ก  ตัวอักษรใหญ สัญลักษณพิเศษ  
3.4.4 กําหนดใหการเขารหัสผิดได  ไมเกิน 3 ครั้ง  กรณีบัญชีผูใชงานไมสามารถเขาใชงานได

เนื่องจากเขารหัสผิดเกินจํานวนคร้ังที่กําหนด  ใหติดตอผูดแูลระบบ และแจงความจํานงคขอตั้งรหัสผานใหม 
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3.4.5 กรณีผูใชงานของหนวยงาน ลาออก/โอน/ยาย หรือสิ้นสุดการจาง ใหหนวยงานประสาน
แจงผูดูแลระบบเพื่อใหผูดูแลระบบทําการยกเลิกสิทธ์ิกรณีดังกลาวในระบบ หรือปรับปรุงขอมูลผูใชงานใหเปน
ปจจุบัน 

3.4.6 ในกรณีมีความจําเปนตองใหสิทธ์ิพิเศษกับผูใชงานที่มีสิทธิ์สูงสุด ผูใชงานน้ันจะตองไดรับ
ความเห็นชอบและอนุมัติจากผูบังคับบัญชาและผูดูแลระบบเพ่ือพิจารณาความเหมาะสม โดยมีการกําหนด
ระยะเวลาการใช งานและระงับการใชงานทันที เมื่ อพนระยะเวลาดั งกลาวหรือพนจากตําแหน ง  
และมีการกําหนดสิทธ์ิพิเศษที่ไดรับวาเขาถึงไดระดับใดไดบาง และตองกําหนดใหรหัสผูใชงานตางจากรหัส
ผูใชงานปกติ 

3.4.7 กําหนดใหผูใชงานเปลี่ยนรหัสผานใหมทุก ๆ 180 วัน 

3.5 การทบทวนสิทธ์ิการเขาถึงของผูใชงาน (Review of user access right) 
ผูดูแลระบบตองทบทวนบัญชีผูใชงาน สิทธิ์การใชงานอยางสมํ่าเสมอ อยางนอยปละ 1 คร้ังเพ่ือ

ปองกันการเขาถึงระบบโดยไมไดรบัอนุญาตจากผูที่ไมสิทธ์ิการเขาถึง โดยมีแนวปฏิบัติ ดังนี้ 

3.5.1 พิมพรายชื่อของผูที่ยังมีสิทธ์ิในระบบแยกตามหนวยงาน พรอมรายละเอียดสิทธ์ิที่ไดรับ
ของแตละบุคคล 

3.5.2 จัดสงรายชื่อนั้นใหกับผูบังคับบัญชาของหนวยงานเพ่ือดําเนินการทบทวนรายชื่อและ
สิทธ์ิการเขาใชงานวาถูกตองหรือไม 

3.5.3 ดําเนินการแกไขขอมูล สิทธ์ิตาง ๆ ใหถูกตองตามที่ไดรับแจงกลับผูดูแลระบบ 
3.5.4 ขั้นตอนปฏิบัติสําหรับการยกเลิกสิทธิ์การใชงาน เมื่อลาออกหรือปรับเปลี่ยนตําแหนง

ตองดําเนินการภายใน 15 วัน 
3.5.5 ทบทวนสิทธ์ิผูที่มีสิทธิ์ในระดับสูง เชน สิทธ์ิผูดูแลระบบ ดวยความถี่กวาสิทธ์ิระดับ

ผูใชงาน เปนตน 
 

สวนที่ 4 การกําหนดหนาที่ความรับผิดชอบของผูใชงาน (User Responsibilities) 
เพ่ือปองกันการเขาถึงโดยไมไดรับอนุญาต การเปดเผย การลวงรู หรือการลักลอบทําสําเนาขอมูล

สารสนเทศ มีแนวปฏิบัติอยางนอย ดังนี้ 

4.1 การใชงานรหัสผาน  (Password Use)  
4.1.1 ผูใชงานมีหนาท่ีในการปองกัน ดูแล รักษาขอมูลบัญชีชื่อผูใชงาน (Username) และ

รหัสผาน (Password) โดยผูใชงานแตละคนตองมีบัญชีชื่อผูใชงาน (Username) ของตนเอง หามใชรวมกับ
ผูอื่น รวมทั้งหามทําการเผยแพร แจกจาย ทําใหผูอื่นลวงรูรหัสผาน (Password) 

4.1.2 การกําหนดรหัสผาน (Password) ที่เดาสุมไดยาก ซึ่งประกอบดวย 
- กําหนดใหความยาวไมนอยกวา 8 ตัวอักษร 
- ใชอักขระพิเศษประกอบ เชน :;<> เปนตน 
- ไมกําหนดรหัสผานอยางเปนแบบแผน เชน “abcdef”, “aaaaa” เปนตน 
- การกําหนดรหัสผานใหมตองไมซ้ํากับของเดิมคร้ังสุดทาย 
- ไมกําหนดรหัสผานท่ีเก่ียวของผูใชงาน เชน ชื่อ, นามสกุล, วันเกิด เปนตน 
- ไมกําหนดรหัสผานท่ีเปนคําศัพทในพจนานุกรม 
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- ไมกําหนดรหัสผานสวนบุคคลจากชื่อหรือนามสกุลของตนเอง หรือบุคคลใน
ครอบครัว 

4.1.3 เปลี่ยนรหัสผานชั่วคราวทันทีท่ีเขาระบบคร้ังแรก เพ่ือปองกันบุคคลอ่ืนลักลอบใชงาน 
4.1.4 ไมใช โปรแกรมคอมพิวเตอรชวยในการจําร หัสผานสวนบุคคลอัตโนมัติ (Save 

Password)  
4.1.5 ไมจดหรือบันทึกรหัสผานสวนบุคคลไวในสถานที่ ที่งายตอการสังเกตเห็นของบุคคลอื่น 
4.1.6 ผูใชงานมีหนาที่ตองเปลี่ยนรหัสผานของตนเองเปนประจํา แมวาจะไมมีการบังคับให

เปลี่ยนจากระบบก็ตาม 
4.1.7 หลีกเลี่ยงการใชรหัสผานเดยีวกันสําหรับระบบงานตาง ๆ ที่ตนมีสิทธ์ิใชงาน 
4.1.8 หากมีการกระทําความผิดเกิดข้ึนจากชื่อผูใช (Username) และรหัสผาน (Password) 

ของบุคคลใดบุคคลนั้นตองเปนผูรับผิดชอบตอการกระทําความผิดนั้น ตามกฎหมาย ระเบียบ ขอบังคับ ท่ี
เกี่ยวของ 

4.1.9 ผูใชงาน มีหนาที่ระมัดระวังความปลอดภัยในการใชเครือขายโดยตองไมยินยอมให
บุคคลอ่ืนเขาใชเครือขายคอมพิวเตอรจากชื่อผูใช (Username) ระบบคอมพิวเตอรของตน 

4.2 การปองกันอุปกรณในขณะท่ีไมมีผูใชงานอุปกรณ  
การปองกันอุปกรณเมื่อไมมีผูใชงาน มีแนวปฏิบัติเพ่ือปองกันผูไมมีสิทธ์ิเขาถึงอุปกรณขณะที่ไม

มีผูดูแลไดดังนี ้

4.2.1 ออกจากระบบงาน (log out) โดยทันทีเม่ือเสร็จสิ้นงาน 

4.2.2 ปดเคร่ืองคอมพิวเตอรที่ตนเองใชงานอยูเมื่อใชงานประจําวันเสร็จสิ้นหรือเมื่อไมมีการใช

งานเกิน 1 ชั่วโมง เวนแตเครื่องคอมพิวเตอรนั้นเปนเครื่องแมขายใหบริการที่ตองใชงานตลอด 24 ชั่วโมง 

4.2.3 การต้ังคา Screen Saver ของเคร่ืองคอมพิวเตอร (Personal Computer) ที่ตนเองใช

งานหรือถือครองใหมีการล็อค (Lock) หนาจอโดยอัตโนมัติหลังจากที่ไมไดใชงานเกินกวา 30 นาที 

4.3 การควบคุมทรัพยสินสารสนเทศและการใชงานระบบคอมพิวเตอร (Clear Desk and Clear 
Screen Policy) 

กรมปศุสัตวไดกําหนดแนวปฏิบัติเพ่ือควบคุมไมใหทรัพยสินสารสนเทศ เชน เอกสาร สื่อบันทึก

ขอมูล คอมพิวเตอรหรือสารสนเทศ อยูในภาวะเสี่ยงตอการเขาถึงโดยผูซึ่งไมมีสิทธ์ิ รวมถึงกําหนดใหผูใชงาน

ออก จากระบบสารสนเทศเมื่อวางเวนจากการใชงาน โดยมีแนวปฏิบัติดังน้ี  

4.3.1 ผูใชงานตองออกจากระบบสารสนเทศทันทีที่เสร็จสิ้นการใชงาน  
4.3.2 ผูใชงานตองตั้งใหเครื่องคอมพิวเตอรล็อคหนาขณะที่ไมไดใชงานภายใน 30 นาที  

ใหเครื่องล็อคหนาจอ และตองใสรหัสผานใหถูกตองจึงจะสามารถเปด หนาจอได  
4.3.3 ผูใชงานตองล็อคใสรหัสผานปองกันการเขาถึงอุปกรณ สื่อบันทึกขอมูล และเคร่ือง

คอมพิวเตอรที่สําคัญเม่ือไมถูกใชงานหรือตองปลอยทิ้งโดยไมไดดูแลชั่วคราว  
4.3.4 กรณีขอมูลสําคัญที่บันทึกไวใน กระดาษ  สื่อบันทึกขอมูลแฟลชไดรฟ หรือ ฮารดดิสก  

เมื่อไมใชงาน ตองจัดเก็บไวในท่ีปลอดภัย  ไมทิ้งวางไวบนโตะทํางานโดยไมมีผูดูแล 
4.3.5 ผูใชงานตองทําความเขาใจในการปองกันอุปกรณในขณะที่ไมมีผูใชงานท่ีอุปกรณ และ

สรางความตระหนักในการที่จะตองปฏิบัติตามแนวปฏิบัติอยางเครงครัด 
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4.3.6 ปดเคร่ืองคอมพิวเตอรที่ตนเองใชงานอยูเมื่อใชงานประจําวันเสร็จสิ้นหรือเมื่อไมมีการใช
งานเกิน 1 ชั่วโมง เวนแตเครื่องคอมพิวเตอรนั้นเปนเครื่องเซิรฟเวอรใหบริการท่ีตองใชงานตลอด 24 ชั่วโมง 

4.3.7 ใหขออนุมัติจากผูบังคับบัญชา ในกรณีที่ตองการนําทรัพยสินสารสนเทศตาง ๆ เชน 
เอกสาร สื่อบันทึก อุปกรณคอมพิวเตอรตาง ๆ ออกนอกกรมปศุสัตวกอนทุกคร้ัง 

4.3.8 หากทรัพยสินเกิดความสูญหายโดยประมาทเลินเลอผูใชงานตองรับผิดชอบหรือชดใชตอ
ความเสียหายนั้น 

4.3.9 มีการกําหนดมาตรการปองกันทรัพยสินและควบคุมไมใหมีการทิ้ง หรือปลอยทรัพยสิน

สารสนเทศที่สําคัญใหอยูในสถานที่ท่ีไมปลอดภัยใหครอบคลุมเรื่องตาง ๆ คือ การจัดการบริเวณลอมรอบ, การ

ควบคุมการเขาออก, การจัดบริเวณการเขาถึงกรณีมีการสงผลิตภัณฑโดยบุคคลภายนอก, การ จัดวางอุปกรณ

ระบบและอุปกรณสนับสนุนการทาํงานในสถานที่ที่มีความปลอดภัย 

4.3.10 การทําลายขอมูลบนสื่อบันทึกขอมูลประเภทตางๆ เจาของขอมูลตองปฏิบัติตามแนว

ทางการทําลาย ดังนี้ 

ลําดับ ประเภทสื่อบันทึกขอมูล แนวทางการทําลาย 
1 แฟลชไดรฟ (Flash Drive) 

ฮารดดิสก  (Harddisk) 
ฮารดดิสกเคลื่อนที่สาํหรับใชภายนอก 
(External Harddisk) 

1. ทํ า ล า ยข อ มู ล ต าม แน วท า ง ขอ ง  DOD 
5220. 22- M ข อ ง ก ร ะ ท ร ว ง ก ล า โ หม
สหรัฐอเมริกา ซึ่งเปนมาตรฐานการทําลาย
ขอมูลโดยการเขียนทับขอมูลเดิมหลายๆ 
รอบ 

2. ทุบทําลาย หรือบดใหอุปกรณเสียหายไม
สามารถนําไปใชงานได 

2 แผนซีดี / ดีวีดี  (CD/DVD) ใชวิธีการตัด เผา ทําใหสิ้นสภาพการใชงาน 
3 เทป ใชวิธีทุบ ทําลายใหเสียหายสิ้นสภาพการใชงาน 
4 กระดาษ ตัดดวยเคร่ืองทําลายเอกสาร 

 

4.4 การนําการเขารหัส มาใชกับขอมูลที่เปนความลับ โดยใหปฏิบัติตามระเบียบการรักษาความลับ
ทางราชการ พ.ศ.2544 ดังนี้ 

ผูใชงานตองทําการเขารหัสขอมูล (Encryption) ที่เปนมาตรฐานสากล เมื่อมีการรับสงขอมูลที่

สําคัญหรอืขอมูลที่เปนความลับผานทางเครือขายสาธารณะ 

4.5 การใชงานระบบสารสนเทศอยางปลอดภัย 
เพื่อใหการใชงานระบบสารสนเทศมีความปลอดภัย และไมสงผลกระทบตอความมั่นคง

ปลอดภัยสารสนเทศขององคกร กําหนดแนวทางปฏิบัติสําหรบัผูใชงานดังนี้ 
4.5.1 การกระทําใด ๆ ที่ เกิดจากการใชบัญชีของผู ใชงาน (Username) อันมีกฎหมาย

กําหนดใหเปนความผิด ไมวาการกระทํานั้นจะเกิดจากผูใชงานหรือไมก็ตาม ใหถือวาเปนความรับผิดชอบสวน

บุคคลซึ่งผูใชงานจะตองรับผิดชอบตอความผิดที่เกิดขึ้นเอง 
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4.5.2 ผูใชงานตองทําการพิสูจนตัวตนทุกคร้ังกอนท่ีจะใชสินทรัพยหรือระบบสารสนเทศของ

หนวยงานและหากการพิสูจนตัวตนน้ันมีปญหา ไมวาจะเกิดจากรหัสผานล็อค หรือเกิดจากความผิดพลาดใด ๆ 

ผูใชงานตองแจงใหผูดูแลระบบทราบทันที  

4.5.3 ผูใชงานตองตระหนักและระมัดระวังตอการใชงานขอมูล ไมวาขอมูลนั้นจะเปนของ 

กรมปศุสัตว หรือเปนบุคคลภายนอก 

4.5.4 ขอมูลท่ีเปนความลับหรือมีระดับความสําคัญ ที่อยูในการครอบครอง/ดูแลของหนวยงาน 

หามไมใหทําการเผยแพร เปลี่ยนแปลง ทําซ้ํา หรือทําลาย โดยไมไดรับอนุญาตจากหัวหนาหนวยงาน 

4.5.5 ผูใชงานมีสิทธิ์โดยชอบธรรมที่จะเก็บรักษา ใชงาน และปองกันขอมูลสวนบุคคลตาม

เห็นสมควร และไมอนุญาตใหบุคคลหน่ึงบุคคลใดทําการละเมิดตอขอมูลสวนบุคคลโดยไมไดรับอนุญาตจาก

ผูใชงานที่ครอบครองขอมูลนั้น ยกเวนในกรณีที่ตองการตรวจสอบขอมูล หรือคาดวาขอมูลนั้นเกี่ยวของกับ 

กรมปศุสัตว โดยกรมปศุสัตวอาจแตงตั้งใหผูทําหนาที่ตรวจสอบ ทําการตรวจสอบขอมูลเหลานั้นไดตลอดเวลา 

โดยไมตองแจงใหผูใชงานทราบ 

4.5.6 หามเปดหรือใชงาน (Run) โปรแกรมประเภท Peer-to-Peer (หมายถึง วิธีการจัด

เครือขายคอมพิวเตอรแบบหนึ่ง ที่กําหนดใหคอมพิวเตอรในเครือขายทุกเครื่องเหมือนกันหรือเทาเทียมกัน 

หมายความวา แตละเคร่ืองตางมีโปรแกรมหรือมีแฟมขอมูลเก็บไวเอง การจัดแบบนี้ทําใหสามารถใชโปรแกรม

หรือแฟมขอมูลของคอมพิวเตอรเครื่องใดก็ได แทนที่จะตองใชจากเคร่ืองบริการแฟม (File Server) เทาน้ัน) 

หรือโปรแกรมที่มีความเสี่ยงในระดับเดียวกัน เชน บิทเทอรเรนท(BitTorrent), อีมูล (Emule) เปนตน เวนแต

จะไดรับอนุญาตจากหัวหนาหนวยงาน 

4.5.7 หามเปดหรือใชงาน (Run) โปรแกรมออนไลนทุกประเภท เพ่ือความบันเทิง เชน  

การดูหนัง ฟงเพลง เกมส เปนตน  

4.5.8 หามใชสินทรัพยของหนวยงาน ที่จัดเตรียมให เพ่ือการเผยแพร ขอมูล ขอความ รูปภาพ 

หรอืสิ่งอ่ืนใด ที่มีลักษณะขัดตอศีลธรรม ความมั่นคงของประเทศ กฎหมาย หรอืกระทบตอภารกิจขององคกร 

4.5.9 หามใชระบบสารสนเทศของกรมปศุสัตวเพ่ือรบกวน กอใหเกิดความเสียหาย หรือใชใน

การโจรกรรมขอมูล หรือสิ่งอ่ืนใดอันเปนการขัดตอกฎหมายและศีลธรรม หรือกระทบตอภารกิจ 

4.5.10 หามใชระบบสารสนเทศของกรมปศุสัตวเพื่อประโยชนทางการคา 

4.5.11 หามกระทําการใด ๆ เพ่ือการดักขอมูล ไมวาจะเปนขอความ ภาพ เสียง หรือสิ่งอ่ืนใด 

ในเครือขายของกรมปศุสัตวโดยเด็ดขาด ไมวาจะดวยวิธีการใด ๆ ก็ตามหามกระทําการใด ๆ อันมีลักษณะเปน

การลักลอบใชงานหรือรับรูรหัสสวนบุคคลของผูอื่น ไมวาจะเปนกรณีใด ๆ เพ่ือประโยชนในการเขาถึงขอมูล 

หรอืเพ่ือการใชทรัพยากรก็ตาม 

 

สวนที่ 5 การควบคุมการเขาถึงเครือขาย (Network Access Control) 
เพ่ือปองกันการเขาถึงบริการเครือขายโดยไมไดรับอนุญาต จึงไดกําหนดแนวปฏิบัติสําหรับผูดูแล

ระบบดังนี้ 

5.1 การใชงานบริการเครือขาย 
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5.1.1 กําหนดใหระบบสารสนเทศตองมีการควบคุมการเขาถึง โดยระบุเครือขายหรือบริการท่ี
อนุญาตใหมีการใชงานได 

5.1.2 กําหนดขอปฏิบัติสําหรับผูใชงานใหสามารถเขาถึงระบบสารสนเทศไดแตเพียงบริการท่ี
ไดรับอนุญาตใหเขาถึงเทานั้น 

5.1.3 กําหนดการใชงานระบบสารสนเทศที่สําคัญ เชน ระบบคอมพิวเตอร โปรแกรมประยุกต
(Application) จดหมายอิเล็กทรอนิกส (e-mail) ระบบเครือขายไรสาย(Wireless LAN) ระบบอินเทอรเน็ต 
(Internet) เปนตน โดยตองใหสิทธ์ิเฉพาะการปฏิบัติงานในหนาที่  และตองไดรับความเห็นชอบจาก
ผูบังคับบัญชาเปนลายลักษณอักษร รวมทั้งตองทบทวนสิทธ์ิดังกลาวอยางนอยปละ 1 ครั้ง 

5.2 การยืนยันตัวบุคคลสําหรับผูใชงานที่อยูภายนอกกรมปศุสัตว (User authentication for 
external connections) 

5.2.1 การเขาสูเครือขายของหนวยงานผานเครือขายภายนอก จะตองมีการพิสูจนตัวตนโดยใช
บัญชีผูใช (Username) และรหัสผาน (Password) ทุกครั้ง 

5.2.2 มีการตรวจสอบผูใชงานทุกคร้ังกอนท่ีจะอนุญาตใหเขาถึงระบบขอมูล โดยจะตองมี
วิธีการยืนยันตัวบุคคล (Authentication) เพ่ือแสดงวาเปนผูใชงานตัวจริงดวยการใชรหัสผาน (Password) 

5.2.3 การอนุญาตใหใชชื่อผูใชงาน (Username) และรหัสผาน (Password) ในการเขาใชงาน 
ตองขึ้นอยูกับความจําเปนของการดําเนินงานและดานเทคนิค รวมทั้งตองไดรับความเห็นชอบจาก
ผูบังคับบัญชาของแตละหนวยงาน 

5.2.4 หากหนวยงานหรือผูปฏิบัติงานท่ีมีความประสงคขอใชชื่อผูใชงาน จะตองไดรับความ
เห็นชอบจากผูบังคับบัญชาของแตละหนวยงานกอน โดยจะตองรับผิดชอบหากเกิดขอผิดพลาดที่เกิดขึ้นทั้งสิ้น 

5.3 การระบุอุปกรณบนเครือขาย (Equipment identification in network) 
5.3.1 จัดทําบัญชีเคร่ืองคอมพิวเตอรและอุปกรณเครือขายที่ใชเชื่อมกับระบบเครือขายของ

องคกร โดยมีรายละเอียดของอุปกรณประกอบดวย  เคร่ืองคอมพิวเตอร, IP Address, MAC Address, 
สถานที่ติดตั้ง, ผูใชงาน เปนตน 

5.3.2 กําหนดใหระบบสารสนเทศที่ตองมีการควบคุมการเขาถึ ง โดยระบุ เค รือขาย   
IP Address และ MAC Address 

5.3.3 การติดตั้งและการเชื่อมตออุปกรณเครือขายจะตองไดรับอนุญาตจากศูนยกอนจึงจะ
สามารถดําเนินการได และดําเนินการโดยเจาหนาท่ีฝายเทคโนโลยีสารสนเทศหรือผูที่ไดรบัอนุญาตเทานั้น 

5.3.4 ผูดูแลระบบมีหนาท่ีในการเชื่อมตอสัญญาณท่ีไดรับอนุญาตและใหสิทธ์ิในการเชื่อมตอ
ตามที่ศูนยกําหนด และสามารถระงับสัญญาณการเชื่อมตอไดเม่ือสิ้นสุดการอนุญาต 

5.3.5 ตองใชไฟรวอลล (Firewall) ที่สามารถกําหนดหมายเลขอุปกรณที่สามารถเขาถึง
เครอืขายของหนวยงานได 

5.3.6 จะตองมีการจํากัดสิทธ์ิการเขาใชงานอุปกรณได โดยใหมีการกําหนดวิธีการพิสูจนตัวตน
ในการเขาใชงานอุปกรณโดยใช ชื่อผูใช รหัสผาน หมายเลข MAC Address เพื่อความปลอดภัยและความ
เหมาะสมในการเขาถึง 

5.3.7 จัดทําแผนผังระบบเครือขาย ซึ่งประกอบดวย รายละเอียดที่เก่ียวกับขอบเขตของ
เครอืขายภายในและเครือขายภายนอก พรอมทั้งระบุอุปกรณที่ติดตั้งในระบบเครือขาย 
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5.3.8 แผนผังเครือขาย เปนเอกสารในระดับลับมากจะตองจัดเก็บอยางปลอดภัย ควบคุมการ
เผยแพร  และทบทวนแผนผังระบบเครือขายพรอมอุปกรณท่ีติดตั้งใหเปนปจจุบันอยูเสมออยางนอยปละ 1 
คร้ัง 

5.4 การปองกันพอรตที่ใชสําหรับการตรวจสอบและปรับแตงระบบ (Remote diagnostic and 
configuration port protection)  

ตองควบคุมการเขาถึงพอรตที่ใชสําหรับตรวจสอบและปรับแตงระบบท้ังการเขาถึงทางกายภาพ
และทางเครือขาย ดังน้ี 

5.4.1 การเขาถึงพอรตท่ีใชสําหรับตรวจสอบและปรับแตงระบบทั้งการเขาถึงทางกายภาพและ
ทางเครอืขายตองมีการตั้งรหัสผาน และใหเขาถึงไดเฉพาะผูที่ไดรับอนุญาตเทานั้น 

5.4.2 ติดตั้งอุปกรณเครือขายที่ใชสําหรับการปรับแตงคาคอนฟกุเรชันไวในหองคอมพิวเตอร
แมขายกลางที่มีระบบควบคุมการเขาออก เพ่ือปองกันการเขาถึงทางกายภาพตออุปกรณและทําการ
เปลี่ยนแปลงแกไขโดยไมไดรับอนุญาต 

5.4.3 ผูใหบริการภายนอกตองขออนุมัติจากผูบังคับบัญชา หรือผูที่ไดรับมอบหมายกอนเขา
ดําเนินการบํารุงรักษาหรือบริหารจัดการพอรตของอุปกรณเครือขาย 

5.4.4 เปดพอรตที่มีความจําเปนในการใชงาน และ ยกเลิกหรือปดพอรตหรือปดบริการ  
บนอุปกรณเครือขายที่ไมมีความจําเปนในการใชงาน 

5.4.5 ปดการใชงานหรือควบคุมการเขาถึงพอรตที่ใชสําหรับตรวจสอบและปรับแตงระบบใหใช
งานไดอยางจํากัดระยะเวลาเทาที่จําเปน 

5.4.6 ตรวจสอบและปดพอรต ของระบบหรืออุปกรณที่ไมมีความจําเปนในการใชงานอยาง
สม่ําเสมอ อยางนอยเดือนละ 1 คร้ัง 

5.4.7 มีการปองกันโดยการปดบริการ (Services) การเขาถึงชองทางท่ีใชบํารงุรักษาระบบผาน
เครอืขาย และเปดใชเฉพาะอุปกรณและเวลาที่จําเปนเทาน้ัน 

5.4.8 ติดตั้งเคร่ืองมือตรวจจับและปองกันการบุกรุกทางเครือขาย 
5.4.9 กําหนดสิทธ์ิบุคคลในการเขาออกหองคอมพิวเตอรแมขายกลางโดยเฉพาะบุคคลที่ปฏิบัติ

หนาที่เก่ียวของภายในเทานั้น 
5.4.10 หามบุคคลที่ไมมีอํานาจหนาท่ีเกี่ยวของ เขาไปในหองคอมพิวเตอรแมขายกลาง หาก

จําเปนใหเจาหนาที่ดานเทคโนโลยีสารสนเทศ เปนผูรบัผิดชอบนําพาเขาไป 
5.4.11 บันทึกการเขา-ออกพ้ืนที่บริเวณหองคอมพิวเตอรแมขายกลาง ไดแก เจาหนาท่ี

ผูรบัผิดชอบที่เก่ียวของ และ เจาหนาที่ผูดูแลระบบ เปนตน 
5.4.12 ติดตั้งเคร่ืองควบคุมบันทึกการเขาออกหองคอมพิวเตอรแมขายกลาง ที่ประตูเขาออก

และติดตั้งกลองโทรทัศนวงจรปดกันการโจรกรรม 

5.5 การแบงแยกเครือขาย (Segregation in network) 
ศูนยเทคโนโลยีสารสนเทศและการสื่อสารตองทําการแบงแยกเครือขายตามกลุมของบริการ

ระบบสารสนเทศ กลุมผูใชงาน และกลุมงานท่ีเก่ียวของ เพ่ือความปลอดภัย ดังนี้ 
5.5.1 ผูดูแลระบบตองทําการแบงแยกเครือขายโดยใช VLAN แบงแยกเครือขายแตละกอง/

สํานักหรือที่ตั้งอาคาร ออกจากกันเพ่ือปองกันการละเมิดสิทธิ์และทรัพยากรเครือขายของแตละหนวยงาน 
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5.5.2 ผูดูแลระบบตองแบงแยกเครือขายออกเปนโซนเพ่ือความมั่นคงปลอดภัยของระบบจาก
การบุกรุกทางเครือขาย 2 เครือขาย คือ เครือขายสําหรับผูใชงานภายใน และเครือขายสําหรับผูใชงาน
ภายนอก 

5.6 การควบคุมการเชื่อมตอทางเครือขาย (Network Connection Control) 
ศูนยเทคโนโลยีสารสนเทศและการสื่อสารตองควบคุมการเขาถึงหรือใชงานเครือขายที่มีการใช

รวมกันหรือเชื่อมตอระหวางหนวยงาน ใหใหมีความมั่นคงปลอดภัย ดังนี้ 
5.6.1 จํากัดสิทธ์ิของผูใชงานในการเชื่อมตอเขาสูระบบเครือขาย ตามสิทธ์ิที่ไดรับตามอํานาจ

หนาที่ของตน 
5.6.2 มีระบบการตรวจจับผูบุกรุกท้ังในระดับเครือขายและระดับเคร่ืองคอมพิวเตอรแมขาย 
5.6.3 การเขาสูระบบเครือขายของหนวยงานตองเขาสูระบบผานชองทางที่ปลอดภัยที่กําหนด

ไวเทานั้น และตองทําการพิสูจนตัวตนกอนการเขาใชงานเครือขายทกุคร้ัง 
5.6.4 ผูใชงานหามนําอุปกรณเครือขายมาติดตั้งกอนไดรับอนุญาต 
5.6.5 ตองระบุอุปกรณและเคร่ืองมือที่ใชควบคุมการเชื่อมตอเครือขาย 
5.6.6 หามผูใดกระทําการเคลื่อนยาย ติดตั้งเพ่ิมเติมหรือทําการใด ๆ ตออุปกรณสวนกลาง 

ไดแก อุปกรณจัดเสนทาง (Router) อุปกรณกระจายสัญญาณขอมูล (Switch) อุปกรณที่เชื่อมตอกับระบบ
เครอืขายหลัก โดยไมไดรบัอนุญาตจากผูดูแลระบบ 

5.6.7 ผูดูแลระบบ ตองควบคุมการเขาถึงระบบเครือขาย เพ่ือบริหารจัดการระบบเครือขายได
อยางมีประสิทธิภาพ ดังนี้ 

5.6.7.1 จํากัดสิทธ์ิการใชงานเพ่ือควบคุมผู ใชงานใหสามารถใชงานเฉพาะระบบ

เครอืขาย ที่ไดรับอนุญาตเทานั้น 

5.6.7.2 จํากัดเสนทางการเขาถึงระบบเครือขายที่มีการใชงานรวมกัน 

5.6.7.3 จํากัดการใชเสนทางบนเครือขายจากเครื่องคอมพิวเตอรไปยัง เครื่อง

คอมพิวเตอรแมขายเพ่ือไมใหผูใชงานสามารถใชเสนทางอื่น ๆ ได 

5.6.7.4 ระบบเครือขายทั้งหมดของหนวยงานที่มีการเชื่อมตอไปยังระบบเครือขายอ่ืน ๆ

ภายนอกหนวยงานตองเชื่อมตอผานอุปกรณปองกันการบุกรุก รวมทั้งตองมีความสามารถในการตรวจจับ

โปรแกรมประสงคราย (Malware) ดวย 

5.6.7.5 ระบบเครือขายตองติดตั้งระบบตรวจจับการบุกรุก (Intrusion Prevention 

System/Intrusion Detection System) เพื่อตรวจสอบการใชงานของบุคคลที่เขาใชงานระบบเครือขายของ

หนวยงานในลักษณะท่ีผิดปกติ 

5.6.7.6 กําหนดการปองกันเครือขายและอุปกรณตาง ๆ ที่เชื่อมตอกับระบบเครือขาย

อยางชัดเจนและตองทบทวนการกําหนดคา Parameter ตาง ๆ เชน IP Address อยางนอยปละ 1 ครั้ง หากมี

การแกไขหรือเปลี่ยนแปลงคา Parameter ตองแจงบุคคลที่เกี่ยวของใหรับทราบทุกคร้ัง 

5.6.7.7 ตองมีการติดตั้งระบบตรวจจับการบุกรุก (IPS/IDS) เพ่ือตรวจสอบการใชงาน

ของบุคคลที่เขาใชงานระบบเครือขายของหนวยงาน ในลักษณะที่ผิดปกติ โดยมีการตรวจสอบการบุกรุกผาน

ระบบเครือขาย การใชงานในลักษณะที่ผิดปกติ และการแกไขเปลี่ยนแปลงระบบเครือขายโดยบุคคลที่ไมมี

อํานาจหนาที่เก่ียวของ 



22 
 

5.6.7.8 IP address ของระบบงานเครือขายภายในจําเปนตองมีการปองกันมิให

หนวยงานภายนอกที่เชื่อมตอสามารถมองเห็นได เพื่อเปนการปองกันไมใหบุคคลภายนอกสามารถรูขอมูล

เกี่ยวกับโครงสรางของระบบเครือขายไดโดยงาย 

5.6.7.9 การใชเคร่ืองมือตาง ๆ (Tools) เพ่ือการตรวจสอบระบบเครือขายตองไดรับการ

อนุมัติจากผูดูแลระบบและจํากัดการใชงานเฉพาะเทาที่จําเปน 

5.7 การควบคุมการเขาใชงานระบบจากภายนอก 
5.7.1 การเขาสูระบบเครือขายจากระยะไกล (remote access) สูระบบสารสนเทศ ตองมีการ

กําหนดมาตรการรักษาความปลอดภัยที่เพิ่มขึ้นจากมาตรฐานการเขาสูระบบภายในและตองดูแลและจัดการ
อยางรัดกุม ไดแก ชองทางการเชื่อมตอเครือขายแบบปลอดภัย SSL VPN การควบคุมพอรต (Port) เปนตน 

5.7.2 การเขาสูเครือขายของหนวยงานผานเครือขายภายนอก จะตองมีการพิสูจนตัวตนโดยใช
บัญชีผูใช (Username) และรหัสผาน (Password) ทุกครั้ง 

5.7.3 กอนการกําหนดสิทธ์ิในการเขาสูระบบจากระยะไกล ผูใชงานตองแสดงหลักฐานระบุ
เหตุผลหรอืความจําเปนในการดําเนินงานกับหนวยงานอยางเพียงพอและตองไดรบัอนุมัติจากผูอํานวยการศูนย
เทคโนโลยีสารสนเทศและการสื่อสารหรือผูดูแลระบบที่ไดรบัมอบหมายอยางเปนทางการ 

5.7.4 ผูใชงานที่ไดรับสิทธ์ิตองมีการปฏิบัติตามขอกําหนดของการเขาสูระบบสารสนเทศอยาง
เครงครัด โดยจะตองอยูบนพ้ืนฐานของความจําเปนเทานั้น ควรตัดการเชื่อมตอเม่ือไมได ใชงานแลว  
ซึ่งหากระบบมีความเสียหายและสืบทราบมาไดวาเกิดจากการผูใชงานจะตองรับผิดชอบ 

5.8 การควบคุมการจัดเสนทางบนเครือขาย (Network Routing Control)  
การจัดเสนทางบนเครือขายเพื่อใหการเชื่อมตอของคอมพิวเตอรและการสงผานหรือไหลเวียน

ของขอมูลหรือ สารสนเทศสอดคลองกับแนวปฏิบัติการควบคุมการเขาถึง หรือการประยุกตใชงานตามภารกิจ 
ซึ่งมีแนวปฏิบัติ ในการจัดเสนทางบนเครือขาย ดังนี้ 

5.8.1 ควบคุมการจัดเสนทางบนเครือขายเพื่อใหการเชื่อมตอของคอมพิวเตอรและการสงผาน
หรอืไหลเวียนของขอมูลหรือสารสนเทศสอดคลองกับแนวปฏิบัติการควบคุมการเขาถึง หรือการประยุกตใชงาน
ตามภารกิจ 

5.8.2 ควบคุมไมใหมีการเปดเผยแผนการใชหมายเลขเครือขาย (IP Address) 
5.8.3 กําหนดใหมีการแปลงหมายเลขเครือขายและชื่อโดเมน เพื่อแยกเครือขายยอย เครือขาย

ภายในและภายนอก 
5.8.4 ตองกําหนดตารางของการใชเสนทางบนระบบเครือขาย บนอุปกรณจัดเสนทาง(Router) 

หรอือุปกรณกระจายสัญญาณเพ่ือควบคุมผูใชงานเฉพาะเสนทางที่ไดรบัอนุญาตเทานั้น 
 

สวนที่ 6 การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access Control) 
เพ่ือปองกันการเขาถึงระบบปฏิบัติการโดยไมไดรับอนุญาต กําหนดแนวปฏิบัติสําหรับผูดูแลระบบ

ดังน้ี 

6.1 ขั้นตอนการปฏิบัติเพื่อการเขาใชงานที่มั่นคงปลอดภัย 
การเขาถึงระบบปฏิบัติการจะตองควบคุมโดยแสดงวิธีการยืนยันตัวตนที่มั่นคงปลอดภัย โดยมี

แนวปฏิบัติ ดังนี้ 
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6.1.1 กําหนดใหระบบไมใหแสดงรายละเอียดสําคัญหรือความผิดพลาดตางๆ ของระบบ 
กอนท่ีการเขาสูระบบจะเสร็จสมบูรณ 

6.1.2 ผูใชงานจะตองทําการต้ังคาใหระบบปฏิบัติการทําการปองกันดวยรหัสผานทุกคร้ังที่เปด
ใชงาน 

6.1.3 มีการกําหนดรหัสผานในการใชงานเคร่ืองคอมพิวเตอรที่ตนเองรับผิดชอบ ตามเกณฑ
การกําหนดชื่อผูใชงาน (Username) และรหัสผาน (Password) ของกรมปศุสัตว 

6.1.4 กําหนดใหระบบสามารถยุติการเชื่อมตอจากเคร่ืองปลายทางไดเมื่อพบวามีการพยายาม
คาดเดารหัสผานจากเคร่ืองปลายทาง 

6.1.5 ผูใชงานจะตองทําการต้ังคาการใชงานโปรแกรมพักหนาจอเมื่อไมมีการใชงานใหทําการ
ล็อคหนาจอดวยรหัสผาน 

6.1.6 จํากัดการเชื่อมตอโดยตรงสูระบบปฏิบัติการผานทาง Command Line เนื่องจากอาจ
สรางความเสียหายใหกับระบบได 

6.2 การระบุและยืนยันตัวตนของผูใชงาน (User Identification and Authentication) 
6.2.1 ผูใชงานตองมีชื่อผูใชงาน (Username) และรหัสผาน (Password) สําหรับเขาใชงาน

ระบบสารสนเทศของหนวยงาน 
6.2.2 ผูใชงานตองพิสูจนตัวตนทุกครั้งกอนใชระบบสารสนเทศ โดยใชช่ือผูใชงาน(Username) 

และรหัสผาน (Password) ตามที่หนวยงานกําหนดให 
6.2.3 หากอนุญาตใหใชชื่อผูใชงาน (Username) และรหัสผาน (Password) รวมกันตอง

ขึ้นอยูกับความจําเปนทางดานเทคนิค หรือสอดคลองกับการปฏิบัติงาน  โดยจะตองขออนุญาตใชจาก 
ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร และกําหนดกรอบเวลาการใชงานที่ชัดเจน และยุติการ
ใชงานทันทีเมื่อพบความผิดปกติหรือหมดชวงเวลาที่ขออนุญาตไว 

6.3 การบริหารจัดการรหัสผาน (Password Management System)  
กําหนดใหมีระบบบริหารจัดการรหัสผานที่สามารถทํางานเชิงโตตอบ (Interactive) หรือมีการ

ทํางานในลักษณะอัตโนมัติซึ่งเอ้ือตอการกําหนดรหัสผานที่มีคุณภาพ ดังนี้ 
6.3.1 มีระบบการตรวจสอบการกําหนดรหัสผาน ซ่ึงประกอบดวยตัวอักขระ ตัวเลข และตัว

อักขระพิเศษ หรือเทคนิคอื่นใดในการบริหารจัดการรหัสผานที่สามารถทํางานเชิงโตตอบ (Interactive) และมี
คุณภาพ 

6.3.2 เมื่อดําเนินการติดตั้งระบบแลวใหยกเลิกชื่อผูใชงานหรือเปลี่ยนรหัสผานของรายชื่อ
ผูใชงานท้ังหมดที่ถูกกําหนดไวเริ่มตนซึ่งมาพรอมกับการติดตั้งระบบโดยทันที 

6.3.3 การกําหนดรหัสผานใหกับผูใชงานตามหลักเกณฑการกําหนดชื่อผูใชงาน (Username) 
และรหัสผาน (Password) ของกรมปศุสัตว 

6.3.4 อนุญาตใหผูใชงานสามารถเปลี่ยนรหัสผานไดดวยตนเอง โดยตองกําหนดใหเปนไปตาม
เงื่อนไขการกําหนดรหัสผาน 

6.4 การใชงานโปรแกรมอรรถประโยชน (Use of System Utilities) 
กําหนดใหมีการจํากัด และควบคุมการใชงานโปรแกรมอรรถประโยชนเพ่ือปองกันการละเมิด

หรอืหลีกเลี่ยงมาตรการความมั่นคงปลอดภัยที่กําหนด โดยมีแนวปฏิบัติดังนี้ 
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6.4.1 การใชงานโปรแกรมอรรถประโยชนตองไดรับการอนุมัติจากผูดูแลระบบ และตองมีการ
พิสูจน ยืนยันตัวตนสําหรับการเขาไปใชงานโปรแกรมอรรถประโยชน เพ่ือจํากัดและควบคุมการใชงาน 

6.4.2 โปรแกรมอรรถประโยชนที่นํามาใชงานตองไมละเมิดลิขสิทธิ์ หรือละเมิดกฎหมายอันจะ
กอใหเกิดความเสยีหายตอตนเองและตอหนวยงาน 

6.4.3 ใหผูดูแลระบบทําบัญชีโปรแกรมที่อนุญาตใหใชงานได 
6.4.4 จัดเก็บโปรแกรมอรรถประโยชนออกจากซอฟตแวรสําหรับระบบงาน และเก็บบันทึก

การเรียกใชงานโปรแกรมเหลานี้  
6.4.5 จํากัดสิทธ์ิผูที่ไดรับอนุญาตใหใชงานโปรแกรมอรรถประโยชนเทานั้น 
6.4.6 กําหนดใหผูดูแลระบบมีการถอดถอนโปรแกรมอรรถประโยชนที่ไมจําเปนออกจากระบบ 

รวมท้ังตองปองกันไมใหผูใชงานสามารถเขาถึงหรือใชงานโปรแกรมอรรถประโยชนได 

6.5 การกําหนดระยะเวลายุติการใชงานระบบสารสนเทศ (Session Time - Out) 
6.5.1 กําหนดใหระบบสารสนเทศมีการตัดและหมดเวลาการใชงาน รวมทั้งปดการใชงานดวย 

หลังจากที่ไมมีกิจกรรมการใชงานชวงระยะเวลา 30 นาที 
6.5.2 ระบบที่มีความเสี่ยงหรือความสําคัญสูงใหกําหนดระยะเวลายุติการใชงานระบบเมื่อ

วางเวนจากการใชงานใหสั้นขึ้นหรือเปนระยะเวลา 15 นาที เพื่อปองกันการเขาถึงขอมูลสําคัญโดยไมไดรับ
อนุญาต 

6.5.3 ถาไมมีการใชงานระบบ ตองทําการยกเลิกการใชโปรแกรมประยุกตและการเชื่อมตอ 
เขาสูระบบโดยอัตโนมัติ 

6.5.4 เครื่องปลายทางท่ีตั้งอยูในพ้ืนท่ีที่มีความเสี่ยงสูงตองมีการกําหนดระยะเวลาใหทําการ
ปดเคร่ืองโดยอัตโนมัติ หลังจากท่ีไมมีการใชงานเปนระยะเวลาตามที่กําหนด  

6.6 การจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ (Limitation of Connection Time) 
เพื่อปองกันการเขาถึงระบบสารสนเทศ และโปรแกรมที่มีความเสี่ยงสูง หรือมีความสําคัญสูง

กําหนดแนวปฏิบัติในการจํากัดระยะเวลาในการเชื่อมตอเพ่ือความม่ันคงปลอดภัยดังนี้ 
6.6.1 กําหนดหลักเกณฑในการจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศสําหรับระบบ

สารสนเทศหรือแอปพลิเคชันที่มีความเส่ียงหรือมีความสําคัญสูง เพ่ือใหผูใชงานสามารถใชงานไดนานที่สุด
ภายในระยะเวลาที่กําหนดเทานั้น โดยกําหนดใหใหใชงานไดภายใน 2 ช่ัวโมงตอการเชื่อมตอ 1 ครั้ง 

6.6.2 กําหนดใหระบบสารสนเทศ มีการจํากัดชวงระยะเวลาการเชื่อมตอไมเกิน 3 ชั่วโมงตอ
คร้ัง 

 

สวนที่ 7 การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอปพลิเคช่ันและสารสนเทศ  
(Application and Information Access Control) 

เพ่ือปองกันการเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและสารสนเทศโดยไมไดรับอนุญาต  
กําหนดแนวปฏิบัติสําหรบัผูดูแลระบบตองดําเนินการดังนี้  

7.1 จํากัดการเขาถึงสารสนเทศ (Information Access Restriction)   
ควบคุมการเขาถึงหรือเขาใชงานของผูใชงาน โดยการเขาใชงาน การเขาถึงสารสนเทศและ

ฟงกชัน (Functions) ตางๆ ของโปรแกรมประยุกตหรือแอปพลิเคชัน ไดกําหนดหลักเกณฑการจํากัดหรือ
ควบคุมการเขาถึงหรือเขาใชงานท่ีสอดคลองตามนโยบายควบคุมการเขาถึงสารสนเทศดังนี้ 
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7.1.1 ผูดูแลระบบตองกําหนดการลงทะเบียนผูใชงานของหนวยงานตามขอกําหนดการ

ลงทะเบียนผูใชงานและการบริหารจัดการสิทธ์ิของผูใชงาน เพื่อควบคุมและจํากัดสิทธ์ิการเขาถึงระบบ

สารสนเทศและขอมูล และจะตองมีการทบทวนสิทธ์ิการใชงานอยางสม่ําเสมอ อยางนอยปละ 1 คร้ัง 

7.1.2 ผูดูแลระบบตองกําหนดระยะเวลาในการเชื่อมตอกับระบบงาน (Session Time Out)  

หากมีการเวนวางจากการใชงานเกินระยะเวลา 30 นาที ตองทาํการยุติการใชงานทันที 

7.1.3 ผูดูแลระบบตองบริหารจัดการการเขาถึงขอมูลตามประเภทชั้นความลับในการควบคุม 

การเขาถึงขอมูลแตละประเภทชั้นความลับ ดังนี้ 

- กําหนดสิทธ์ิใหกับผูเขาใชงานระบบโดยการกําหนดรายชื่อผูใชและรหัสผานเพ่ือใชใน
การพิสูจนตัวตนของผูเขาถึงขอมูลแตละระดับชั้น 

- กําหนดใหมีการรับสงขอมูลที่มีการเขารหัสอยางนอย SSL VPN เม่ือมีการใชงานผาน
เครอืขายสาธารณะ 

- การนําอุปกรณคอมพิวเตอรหรือสื่อบันทึกขอมูลออกนอกหนวยงาน กรณีขอมูลที่
เปนความลับของหนวยงานตองมีการทําลายขอมูล เพื่อปองกันการรั่วไหลของขอมูล 

7.1.4 ผูใหบริการภายนอก (Outsource) ตองทําความเขาใจกับนโยบายความมั่นคงปลอดภัย

ของหนวยงาน และตองลงนามในสัญญาการรักษาความลับและไมเปดเผยขอมูลของหนวยงาน 

7.1.5 การเขาถึงสารสนเทศจากหนวยงานภายนอกรวมถึงผู รับจางที่ ไดรับมอบหมาย 

เพื่อดําเนินการใด ๆ จะตองไดรับสิทธ์ิและไดรับอนุญาตในการเขาดําเนินการ และจะตองรายงานใหทราบ

หลังจากเสร็จสิ้นแลว ผูดูแลระบบจะตองยกเลิกสิทธิ์ที่ใหกับหนวยงานนั้น ๆ  ซึ่งหากหนวยงานภายนอก

ดําเนินการใด ๆ ที่มีผลตอกระทบตอระบบจะตองเปนผูรับผิดชอบ 

7.1.6 ผูดูแลระบบตองควบคุม การเขาถึงขอมูลของผูใหบริการภายนอก (Outsource) ใหมี

สิทธ์ิเขาถึงเฉพาะขอมูลท่ีเก่ียวของ และตรวจสอบการนําขอมูลเขาและออกจากระบบสารสนเทศของผู

ใหบริการภายนอก (Outsource)  

7.1.7 ผูดูแลระบบตองดําเนินการเพิกถอนหรือเปลี่ยนสิทธ์ิการเขาถึงระบบสารสนเทศของผู

ใหบริการภายนอก (Outsource) ที่สิ้นสุดการวาจางโดยทันที 

7.2 ระบบซึง่ไวตอการรบกวน  
ระบบซึ่งไวตอการรบกวน มีผลกระทบและมีความสําคัญสูงตอหนวยงานตองแยกออกจาก

ระบบอ่ืนๆ และมีการควบคุมสภาพแวดลอมโดยเฉพาะ กําหนดใหมีการควบคุมอุปกรณคอมพิวเตอร และ
สื่อสารเคลื่อนที่และการปฏิบัติงานจากภายนอกองคกร (Mobile Computing and Teleworking) โดย
กําหนดแนวปฏิบัติเพ่ือความมั่นคงปลอดภัยไวดังนี้ 

7.2.1 แยกระบบ ซ่ึงไวตอการรบกวนดังกลาวออกจากระบบ อ่ืน และแสดงให เ ห็น 

ถึงผลกระทบและระดับความสําคัญตอหนวยงาน  

7.2.2 ควบคุมสภาพแวดลอมของระบบดังกลาวโดยเฉพาะ ดังนี้ 

1) ระบบซึ่ ง ไวตอการรบกวน จะตองควบคุมการเข าถึ ง อุปกรณ  และระบบ 

โดยติดตั้งไวในในพ้ืนที่ปลอดภัย 

2) ติดตามเฝาระวังการใชงานระบบซึ่งไวตอการรบกวน และระงับการใชงานทันทีเมื่อ

พบเหตุการณผิดปกติ 
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7.2.3 ควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่และการปฏิบัติงานจากภายนอก

หนวยงาน (Mobile Computing and Teleworking) ที่เก่ียวของกับ ระบบดังกลาวโดย 

1) อุปกรณท่ีใชในการสื่อสาร หรือปฏิบัติงานจากภายนอกหนวยงาน ตองนํามาขึ้น

ทะเบียนกับผูดูแลระบบ 

2) การเขาถึงระบบโดยการปฏิบัติงานจากภายนอกตองขออนุมัติการใชงานจาก 

ผูอํานวยการศนูยเทคโนโลยีสารสนเทศและการสื่อสาร เพ่ือเปดสิทธ์ิใหปฏิบัติงานจากภายนอกได 

3) ผูปฏิบัติงานจากภายนอก ตองปฏิบัติงานในที่ปลอดภัย และงดการใชเครือขาย

สาธารณะเพ่ือเขาถึงระบบสารสนเทศขององคกร 

7.2.4 ควบคุมการเขาใชงานจากเครือขายภายในและเครือขายภายนอกตามขอกําหนด  

7.2.5 วางแผนการสํารองและทดสอบการกูคืนระบบ ตามนโยบายการสํารองระบบสารสนเทศ 

7.3 การควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ี  
กําหนดแนวปฏิบัติและมาตรการเพ่ือปกปองระบบสารสนเทศ ซึ่งจากความเสี่ยงของการใช

อุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่ โดยผูใชงานอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ีตองปฏิบัติดังน้ี 
7.3.1 การปองกันอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่ครอบคลุมการใชงาน อุปกรณ

สื่อสารประเภทพกพา ไดแก Smart Phone, Notebook, Laptop, Tablet หรืออุปกรณอ่ืนใดในลักษณะ

เดียวกันนี้ โดยกําหนดใหมีการปองกัน การเชื่อมตอของอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่เขากับ

เครอืขายของหนวยงานโดยไมไดรบัอนุญาต 

7.3.2 กําหนดรหัสผานท่ีมีความมั่นคงปลอดภัยสําหรับผูใชงานอุปกรณคอมพิวเตอรและ

สื่อสารเคลื่อนที่ ซึ่งจะตองแสดงตัวตนเมื่อเขาใชงาน 

7.3.3 ไมอนุญาตใหบุคคลภายนอกสามารถเขาถึงขอมูลสําคัญหรือขอมูลลับในอุปกรณ 

คอมพิวเตอรและสื่อสารเคลื่อนท่ีของตนเอง 

7.4 การปฏิบัติงานจากภายนอกหนวยงาน (Teleworking)  
เพ่ือปกปองระบบสารสนเทศจากการปฏิบัติงานจากภายนอกหนวยงาน กําหนดแนวปฏิบัติเพื่อ

ความม่ันคงปลอดภัยดังนี้  
7.4.1 การปฏิบัติงานจากภายนอกหนวยงาน (Teleworking) ตองมกีารเขารหัส (Encryption) 

ดวยวิธีการ SSL VPN หรือ XML Encryption หรือวิธีการอ่ืนใดที่เปนมาตรฐานสากลในการสื่อสารขอมูล

ระหวางสถานที่ที่จะมีการปฏิบัติงานจากภายนอกหนวยงานและระบบงานตางๆ ภายในหนวยงาน  

7.4.2 ผูดูแลระบบตองควบคุมการปฏิบัติงานของผูใชงานจากระยะไกลตามแนวปฏิบัติการ

ควบคุมการเขาใชงานระบบจากภายนอก รวมถึงการเตรยีมการระบบเทคโนโลยีสารสนเทศที่เก่ียวของเพ่ือใหมี 

ความม่ันคงปลอดภัย 

7.4.3 การเขาถึงระบบสารสนเทศของหนวยงานจากระยะไกลดวยอุปกรณที่เปนของ สวนตัว

ตองไดรับอนุญาตจาก ผูอํานวยการศนูยเทคโนโลยีสารสนเทศและการสื่อสาร   

7.4.4 การเปดใชงานระบบสารสนเทศใหสามารถปฏิบัติงานจากภายนอกหนวยงานได ตองมี

หนังสือเปนลายลักษณอักษร และมีความเห็นของผูบังคับบัญชาตามลําดับชั้น และไดรับความเห็นชอบจาก 
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ผูอํานวยการศนูยเทคโนโลยีสารสนเทศและการสื่อสาร โดยระบุรายละเอียดการขอเปดใชงานระบบสารสนเทศ

จากภายนอกโดยมีรายละเอียดดังน้ี 

1) เหตุผลความจําเปนที่ตองปฏิบัติงานจากภายนอกหนวยงาน  

2) รายละเอียดและลักษณะของระบบงาน  

3) ชองทางที่ใชในการปฏิบัติงานจากภายนอก  

4) รายชื่อผูใชงานหรือกลุมผูใชงาน  

5) ชวงเวลาและระยะเวลาในการปฏิบัติงานจากภายนอกหนวยงาน  

7.4.5 ไมอนุญาตใหปฏิบัติงานจากภายนอกหนวยงานสําหรับระบบงานที่มีความลับใน

ระดับชั้นลับ  ชั้นลับมาก และชั้นลับมากท่ีสุด  

7.4.6 การเขาสูระบบระบบสารสนเทศในหนวยงานจากระยะไกลตองมีการลงบันทึกเขาใชงาน 

(Login) โดยแสดงตัวตนดวยชื่อผูใชงาน และตองมีการพิสูจนยืนยันตัวตน (Authentication) ดวยการใช

รหัสผาน เพ่ือตรวจสอบความถูกตองของผูใชงานกอนทกุครั้ง 

7.4.7 ผูไดรับอนุญาตเทานั้นสามารถเขาถึงระบบสารสนเทศและขอมูลของหนวยงานโดย 

ไมใหสมาชิกภายในครอบครัว หรือบุคคลอ่ืนใดสามารถเขาถึงระบบได  

7.4.8 ผูดูแลระบบเตรียมการปองกันทางกายภาพสําหรับระบบสื่อสารขอมูลระหวางสถานที่ที่

จะมีการปฏิบัติงานจากระยะไกลและระบบงานตาง ๆ ภายในกรมปศุสัตว กอนท่ีจะอนุญาตใหเร่ิมปฏิบัติงาน

จากระยะไกลตามแนวปฏิบัติการควบคุมการเขาถึง 

7.4.9 ผูดูแลระบบตองควบคุมชองทาง (Port) ที่ใชในการเขาสูระบบอยางรัดกุม และมีการเฝา

ระวังสมํ่าเสมอ เม่ือพบเหตุการณผิดปกติตองระงับการใหบริการทันที 

7.4.10 การขออนุมัติหรือยกเลิกการปฏิบัติงานจากระยะไกล การกําหนดหรือปรับปรุงสิทธ์ิ

การเขาถึงระบบงาน ตองปฏิบัติตามการควบคุมการเขาถึงเครือขาย 

7.4.11 ผูดูแลระบบจะทําการยกเลิกสิทธ์ิการเขาถึงระบบสารสนเทศในการปฏิบัติงาน

ภายนอกหนวยงาน แกผูใชงานทันทีเมื่อครบกําหนดระยะเวลาขออนุญาต หรือมีหนังสือเปนลายลักษณอักษร

เพื่อขอยกเลิกตอ ผูอํานวยการศนูยเทคโนโลยีสารสนเทศและการสื่อสาร 

7.4.12 ผูดูแลระบบตองทบทวนสิทธ์ิการเขาถึงระบบสารสนเทศจากการปฏิบัติงานภายนอก 

หนวยงานอยางนอยปละ 1 ครั้ง 

 

สวนที่ 8 การควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN Access Control) 
เพื่อใหการเขาถึงระบบเครือขายไรสายในหนวยงาน มีความมั่นคงปลอดภัยกําหนดแนวทางปฏิบัติ

เพื่อควบคุมการเขาถึงระบบเครือขายไรสายไวดังนี้ 

8.1 ผูใชงานที่ตองการเขาถึงระบบเครือขายไรสายของหนวยงานจะตองลงทะเบียนกับผูดูแลระบบ 
โดยจะตองขออนุญาตเปนลายลักษณอักษรและไดรับการพิจารณาอนุญาตจากผูอํานวยการศูนยเทคโนโลยี
สารสนเทศและการสื่อสาร หรือผูดูแลระบบที่ไดรับมอบหมาย 

8.2 ผูดูแลระบบตองดําเนินการลงทะเบียนผูใชงานดังนี้  
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8.2.1 ลงทะเบียน และกําหนดสิทธิ์ผูใชงานการเขาถึงระบบเครอืขายไรสายเหมาะสมกับหนาท่ี

ความรับผิดชอบในการปฏิบัติงานกอนเขาใชระบบเครือขายไรสายรวมทั้งมีการทบทวนสิทธ์ิการเขาถึงอยาง

สม่ําเสมอ ท้ังนี้ผูใชงานจะไดรับอนุญาตจากผูดูแลระบบตามความจําเปนในการใชงาน 

8.2.2 ตองลงทะเบียนอุปกรณทุกตัวที่ใชติดตอระบบเครือขายไรสาย 

8.2.3 ตองควบคุมสัญญาณของอุปกรณกระจายสัญญาณ (Access Point) เพื่อปองกันไมให

สัญญาณของอุปกรณรั่วไหลออกนอกพื้นที่ใชงานระบบเครือขายไรสายและปองกันไมใหผูโจมตีสามารถรับสง

สัญญาณจากภายนอกอาคารหรือบริเวณขอบเขตที่ควบคุมได 

8.2.4 ดําเนินการเปลี่ยนคา SSID (Service Set Identifier) ที่ถูกกําหนดเปนคาปริยาย 

(Default) มาจากผูผลิตทันทีที่นําอุปกรณกระจายสัญญาณ (Access Point) มาใชงานและกําหนดใหซอน 

SSID (Service Set Identifier) เพ่ือความปลอดภัย 

8.2.5 เปลี่ยนคาชื่อบัญชีรายชื่อและรหัสผานในการเขาสูระบบสําหรับการตั้งคาการทํางานของ

อุปกรณไรสายและเลือกใชชื่อบัญชีรายชื่อและรหัสผานท่ีคาดเดาไดยาก เพ่ือปองกันผูโจมตีไมใหสามารถคาด

เดาหรอืเจาะรหัสไดโดยงาย 

8.2.6 กํ า หนดค า ใ ช  WEP(Wired Equivalent Privacy)  ห รื อ  WPA ( Wi- Fi Protected 

Access) ในการเขารหัสขอมูลระหวาง Wireless LAN Client และอุปกรณกระจาย (Access Point) เพ่ือให

ยากตอการดักจับ เพื่อความปลอดภัย 

8.2.7 เลือกใชวิธีการควบคุม MAC Address (Media Access Control Address) ชื่อผู ใช 

(Username) และรหัสผาน (Password) ของผูใชงานท่ีมีสิทธิ์ในการเขาใชงานระบบเครือขายไรสาย โดยจะ

อนุญาตเฉพาะอุปกรณที่มี MAC Address ชื่อผูใช (Username) และรหัสผาน (Password) ตามท่ีกําหนดไว

เทานั้นใหสามารถเขาใชระบบเครือขายไรสายได 

8.2.8 มีการติดตั้งอุปกรณปองกันการบุกรุก (Firewall) ระหวางเครือขายไรสายกับเครือขาย

ภายในหนวยงาน 

8.2.9 กําหนดใหผูใชงานในระบบเครือขายไรสายติดตอสื่อสารกับเครือขายภายในหนวยงาน

ผานทาง VPN (Virtual Private Network) เพื่อชวยปองกันการบุกรุกในระบบเครือขายไรสาย 

8.2.10 ใชซอฟตแวรหรือฮารดแวรเพ่ือตรวจสอบความมั่นคงปลอดภัยของระบบเครือขายไร

สายสม่ําเสมอ เพ่ือตรวจสอบและบันทึกเหตุการณที่นาสงสัยท่ีเกิดขึ้นในระบบเครือขายไรสาย และเมื่อ

ตรวจสอบพบการใชงานระบบเครือขายไรสายที่ผิดปกติใหรายงานตอผูอํานวยการศูนยเทคโนโลยีสารสนเทศ

และการสื่อสารทันที 

สวนที่ 9 การควบคุมการใชอินเทอรเน็ต (Internet) 
กําหนดแนวปฏิบัติเพื่อควบคุมการใชงานอินเทอรเน็ตอยางปลอดภัยดังนี้ 

9.1 ผูดูแลระบบ ตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพ่ือการเขาใชงานอินเทอรเน็ต 
ที่ตองเชื่อมตอผานระบบรักษาความปลอดภัยที่หนวยงานจัดสรรไวเทานั้น เชน Proxy, Firewall, IPS-IDS เปนตน 

9.2 เครื่องคอมพิวเตอรสวนบุคคลและเครื่องคอมพิวเตอรแบบพกพา กอนเชื่อมตออินเทอรเน็ต 
ผานเว็บเบราวเซอร (Web Browser) ตองมีการติดตั้งโปรแกรมปองกันไวรัส และทําการอุดชองโหวของ
ระบบปฏิบัติการ 
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9.3 การรับสงขอมูลคอมพิวเตอรผานทางอินเทอรเน็ตจะตองมีการทดสอบไวรัส (Virus Scanning)  
โดยโปรแกรมปองกันไวรัสกอนการรับสงขอมูลทุกคร้ัง 

9.4 ผูใชงานตองไมใชเครือขายอินเทอรเน็ตของกรมปศุสัตว  เพ่ือหาประโยชนในเชิงธุรกิจสวนตัว 
และทําการเขาสูเว็บไซตที่ไมเหมาะสม 

9.5 ไมใชระบบอินเทอรเน็ต (Internet) ของหนวยงาน เพื่อหาประโยชนในเชิงพาณิชยเปนการสวน
บุคคล และทําการเขาสูเว็บไซตท่ีไมเหมาะสม เชน เว็บไซตท่ีขัดตอศีลธรรมเว็บไซตที่มีเนื้อหาอันอาจ
กระทบกระเทือนหรือเปนภัยตอความม่ันคงตอชาติ ศาสนา พระมหากษัตริย หรือเว็บไซตท่ีเปนภัยตอสังคม
หรอืละเมิดสิทธ์ิของผูอื่น หรือขอมูลที่อาจกอใหเกิดความเสียหายใหกับหนวยงาน 

9.6 หามเปดเผยขอมูลสําคัญที่เปนความลับเก่ียวกับงานของหนวยงานท่ียังไมไดประกาศอยางเปน
ทางการผานระบบอินเทอรเน็ต (Internet) 

9.7 ระมัดระวังการดาวนโหลด โปรแกรมใชงานจากระบบอินเทอรเน็ต (Internet) การอัปเดต
(Update) โปรแกรมตาง ๆ ตองเปนไปโดยไมละเมิดลิขสิทธิ์ หรือทรัพยสินทางปญญา 

9.8 ในการใชงานกระดานสนทนาอิเล็กทรอนิกสจะตองไมเปดเผยขอมูลท่ีสําคัญและเปนความลับ
ของหนวยงาน ไมเสนอความคิดเห็น หรือใชขอความที่ ย่ัวยุ ใหราย ท่ีจะทําใหเกิดความเสื่อมเสียตอชื่อเสียง
ของหนวยงาน การทําลายความสัมพันธกับบุคลากรของหนวยงานอ่ืน ๆ 

9.9 ผูใชงานไมนําเขาขอมูลคอมพิวเตอรใด ๆ ที่มีลักษณะอันเปนเท็จ อันเปนความผิด เกี่ยวกับ
ความมั่นคงแหงราชอาณาจักร อันเปนความผิดเก่ียวกับการกอการราย หรือภาพที่มีลักษณะอันลามก และไม
ทําการเผยแพรหรือสงตอขอมูลคอมพิวเตอรดังกลาวผานอินเทอรเน็ต 

9.10 หลังจากใชงานระบบอินเทอรเน็ต (Internet) เสร็จแลว ใหปดเว็บเบราวเซอร(Web 
Browser) และออกจากระบบเพ่ือปองกันการเขาใชงานโดยบุคคลอ่ืน ๆ 

9.11 ผูใชงานตองปฏิบัติตามกฎหมายวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร อยาง
เครงครัด 

สวนที่ 10 การใชงานเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีสวนบุคคล (Personal Computer) 

เพื่อควบคุมการใชงานเคร่ืองคอมพิวเตอรสวนบุคคลใหมีความปลอดภัย กําหนดแนวปฏิบัติดังน้ี 
10.1 เคร่ืองคอมพิวเตอรสวนบุคคลที่หนวยงานอนุญาตใหผู ใช ระบบสารสนเทศใช งาน 

เปนทรัพยสินของหนวยงาน ที่ขึ้นทะเบียนและควบคุมดวยหมายเลขครุภัณฑ โดยผูดูแลระบบเปนผูดําเนินการ 
ซึ่งผูใชงานมีหนาที่ดแูลและใชงานอยางปลอดภัย 

10.2 โปรแกรมท่ีติดตั้งลงบนเคร่ืองคอมพิวเตอรของหนวยงานตองเปนโปรแกรมท่ีหนวยงานไดซื้อ
ลิขสิทธ์ิมาอยางถูกตองตามกฎหมาย ดังนั้นหามผูใชงานคัดลอกโปรแกรมตาง ๆ และนําไปติดตั้งบนเคร่ือง
คอมพิวเตอรสวนบุคคล หรือแกไข หรือนําไปใหผูอ่ืนใชงานโดยผิดกฎหมาย  (กรณีการติดตั้งโปรแกรมเปน
หนาที่ของผูดูแลระบบ ใหระบุวาหามผูใชงานติดตั้ง แกไขโปรแกรมดวยตนเอง  ผูดูแลระบบมีหนาที่จัดหาและ
ลงโปรแกรมในเครื่องของหนวยงานเทานั้น) 

10.3 การเคลื่อนยายหรือสงเคร่ืองคอมพิวเตอรสวนบุคคลตรวจซอมจะตองดําเนินการโดย
เจาหนาที่หรือผูดูแลระบบของหนวยงานท่ีรับผิดชอบหรือผูรับจางเหมาบํารุงรักษาเคร่ืองคอมพิวเตอรและ
อุปกรณที่ไดทําสัญญากับหนวยงานเทานั้น เมื่อตรวจซอมเสร็จแลวตองใหเจาหนาที่หรือผูดูแลระบบของ
หนวยงานที่รับผิดชอบ 
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10.4 กอนการใชงานเคร่ืองคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนท่ี และสื่อบันทึกพกพาตาง ๆ 
ตองมีการตรวจสอบเพ่ือหาไวรัส โดยโปรแกรมปองกันไวรัสอยางปลอดภัย 

10.5 การตั้งชื่อเครื่องคอมพิวเตอร (Computer name) จะตองกําหนดโดยเจาหนาที่หรือผูดูแล
ระบบของหนวยงานท่ีรับผิดชอบเทานั้น 

10.6 ระบบปฏิบัติการบนเคร่ืองคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนท่ีตองมีการ Update 
service pack และ hot fix ที่เปนเวอรชั่น (version) ลาสุดเสมอ โดยเจาหนาที่หรือผูดูแลระบบของหนวยงาน
ที่รับผิดชอบเทานั้น 

10.7 ไมอนุญาตใหผู ใชงาน ทําการติดตั้งและแกไขเปลี่ยนแปลงโปรแกรมหรือโปรแกรม
อรรถประโยชนในเครื่องคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนท่ีของกรมปศุสัตว เวนแตไดรับคําปรึกษาหรือ
คําแนะนําจากเจาหนาที่หรือผูดูแลระบบของหนวยงานที่รับผิดชอบเทานั้น 

10.8 หามดัดแปลงแกไขสวนประกอบตาง ๆ ของเคร่ืองคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนที่ 
เวนแตไดรับความเห็นชอบจากเจาหนาที่หรือผูดูแลระบบของหนวยงานที่รับผิดชอบ และผูใชงานตองรักษา
สภาพของเครื่องคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนที่ใหมีสภาพเดิม 

10.9 การนําเครื่องคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนท่ีทุกเคร่ืองออกไปใชงานนอกกรมปศุสัตว 
เมื่อนํากลับมาที่กรมปศุสัตวตองทําการเชื่อมตอระบบเครือขายภายในกรมปศุสัตว เพ่ือทําการอัปเดต 
(Update) ขอมูลและสแกนไวรัสกอนเขาใชงานทุกครั้ง 

10.10 หามเจาหนา ท่ีผู ใชงานทุกคนทําการปรับแตงการตั้งคาเวลาของเครื่องคอมพิวเตอร 
และอุปกรณสื่อสารเคลื่อนท่ี และตองดูแลมิใหเครื่องที่ถือครองถูกแกไขการตั้งเวลา หากพบขอผิดพลาด
เจาของเคร่ืองจะปฏิเสธความรับผิดชอบไมได 

10.11 การเชื่อมตอเพ่ือใชระบบงานจากภายนอกใหปฏิบัติตามนโยบายการควบคุมการเขาถึงหรือ
การใชงานระบบเทคโนโลยีสารสนเทศ (Access Control) 

10.12 ตองทําการลบขอมูลทุกครั้งที่มีการเปลี่ยนเครื่องคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนที่
ใหกับเจาของเคร่ืองรายใหม พรอมทั้งตองทําการปลดรหัสผานสําหรับการเขาใชเคร่ืองคอมพิวเตอร 
ระบบปฏิบัติการ (Operation System)  

10.13 ผูใชงาน มีหนาที่และรับผิดชอบตอการดูแลรักษาความปลอดภัยของเครื่องคอมพิวเตอรโดย 
10.13.1 กําหนดชื่อผูใชงาน (Username) และรหัสผาน (Password) เพ่ือเปดใชเครื่อง และ

เก็บรกัษารหัสผานอยางปลอดภัย 

10.13.2 เม่ือไมไดใชงานเกิน 30 นาที เคร่ืองควรตั้งโปรแกรม Screen Saver และตองใช

รหัสผานเพ่ือเขาใชงานอีกครั้ง 

10.13.3 ผูใชงานตองกําหนดรหัสผานใหมีคุณภาพดีตามเกณฑการกําหนดชื่อผูใชงาน 

(Username) และรหัสผาน (Password) ของกรมปศุสัตว 

10.13.4 ตองไมถอดถอนการติดตั้งโปรแกรมปองกันไวรัส (Antivirus) ในเคร่ืองคอมพิวเตอร 

สวนบุคคล 

10.13.5 หามนําเครื่องคอมพิวเตอรสวนตัวที่มิไดขึ้นทะเบียนอุปกรณกับผูดูแลระบบ มาใช

งานและเชื่อมตอกับระบบเครือขายของหนวยงาน ยกเวนจะไดรับอนุญาตเปนลายลักษณอักษรและนํามาขึ้น

ทะเบียนกับผูดูแลระบบของหนวยงานกอนการใชงาน 
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10.13.6 ผูใชงานตองทําการออกจากระบบ (Logout) ทันทีเมื่อเลิกใชงานหรือไมอยูที่

หนาจอเปนเวลานาน 

10.13.7 ผู ใช งานตองไมอนุญาตใหผู อ่ืนใชชื่ อผู ใช งาน (Username) และรหัสผาน 

(Password) ของตนในการเขาใชเคร่ืองคอมพิวเตอรรวมกัน 

10.14 ผูใชงาน ตองคํานึงถึงความปลอดภัยดานกายภาพของเครื่องคอมพิวเตอรและอุปกรณการ
สื่อสารเคลื่อนที่ ดังน้ี 

10.14.1 ผูใชงานมีหนาท่ีรับผิดชอบในการปองกันการสูญหาย โดยไมวางเคร่ืองท้ิงไวในท่ี

สาธารณะ หรือในบริเวณที่มีความเสี่ยงตอการสูญหาย 

10.14.2 ผูใชงานไมเก็บหรือใชงานเครื่องคอมพิวเตอรและอุปกรณการสื่อสารเคลื่อนท่ี 

ในสถานที่ที่ มีความรอน/ความชื้น/ฝุนละออง/ของเหลว/สนามแมเหล็กไฟฟาแรงสูงในระยะใกล/การ

สั่นสะเทือนและตองระวังปองกันการตกกระทบ 

10.14.3 ไมใสเคร่ืองคอมพิวเตอรและอุปกรณการสื่อสารเคลื่อนที่ไปในกระเปาเดินทาง ท่ี

เสี่ยงตอการถูกกดทับโดยไมไดตั้งใจจากการมีของหนักทับ หรอือาจถูกจับโยนได 

10.14.4 ในกรณีท่ีตองการเคลื่อนยายเครื่องคอมพิวเตอรและอุปกรณการสื่อสารเคลื่อนที่ 

ควรใสกระเปาสําหรับเครื่องคอมพิวเตอรหรืออุปกรณเฉพาะ เพ่ือปองกันอันตรายที่ เ กิดจากการ

กระทบกระเทือน 

10.14.5 หลีกเลี่ยงของแข็งกดสัมผัสหนาจอ LCD ใหเปนรอยขีดขวน หรือทําใหจอ LCD 

ของเคร่ืองคอมพิวเตอรและอุปกรณการสื่อสารเคลื่อนที่แตกเสียหายได 

10.14.6 การเช็ดทําความสะอาดหนาจอภาพควรเช็ดอยางเบามือที่สุด และเช็คไปใน

แนวทางเดียวกันหามเช็ดแบบหมุนวน เพราะจะทําใหหนาที่มีรอยขีดขวนได 

10.14.7 การเคลื่อนยายเครื่อง ขณะท่ีเครื่องเปดอยูใหทําการยกจากฐานภายใตแปนพิมพ 

หามยายเคร่ืองโดยการดึงหนาจอภาพขึ้น 

10.14.8 ไมเคลื่อนยายเคร่ืองในขณะที่ฮารดดิสกกําลังทํางาน 

 

สวนที่ 11 การใชงานเคร่ืองคอมพิวเตอรแบบพกพา (Notebook) 

11.1 เคร่ืองคอมพิวเตอรแบบพกพาที่หนวยงานอนุญาตใหใชงาน เปนสินทรัพยของหนวยงานเพื่อ
ใชในงานราชการ ควบคุมดวยหมายเลขครุภัณฑ อยูในความรับผิดชอบของผูถือครองที่ตองดูแลใหปลอดภัย 
และอยูในสภาพรอมใชงาน 

11.2 โปรแกรมท่ีไดถูกติดตั้งลงบนเคร่ืองคอมพิวเตอรแบบพกพาของหนวยงาน ตองเปนโปรแกรม
ที่หนวยงานไดซื้อลิขสิทธิ์มาอยางถูกตองตามกฎหมาย หามผูใชงานคัดลอกโปรแกรมตาง ๆ และนําไปติดตั้งบน
เครื่องคอมพิวเตอรสวนตัวหรือแกไข หรือนําไปใหผูอ่ืนใชงานโดยผิดกฎหมาย 

11.3 ผูใชงานตองกําหนดชื่อผูใชงาน (Username)  และ รหัสผาน (Password)  เพ่ือเปดเขาใช
งานเครื่องทุกคร้ัง และควรกําหนดรหัสผานใหยากตอการคาดเดา และเก็บรกัษาไวเปนความลับ 

11.4 เมื่อไมไดใชงานเกิน 30 นาที เคร่ืองควรต้ังโปรแกรม Screen Saver และตองใชรหัสผานเพื่อ
เขาใชงานอีกคร้ัง  
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11.5 ผูใชงานตองทําการออกจากระบบ (Logout) ทันทีเมื่อเลิกใชงานหรือไมอยูที่หนาจอเปน
เวลานาน 

11.6 ตองสํารองขอมูลจากเครื่องคอมพิวเตอรแบบพกพา ลงบนสื่อจัดเก็บที่ปลอดภัย เพ่ือปองกัน
การสูญหายของขอมูล และจัดเก็บอยางปลอดภัย หรือกําหนดรหัสการเขาสื่อบันทึกขอมูล รวมถึงการทดสอบ
ขอมูลท่ีสํารองไวอยางสม่ําเสมอ  

11.7 การเคลื่อนยายคอมพิวเตอรแบบพกพา เพ่ือปองกันอันตรายที่เกิดจากการกระทบกระเทือน 
เชน การตกจากโตะทํางาน หรือพลัดหลุดมือ เปนตน หลีกเลี่ยงการใสเครื่องคอมพิวเตอรพกพาไวในกระเปา
เดินทาง เพราะอาจถูกกดทับ เกิดความเสียหายได 

11.8 หลีกเลี่ยงการเคลื่อนยายเคร่ืองขณะท่ีเครื่องเปดอยู กรณีตองการเคลื่อนยายเครื่องขณะท่ี
เครื่องเปดใชงานอยู ใหทําการยกจากฐานภายใตแปนพิมพ หามยายเคร่ืองโดยการดงึหนาจอภาพข้ึน 

11.9 ผูใชงาน ตองคํานึงถึงความปลอดภัยดานกายภาพของเครื่องคอมพิวเตอรแบบพกพา ดังนี้ 
11.9.1 ผูใชงานมีหนาที่รับผิดชอบในการปองกันการสูญหาย เชน ไมวางเครื่องท้ิงไวในท่ี

สาธารณะ หรือในบริเวณที่มีความเสี่ยงตอการสูญหาย 

11.9.2 ผูใชงานไมเก็บหรือใชงานคอมพิวเตอรแบบพกพาในสถานที่ที่มีความรอน/ความชื้น/

ฝุนละออง/ของเหลว/สนามแมเหล็กไฟฟาแรงสูงในระยะใกล/การสั่นสะเทือนและตองระวังปองกันการตก

กระทบ 

11.9.3 หามดัดแปลงแกไขสวนประกอบตาง ๆ ของคอมพิวเตอรและรักษาสภาพของ

คอมพิวเตอรใหมีสภาพเดิม 

11.9.4 หลีกเลี่ยงการใช วัสดุ หรือของแข็ง เชน ปลายปากกา กดสัมผัสหนาจอ LCD  

ใหเปนรอยขีดขวนไมวางของทับบนหนาจอและแปนพิมพ  หรือทําใหจอ LCD ของเครื่องคอมพิวเตอรแบบ

พกพาแตกเสียหายได 

11.9.5 การเช็ดทําความสะอาดหนาจอภาพตองเช็ดดวยความระมัดระวัง  ควรเช็ดไปใน

แนวทางเดียวกัน ไมควรเช็ดแบบหมุนวน เพราะจะทําใหหนาจอมีรอยขีดขวนได 

11.9.6 ดูแลบํารุงรักษาเครื่องคอมพิวเตอรแบบพกพาใหอยูในสภาพรอมใชงาน  พักเคร่ือง

เมื่อตองใชเปนระยะเวลานานเกินไป หรือในสภาพที่มีอากาศรอนจัด 

 

สวนที่ 12  การเขาถึงเคร่ืองคอมพิวเตอรแมขาย (Server) 

12.1 การควบคุมการเขาถึงเคร่ืองคอมพิวเตอรแมขาย 
12.1.1 กําหนดใหมี รหัสผูใช/รหัสผาน (Username/Password) ในการเขาใชงานเครื่อง

คอมพิวเตอรแมขายและระบบปฏิบัติการ 

12.1.2 กําหนดจํานวนคร้ังที่สามารถพิมพรหัสผิดได หากเกินกวาที่กําหนดระบบตองทําการ 

LOCK ไมใหใชงานเปนระยะเวลาหนึ่ง 

12.1.3 ผูดูแลระบบตองกําหนดรหัสผานใหมีคุณภาพดีอยางนอยตามเกณฑการกําหนดชื่อ

ผูใชงาน (Username) และรหัสผาน (Password) ของกรมปศุสัตว 

12.1.4 ผูดูแลระบบตั้งระบบการล็อคหนาจอเม่ือไมมีการใชงาน เมื่อตองการใชงานตองใส

รหัสผาน 
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12.1.5 ผูดูแลระบบตองทําการออกจากระบบ (Logout) ทันทีเมื่อเลิกใชงานหรือไมอยูที่

หนาจอเปนเวลานาน 

12.2 ควบคุมการติดตั้งซอฟตแวร (Software) ลงไปยังระบบเคร่ืองคอมพิวเตอรแมขายที่ใหบริการ 
โดยผูดูแลระบบดังนี้ 

12.2.1 ควบคุมการเปลี่ยนแปลงตอระบบสารสนเทศของหนวยงานเพ่ือปองกันความเสียหาย

หรอืการหยุดชะงักที่มีตอระบบสารสนเทศ 

12.2.2 ผูดูแลระบบที่ได รับการอบรม หรือมีความชํานาญเทานั้น ที่จะเปนผู ทําหนาที่

ดําเนินการเปลี่ยนแปลงตอระบบสารสนเทศของหนวยงาน 

12.2.3 การติดตั้งหรือปรับปรุงซอฟตแวรของระบบสารสนเทศตองดําเนินการโดยเจาหนาท่ี

ที่เกี่ยวของเทานั้น  

12.2.4 ไมติดต้ังซอรสโคดคอมไพเลอร (Source Code Complier) ของระบบสารสนเทศใน

เครื่องคอมพิวเตอรแมขายที่ใหบริการ 

12.2.5 กําหนดใหมีการจัดเก็บซอรสโคดและไลบรารี (Source Code  and Library) 

สําหรับซอฟตแวรของระบบสารสนเทศไวในสถานที่ที่มีความมั่นคงปลอดภัย และจํากัดการเขาถึงไดเฉพาะผู

ไดรับอนุญาตเทานั้น 

12.2.6 กําหนดใหผูใชงานหรือผู ท่ีเก่ียวของตองทําการทดสอบระบบสารสนเทศตาม

จุดประสงคที่กําหนดไวอยางครบถวนเพียงพอ กอนดําเนินการติดตั้งบนเคร่ืองคอมพิวเตอรแมขายที่ใหบริการ 

เชน ซอฟตแวรระบบปฏิบัติการ ซอฟตแวรระบบสารสนเทศ 

12.2.7 วางแผนการทดสอบดานความม่ันคงปลอดภัยของระบบสารสนเทศอยางครบถวน 

กอนดําเนินการติดตั้งบนเครื่องใหบรกิารระบบสารสนเทศ 

12.2.8 ทําการปรบัปรุงไลบรารี (Library) สําหรับซอฟตแวรของระบบงานใหมีความทันสมัย

และสอดคลองกับทั้งหมดที่ทําการติดต้ัง 

12.2.9 จัดเก็บซอฟตแวรเวอรชันเกา ขอมูลท่ีเก่ียวของกับระบบสารสนเทศเดิม ที่ไมไดใช

งานไวอยางปลอดภัยเพ่ืออางอิง   

12.2.10 กําหนดใหผูที่เก่ียวของจัดทําแผนถอยหลังกลับ (Rollback Strategy) กอนที่จะ

ดําเนินการติดตั้งระบบงานบนเครื่องใหบริการ 

12.3 ใหมีการทบทวนการทํางานของระบบสารสนเทศภายหลังจากที่มีการเปลี่ยนแปลง
ระบบปฏิบัติการ  

12.3.1 แจงใหผูที่ เ ก่ียวของกับระบบสารสนเทศไดรับทราบเก่ียวกับการเปลี่ยนแปลง

ระบบปฏิบัติการเพ่ือใหบุคคลเหลานั้นมีเวลาเพียงพอในการดําเนินการทดสอบและทบทวนกอนที่จะ

ดําเนินการเปลี่ยนแปลงระบบปฏิบัติการ 

12.3.2 วางแผนเฝาระวังและทบทวนการทํางานของระบบสารสนเทศภายหลังจากที่

เปลี่ยนแปลงระบบปฏิบัติการ  

12.4 การพัฒนาซอฟตแวรโดยผูใหบริการภายนอก (Outsourced software development) 
12.4.1 กําหนดใหมีการควบคุมโครงการพัฒนาซอฟตแวรโดยผูใหบรกิารภายนอก 
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12.4.2 กรมปศุสัตวเปนผูมีสิทธ์ิในทรัพยสินทางปญญาสําหรับซอรสโคด ในการพัฒนา

ซอฟตแวรโดยผูใหบริการภายนอก 

12.4.3 กําหนดเรื่องการสงวนสิทธิ์ที่จะตรวจสอบดานคุณภาพและความถูกตองของ

ซอฟตแวรท่ีจะมีการพัฒนาโดยผูใหบริการภายนอก รวมถึงขอตกลงในการรักษาความลับโดยระบุไวในสัญญา

จางที่ทาํกับผูใหบริการภายนอก นั้น 

12.4.4 กําหนดใหมีการตรวจสอบโปรแกรมไมประสงคดี ในซอฟตแวรตางๆ กอนมีการติดตั้ง  

12.4.5 การทดสอบซอฟตแวรหามทดสอบบนระบบและฐานขอมูลที่ใชงาน เลือกสํารอง

ระบบและขอมูลที่ใชในการทดสอบ เพื่อปองกันความเสียหายที่อาจจะเกิดขึ้นไดกับระบบที่ใชงาน 

12.4.6 การดําเนินการพัฒนาซอฟตแวรและดูแลบํารุงรักษาระบบเทคโนโลยีสารสนเทศของ

หนวยงานที่ดําเนินการโดยหนวยงานภายนอกนั้น ซึ่งหนวยงานภายนอกจะตองมีการลงนามในสัญญารักษา

ความลับรักษาขอมูลของหนวยงานกอนการดําเนินการใดๆ รวมทั้งจะตองปฏิบัติตามนโยบายและแนวปฏิบัติ

ของหนวยงานอยางเครงครัดดวย 

12.5 มาตรการควบคุมผูใหบรกิารภายนอก (Outsource) 
12.5.1 ผูใหบริการที่ตองการสิทธ์ิในการเขาถึงระบบสารสนเทศของหนวยงานจะตองเปนผู

ใหบริการที่ผานกระบวนการจัดซื้อจัดจาง และการเขาปฏิบัติงานตองทําเรื่องขออนุญาตเปนลายลักษณอักษร

เพื่อขออนุมัติจาก ผูอํานวยการศนูยเทคโนโลยีสารสนเทศและการสื่อสาร 

12.5.2 ดําเนินการเพิกถอนหรือเปลี่ยนสิทธ์ิการเขาถึงระบบงานของผูใหบริการที่สิ้นสุดการ

วาจางหรือเปลี่ยนการจางงาน โดยทันทีหรือภายในระยะเวลาที่กําหนดไว 

12.5.3 กําหนดใหผูใหบริการเขาถึงเฉพาะสวนที่มีไวสําหรับการพัฒนาระบบงาน (Develop 

Environment) เทานั้น แตหากมีความจําเปนตองเขาถึงสวนที่ใชงานจริง (Production Environment) ก็ตอง

มีการควบคุมหรือตรวจสอบการใหบริการของผูใหบริการอยางเขมงวด เพ่ือใหมั่นใจวาเปนไปตามขอบเขตที่ได

กําหนดไว 

12.5.4 การอนุญาตใหผูใหบริการเขาสูระบบจากระยะไกล ตองอยูบนพื้นฐานของความ

จําเปนเทานั้นและไมเปดชองทางติดตอ (Port) และอุปกรณเชื่อมตอระยะไกลที่ใชท้ิงเอาไวโดยไมจําเปน 

ชองทางดังกลาวมีการตัดการเชื่อมตอเมื่อไมไดใชงานแลว 

12.6 มาตรการควบคุมชองโหวทางเทคนิค  
12.6.1 กําหนดใหผูใหบริการเขาถึงเฉพาะสวนที่มีไวสําหรับการพัฒนาระบบงาน บริหาร

จัดการชองโหวของระบบเหลานั้น ควรมีการบันทึกดังตอไปนี้  

- ชื่อซอฟตแวรและเวอรชันที่ใชงาน  

- สถานท่ีที่ติดตั้ง  

- เครื่องแมขายที่ติดตั้ง  

- ผูผลิตซอฟตแวร  

- ขอมลูสําหรับติดตอผูผลิตหรือผูพัฒนาซอฟตแวรนั้น ๆ  

12.6.2 กําหนดใหมีการจัดการกับชองโหวสําคัญของระบบสารสนเทศอยาง เหมาะสมโดย

ทันที 
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12.6.3 กระบวนการบริหารจัดการชองโหวของระบบสารสนเทศ ใหผูดูแลระบบ ดําเนินการ 

ดังน้ี  

- มีการเฝาระวังและติดตามประเมินความเสี่ยงสําหรับชองโหวของระบบ 

สารสนเทศรวมทั้งการประสานงาน เพ่ือใหผูที่เก่ียวของดําเนินการแกไขชอง

โหวตามความเหมาะสม  

- ใหกําหนดแหลงขอมูลขาวสาร เพ่ือใชในการติดตามชองโหวของระบบ 

สารสนเทศของหนวยงาน  

- กําหนดใหผูท่ีเก่ียวของดําเนินการประเมินความเสี่ยงเมื่อไดรับแจงหรือ ทราบ

เกี่ยวกับชองโหวนั้น 

12.6.4 ปดการใชงานหรือควบคุมการเขาถึงพอรตที่ใชสําหรับตรวจสอบและปรับแตงระบบ

ใหใชงานไดอยางจํากัดระยะเวลาเทาที่จําเปน โดยตองไดรับการอนุญาตจากผูรบัผิดชอบเปนลายลักษณอักษร 

12.6.5 การบันทึกเหตุการณที่เกี่ยวของกับการใชงานระบบสารสนเทศ (Audit Logging) มี

การบันทึกพฤติกรรมการใชงาน (Log) การเขาถึงระบบสารสนเทศ ดังนี้  

- ขอมลูชื่อบัญชีผูใชงาน 

- ขอมลูวันเวลาที่เขาถึงระบบ 

- ขอมลูวันเวลาที่ออกจากระบบ 

- ขอมลูเหตุการณสําคัญที่เกิดข้ึน 

- ขอมลูการล็อคอิน (Log in) ทั้งท่ีสําเร็จและไมสําเร็จ 

- ขอมลูความพยายามในการเขาถึงทรัพยากรทั้งท่ีสําเร็จและไมสําเร็จ 

- ขอมลูการเปลี่ยนคาคอนฟกกูเรชั่น (Configuration) ของระบบ 

- ขอมลูแสดงการใชงานแอปพลิเคชัน (Application) 

- ขอมูลแสดงการเขาถึงไฟลและการกระทําไฟล เชน เปด ปด เขียน อานไฟล 

เปนตน 

- ขอมลูไอพีแอดเดรส (IP Address) ท่ีเขาถึง 

- ขอมลูโปรโทคอล (Protocol) เครอืขายที่ใช 

- ขอมลูแสดงการหยุดการทํางานของระบบปองกันไวรัสคอมพิวเตอร 

- ขอมลูแสดงการสํารองขอมูลไมสําเร็จ 

12.7 ความเปนเจาของและความรบัผิดชอบ 
12.7.1 หนวยงานท่ีเปนเจาของเครื่องคอมพิวเตอรแมขาย ตองกําหนดผูมีหนาที่รับผิดชอบ

เพื่อดูแลเคร่ืองคอมพิวเตอรแมขาย โดยทําการ Update service pack หรือ patch ตางๆ ใหทันสมัยอยูเสมอ 

เพื่อปดรูรั่วของตัวระบบปฏิบัติการ ตัวโปรแกรม และตองมีเอกสารในการปรับเปลี่ยนคาปรับแตงบนเครื่อง

คอมพิวเตอรแมขาย และตองมีการระบุรายละเอียดของเครื่องคอมพิวเตอรแมขาย ในระบบการจัดการ

เครอืขาย (Enterprise Management System)  

12.7.2 กําหนด ชื่อ/รหัส ระดับสิทธิ์การใช ใหผูใชงานแตละคน 

12.8 การติดตั้ง 
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12.8.1 หามเปด Services และ Application ใดๆ ท่ีไมเก่ียวของกับของเครื่องคอมพิวเตอร

แมขาย นั้นๆ โดยเด็ดขาด 

12.8.2 เมื่อมีการปรับแตงหรือแกไขคา ตองมีการแจงผูดูแลรบัผิดชอบเครื่องคอมพิวเตอรแม

ขาย นั้นๆ 

12.9 การเฝาดูและตรวจสอบ 
12.9.1 ตองดําเนินการเก็บ log และตรวจสอบเสนทาง (Audit Trails) ของเหตุการณละเมิด

ความม่ันคงปลอดภัยดังตอไปนี้ 

- Log ทั้งหมดที่เกี่ยวของกับเหตุการณละเมิดความมั่นคงปลอดภัยตองเก็บไว

อยางนอยเปนเวลา 90 วัน 

- ตองมีระบบจัดเก็บ Log  ที่มีอยูเกินกวา 90 วัน ใหมีความปลอดภัยและพรอม

ใหเรียกใชงานได เม่ือตองการตรวจสอบและสามารถนําออกมามอบใหกับ

เจาหนาที่ผูตรวจสอบได 

12.9.2 ผูดูแลระบบตองตรวจสอบ Log และเหตุการณละเมิดความมั่นคงปลอดภัย และ

รายงานใหกับผูบังคบับัญชาทราบ ดังนี้ 

- การโจมตีในรูปแบบ Post-Scan 

- การเขาสูระบบของผูใชงานที่ไมมสีิทธิ์ในการใชงานระบบนั้น 

- เหตุการณผดิปกติของเครื่องคอมพิวเตอรแมขาย ที่เกิดขึ้น 

12.9.3 ตองดําเนินการบํารุงรักษา (Maintenance) เปนประจํา 

12.9.4 ตองมีการประเมินความเสี่ยงทุก 1 ปหรอืตามความเหมาะสม  

12.10 กรณีการจัดซื้อเครื่องคอมพิวเตอรแมขายหรือแอปพลิเคชันใหม ที่ใหบริการ
บนเครื่องคอมพิวเตอรแมขายของหนวยงานตองมีขอกําหนดจัดเก็บขอมูลจราจรทางคอมพิวเตอรในการจัดซื้อ 
และตองมีการกําหนดการจัดเก็บขอมูลจราจรทางคอมพิวเตอรเปนทิศทางเดยีวกับกรมปศสุตัว 

สวนที่ 13 การรักษาความม่ันคงปลอดภัยทางดานกายภาพและสิ่งแวดลอม (Physical and 
Environmental Security) 

13.1 หองควบคุมเคร่ืองคอมพิวเตอรแมขาย (Server Room) 
13.1.1 กําหนดพ้ืนที่ใชงานระบบสารสนเทศและการสื่อสาร โดยกําหนดพื้นท่ีปฏิบัติงาน 

พ้ืนที่ควบคุมเฉพาะใหชัดเจน และควบคุม เพ่ือกําหนดสิทธ์ิการเขาถึงพ้ืนที่  โดยผูอํานวยการศูนยเทคโนโลยี
สารสนเทศและการสื่อสาร 

13.1.2 กําหนดมาตรการควบคุมการเขา-ออกพื้นที่ใชงานระบบสารสนเทศและการสื่อสาร
ดังน้ี 

1) ผูเขาใชงานตองเปนผูที่ไดรับสิทธ์ิการเขาใชงานพ้ืนที่เทานั้น 
2) ควบคุมการเขาใชงานในพื้นที่โดย แบบพิมพนิ้วมือ  (Finger Scan) 
3) ติดตั้งกลองวงจรปดเพื่อติดตาม/เฝาระวัง การเขาพื้นที่ศูนยขอมูลและเครือขาย

คอมพิวเตอร 
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13.1.3 หนวยงานภายนอกที่นําเครื่องคอมพิวเตอรหรืออุปกรณท่ีใชในการปฏิบัติงานระบบ
เครอืขายภายในหนวยงาน จะตองลงบันทึกในแบบฟอรมการขออนุญาตใชงานเคร่ืองคอมพิวเตอรหรืออุปกรณ 
และตองมีเจาหนาที่ท่ีไดรับมอบหมายจากผูบังคับบัญชาของหนวยงานที่รับผิดชอบ 

13.1.4 จัดใหมีระบบสนับสนุนการทํางานของระบบสารสนเทศของหนวยงานที่เพียงพอ ตอ
ความตองการใชงาน และมีความพรอมในการใชงานดังนี้ 

1) ติดตั้งเคร่ืองกําเนิดกระแสไฟฟาสํารอง  
2) ติดตั้ง ระบบระงับเพลิง  
3) ติดตั้งระบบปรับอากาศ และควบคุมความชื้น  
4) ติดตั้งระบบแจงเตือนเพ่ือแจงเตือนกรณีที่ระบบสนับสนุนการทําภายในหอง 

เคร่ืองทํางานผิดปกติหรือหยุดการทํางาน 
5) วางแผนการตรวจสอบ บํารุงรักษา ระบบสนับสนุนอยางสม่ําเสมอใหมั่นใจไดวา 

ระบบตาง ๆ สามารถทํางานไดตามปกติ  

13.2 การเดินสายไฟ สายสื่อสาร และสายเคเบิ้ลอ่ืนๆ (Cabling Security) 
13.2.1 หลีกเลี่ยงการเดินสายสัญญาณเครือขายของหนวยงานในลักษณะที่ตองผานเขาไปใน

บรเิวณท่ีมีบุคคลภายนอกเขาถึงได  กรณีตองผานพื้นที่ท่ีมีความเสี่ยงตดิตั้งระบบปองกันที่ปลอดภัย 
13.2.2 ใหมีการรอยทอสายสัญญาณตางๆ เพื่อปองกันการดักจับสัญญาณ หรือการตัด

สายสัญญาณเพ่ือทําใหเกิดความเสียหาย 
13.2.3 ใหเดินสายสัญญาณสื่อสารและสายไฟฟาแยกออกจากกัน เพ่ือปองกันการแทรกแซง

รบกวนของสัญญาณซึ่งกันและกัน 
13.2.4 ติดปายชี้บงสายสัญญาณและบนอุปกรณตางๆ เพ่ือปองกันการตอสัญญาณผิดเสน 
13.2.5 หองที่มีสายสัญญาณสื่อสารตางๆ ปดใสสลักใหสนิท เพ่ือปองกันการเขาถึงของ

บุคคลภายนอก 
13.2.6 พิจารณาใชงานสายไฟเบอรออฟติก แทนสายสัญญาณสื่อสารแบบเดิม (เชน

สายสัญญาณแบบ Coaxial Cable) สําหรับระบบสารสนเทศท่ีสําคัญ 
13.2.7 ดําเนินการสํารวจระบบสายสัญญาณสื่อสารท้ังหมด เพื่อตรวจหาการติดตั้งอุปกรณ

ดักจับสัญญาณโดยผูไมประสงคดี 

13.3 การบํารุงรักษาอุปกรณ (Equipment Maintenance) 
13.3.1 วางแผนการบํารุงรักษาอุปกรณตามรอบระยะเวลา  
13.3.2 ปฏิบัติตามคําแนะนําในการบํารุงรักษาตามที่ผูผลิตแนะนํา 
13.3.3 จัดเก็บบันทึกกิจกรรมการบํารุงรักษาอุปกรณสําหรับการใหบริการทุกครั้ง เพ่ือใชใน

การตรวจสอบหรือประเมินในภายหลัง 
13.3.4 จัดเก็บบันทึกปญหาและขอบกพรองของอุปกรณท่ีพบเพ่ือใชในการประเมินและ

ปรบัปรุงอุปกรณดังกลาว 
13.3.5 ควบคุมดูแลการปฏิบัติงานของผูใหบริการภายนอกที่มาทําการบํารุงรักษาอุปกรณ

ภายในหนวยงาน ในกรณทีี่ตองเขาปฏิบัติงานในพื้นที่ควบคุมพิเศษ ผูดูแลระบบจะตองอยูในพื้นที่ทุกครั้ง 
13.3.6 จัดใหมีการอนุมัติสิทธ์ิการเขาถึงอุปกรณที่มีขอมูลสําคัญโดยผูรบัจาง ผูใหบรกิารจาก

ภายนอก ที่เขามาบํารุงรักษาอุปกรณ  เพื่อปองกันการเขาถึงขอมูลโดยไมไดรับอนุญาต 
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13.4 การนําทรัพยสินของหองควบคุมเครื่องคอมพิวเตอรแมขาย (Server Room) ออกนอก
หนวยงาน 

13.4.1 ตองขออนุญาตจากผูอํานวยการศูนย เทคโนโลยีสารสนเทศและการสื่อสาร  
หรอืผูดูแลระบบ กอนนําอุปกรณหรือทรัพยสินนั้นออกไปใชงานภายนอก หรือ นําไปซอมบํารงุภายนอก  

13.4.2 ผูดูแลระบบจะตองตรวจสอบ ติดตามใหทรัพยสินดังกลาวกลับมาตามชวงเวลาท่ี
กําหนด และตรวจสอบอยูในสภาพดี 

13.4.3 บันทึกขอมูลการนําอุปกรณของหนวยงานออกไปใชงานนอกหนวยงาน และบันทึก
สงคืน เพ่ือเอาไวเปนหลักฐานปองกันการสูญหาย  

13.5 การปองกันอุปกรณท่ีใชงานอยูนอกหนวยงาน  
13.5.1 กําหนดมาตรการความปลอดภัย เพื่อปองกันความเสี่ยงจากการนําอุปกรณ หรือ

ทรัพยสินของหนวยงานออกไปใชงาน เชน การขนสง การเกิดอุบัติเหตุกับอุปกรณ 
13.5.2 ไมท้ิงอุปกรณหรือทรัพยสินของหนวยงานไวโดยลําพังในที่สาธารณะ เสี่ยงตอการสูญ

หาย 
13.5.3 เจาหนาท่ีผูใชงานรับผิดชอบดูแลอุปกรณหรือทรัพยสินเสมือนเปนทรัพยสินของ

ตนเอง 

13.6 การกําจัดอุปกรณหรือการนําอุปกรณกลับมาใชงานอีกคร้ัง  
13.6.1 ผูบังคับบัญชาของแตละหนวยงาน เปนผูอนุมัติในการกําจัด หรือ นําอุปกรณ

สารสนเทศกลับมาใช  โดยผูที่ตองการกําจัด หรือ นําอุปกรณสารสนเทศกลับมาใชตองยื่นเร่ืองเปนลายลักษณ
อักษรเพื่อขออนุมัติ 

13.6.2 ตองทําลายขอมูลสําคัญในอุปกรณกอนที่จะกําจัดอุปกรณดังกลาว โดยตองมั่นใจวา
ขอมูลดังกลาวจะไมสามารถนํากลับมาใชไดอีก 

13.7 มีมาตรการหรือเทคนิคในการลบหรือเขียนขอมูลทับบนขอมูลที่มีความสําคัญในอุปกรณ
สําหรับจัดเก็บขอมูลกอนที่จะอนุญาตใหผูอื่นนําอุปกรณนั้นไปใชงานตอไป เพ่ือปองกันไมใหมีการเขาถึงขอมูล
สําคัญนั้นได 

13.8 เมื่อมีความจําเปนตองทําลายขอมูลลับบนสื่อบันทึกขอมูล ใหปฏิบัติตามข้ันตอนปฏิบัติ
สําหรับการทําลายขอมูลบนสื่อบันทึกขอมูล ดังนี้ 

13.8.1 คัดแยกเอกสารบนสื่อบันทึกขอมูลทั้งที่แนใจวาเปนเอกสารลับและไมแนใจวาลับ
หรอืไม ใหอยูในกลุมเอกสารลับ 

13.8.2 ทําลายเอกสารลับเหลานั้นโดยใชวิธีการดังน้ี 
ประเภทสื่อขอมูล วิธีการทําลาย 
Flash Drive วิธีการทุบหรือบดใหเสียหาย 
กระดาษ ใชการห่ันดวยเคร่ืองห่ันทําลายเอกสาร 
แผน CD/DVD ใชการห่ันดวยเคร่ืองห่ันทําลายแผน CD/DVD 
เทป วิธีการทบุหรือบดใหเสียหายหรือเผาทําลาย 
ฮารดดิสก ใชวิธีการทําลายขอมูลบนฮารดดิสกดวยวิธีการฟอรแมต (Format) ตามมาตรฐาน

การทําลายขอมูลบนฮารดดิสกของกระทรวงกลาโหมสหรัฐอเมริกา DOD 
5220.33-M (ซึ่งมีการเขียนทับขอมูลเดิมเปนจํานวนหลายรอบ) 
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สวนที่ 14 การรักษาความมั่นคงปลอดภัยสําหรับเอกสารระบบสารสนเทศ 

14.1 จัดเก็บเอกสารที่เกี่ยวของกับระบบสารสนเทศไวในสถานที่ท่ีมั่นคงปลอดภัย 

14.2 ใหมีการควบคมุการเขาถึงเอกสารท่ีเก่ียวของกับระบบสารสนเทศโดยผูเปนเจาของระบบนั้น 

14.3 ควบคุมการเขาถึงเอกสารที่เกี่ยวของกับระบบสารสนเทศที่ จัดเก็บหรือเผยแพรอยูบน
เครอืขายสาธารณะ เชน อินเทอรเน็ตเพื่อปองกันการเขาถึงหรือเปลี่ยนแปลงแกไขเอกสารนั้น 

 

สวนที่ 15 การควบคุมการใชงานจดหมายอิเล็กทรอนิกส (Electronic Mail : e-mail) 

15.1 กําหนดใหใชระบบจดหมายอิ เล็กทรอนิกสของกรมปศุสัตว   หรือระบบจดหมาย
อิเล็กทรอนิกสกลางภาครัฐ เทานั้น ในการติดตอราชการ หรือรับ-สงขอมูลของทางราชการผานทางจดหมาย
อิเล็กทรอนิกส 

15.2 ผูดูแลระบบตองกําหนดสิทธ์ิการเขาถึงระบบจดหมายอิเล็กทรอนิกสของกรมปศุสัตว  
ใหเหมาะสมกับหนาที่และความรับผิดชอบของผูใชงาน รวมทั้งมีการทบทวนสิทธิ์การเขาใชงานอยางสม่ําเสมอ
อยางนอยปละครั้ง 

15.3 การรับ-สงขอมูลของทางราชการท่ีเปนความลับ  หามรับ-สงผานทางระบบจดหมาย
อิเล็กทรอนิกส 

15.4 ผูดูแลระบบรับเรื่องการขอใชงานจดหมายอิเล็กทรอนิกส (e-mail) ขององคกร โดยกําหนด
สิทธิ์บัญชีรายชื่อผูใชงาน e-mail รายใหมและรหัสผาน สําหรับการใชงานครั้งแรก เพื่อใชในการตรวจสอบ
ตัวตนจริงของผูใชงาน 

15.5 กําหนดใหผูใชงานตองเปลี่ยนรหัสผานใหมทันทีเมื่อได รับรหัสผานครั้งแรก (Default 
Password)  และตองเปลี่ยนรหัสผานใหมทุก 180 วัน 

15.6 ผูดูแลระบบไมสามารถเขารหัสผานจดหมายอิเล็กทรอนิกสเมื่อใสรหัสผานตองไมปรากฏหรือ
แสดงรหัสผานออกมาแตตองแสดงออกมาในรูปแบบของสัญลักษณแทนตัวอักษรนั้นเชน ‘x’ หรือ ‘o’ ในการ
พิมพแตละตัวอักษร 

15.7 กําหนดใหผูใชงานใสรหัสผานผิดไดไมเกิน 3 คร้ัง 

15.8 ระบบจดหมายอิเล็กทรอนิกสจะออกจากระบบ (Log out) เพื่อตัดการใชงาน เมื่อผูใชงาน
ไมไดใชงานระบบเปนระยะเวลาภายในระยะเวลา 30 นาที  เมื่อตองการเขาใชงานตอตองใสชื่อผูใชงานและ
รหัสผานอีกคร้ัง  

15.9 ผูใชงานควรหลีกเลี่ยงคาการใชโปรแกรมชวยจํารหัสผานสวนบุคคลอัตโนมัติ(Save 
Password) ของระบบจดหมายอิเล็กทรอนิกส  

15.10 ผูใชงานตองระมัดระวังในการใชจดหมายอิเล็กทรอนิกส (e-mail) เพ่ือไมใหเกิดความ
เสียหายตอหนวยงาน ไดแก การละเมิดสิทธ์ิสรางความรําคาญตอผูอ่ืน ผิดกฎหมาย ละเมิดศีลธรรม และไม
แสวงหาประโยชนรวมทั้งไม อนุญาตใหผูอื่นแสวงหาผลประโยชนในเชิงธุรกิจจากการใช e-mail ผานระบบ
เครอืขายของ หนวยงาน  
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15.11 ผูใชงานตองไมใชที่อยูจดหมายอิเล็กทรอนิกส (E-mail Address) ของผูอื่นเพื่ออาน รับสง 
ขอความ ยกเวนแตจะไดรับการยินยอมจากเจาของจดหมายอิเล็กทรอนิกส 

15.12 หลังจากการใชงานจดหมายอิเล็กทรอนิกส (e-mail) เสร็จสิ้น ควรออกจากระบบ (Log 
out) ทุกคร้ังเพ่ือ ปองกันบุคคลอื่นเขาใชงาน e-mail โดยไมไดรับอนุญาต  

15.13 ผูใชงานควรตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกส (e-mail) กอนทําการเปด 
โดยใชโปรแกรมปองกันไวรัส โดยเฉพาะการเปดไฟลที่เปน Executable File เชน .exe .com เปนตน  

15.14 ผูใชงานไมควรเปดหรือสงตอจดหมายอิเล็กทรอนิกส (e-mail) หรือขอความที่ไดรับจากผูสง
ที่ไมรูจัก  

15.15 ผูใชงานไมควรใชขอความที่ไมสุภาพหรือรับ-สง จดหมายอิเล็กทรอนิกส (e-mail) ที่ไม
เหมาะสม หรือขอมูลอันอาจทําใหเสียชื่อเสียง หรือขอมูลทําใหเกิดความแตกแยกผานทางจดหมาย
อิเล็กทรอนิกส (e-mail) 

15.16 ผูใชงานตองตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกส (e-mail Inbox) ของตนเองทุกวัน  
และจัดเก็บแฟมขอมูลและจดหมายอิเล็กทรอนิกสของตนใหเหลือจํานวนนอยท่ีสุด และควรลบจดหมาย
อิเล็กทรอนิกสที่ไมตองการออกจากระบบ เพ่ือลดปริมาณการใชเนื้อท่ีระบบจดหมายอิเล็กทรอนิกส 

15.17 ผูใชงานตองไมสงหรือสงตอจดหมายอิเล็กทรอนิกสที่มีขอมูลคอมพิวเตอร  โดยรูอยูแลววา
เปนขอมูลคอมพิวเตอรประเภทดังตอไปนี้ 

15.17.1 ขอมูลคอมพิวเตอรอันเปนเท็จ 
15.17.2 ขอมูลคอมพิวเตอรอันเปนเท็จ ที่นาจะเกิดความเสียหายตอความมั่นคงของ

ประเทศ หรือกอใหเกิดความตื่นตระหนกแกประชาชน 
15.17.3 ขอมูลคอมพิวเตอรใดๆ อันเปนความผิดเก่ียวกับความมั่นคงแหงราชอาณาจักร

หรอืความผิดเก่ียวกับการกอการรายตามประมวลกฎหมายอาญา 
15.17.4 ขอมูลคอมพิวเตอรใดๆ ที่มีลักษณะอันลามกอนาจาร 

15.18 ขอควรระวังผูใชงานควรโอนยายจดหมายอิเล็กทรอนิกสที่จะใชอางอิงภายหลัง มายังเคร่ือง
คอมพิวเตอรของตน เพ่ือเปนการปองกันผูอื่นแอบอานจดหมายได ดังนั้นไมควรจัดเก็บขอมูล หรือจดหมาย
อิเล็กทรอนิกสที่ไมไดใชแลวไวในตูจดหมายอิเล็กทรอนิกส 

 

สวนที่ 16 การควบคุมการใชงานเครือขายสังคมออนไลน (Social Network) 

16.1 ผูใชงานที่ใชงานเครือขายสังคมออนไลนตองมีความตระหนักในเรื่องความมั่นคงปลอดภัยอยู
เสมอ ตองไมเปดเผยขอมูลท่ีสําคัญ  ขอมูลเฉพาะสวนตัว หรือขอมูลความลับของหนวยงาน 

16.2 ในการใชงานเครือขายสังคมออนไลนผูใชงานตองไมเสนอความคิดเห็น หรือใชขอความที่ยั่วยุ
ใหรายที่จะทําใหเกิดความเสื่อมเสียตอชื่อเสียงของหนวยงาน 

16.3 หากเกิดปญหาจากการใชงานเครือขายสังคมออนไลนที่อาจมีผลกระทบตอหนวยงาน 
ผูใชงานตองแจงตอผูบังคับบัญชาของแตละหนวยงาน โดยเร็วที่สุด เพื่อดําเนนิการตามความเหมาะสม 
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2. ผูดูแลระบบ / เจาของระบบ 

สวนที่ 1 การสํารองขอมูล  (Back Up) 
คัดเลือกระบบสารสนเทศที่สําคัญและจัดทําระบบสํารองท่ีเหมาะสมใหอยูในสภาพพรอมใชงาน ตาม

แนวทางตอไปนี้ 

1.1 จัดทําบัญชีระบบสารสนเทศที่มีความสําคัญทั้งหมดของหนวยงานพรอมทั้งกําหนดระบบ
สารสนเทศที่จะจัดทําระบบสํารอง และจัดทําระบบแผนเตรียมพรอมกรณีฉุกเฉินอยางนอยปละ 1 ครั้ง 

1.2 กําหนดใหมีการสํารองขอมูลของระบบสารสนเทศแตละระบบ และวางแผนการกําหนดการ
สํารองขอมูล โดยพิจารณาจากความสําคัญของขอมูล, ความถี่ในการเปลี่ยนแปลงขอมูล โดยมีรายละเอียดการ
สํารองขอมูลดังนี้ 

1.2.1 กําหนดประเภทของขอมูลที่ตองทําการสํารองเก็บไวดังนี้ 
1) ขอมูลคอนฟกกูเรชัน (Configuration) สําหรบัระบบ 
2) ฐานขอมูล (Database) ในระบบสารสนเทศ 
3) ซอฟตแวร (Software) ตางๆ เชน ซอฟตแวรระบบปฏิบัติการ ซอฟตแวร 

ระบบงาน หรือซอฟตแวรอ่ืนๆ ที่สําคัญ 
1.2.2 กําหนดรูปแบบการสํารองขอมูลใหเหมาะสม โดยแบงเปนการสํารองขอมูลแบบเต็ม 

(Full Backup) หรือการสํารองขอมูลแบบสวนตาง (Incremental Backup) 
1.2.3 ใหใชขอมูลทันสมัยที่สุด (Latest Update) ท่ีไดสํารองไวหรือตามความเหมาะสม

สําหรับการกูคืนระบบ 
1.2.4 บันทึกขอมูลที่เกี่ยวของกับกิจกรรมการสํารองขอมูล ไดแก ผูดําเนินการ วัน/เวลา 

ชื่อขอมูลท่ีสํารอง เปนตน 
1.2.5 ตรวจสอบขอมูลท้ังหมดของระบบวามีการสํารองขอมูลไวอยางครบถวน และหาก

พบวาผิดปกติตองจัดทําบันทึกและดําเนินการแกไขโดยทันที 
1.2.6 ในกรณีที่จัดเก็บขอมูลที่สํารองนั้นในสื่อเก็บขอมูล ตองชี้บงสื่อบันทึกขอมูลไวอยาง

ชัดเจน  โดยมีรายละเอียดของ ชื่อ วัน/เวลาสํารองขอมูล  ผูรับผิดชอบ  โดยสื่อสํารองขอมูลจะตองจัดเก็บไว
อยางปลอดภัย และขอมูลที่สํารองตองเขารหัสเพ่ือความปลอดภัย 

1.2.7 จัดเก็บขอมูลที่สํารองไวนอกสถานที่ ระยะทางระหวางสถานที่ที่จัดเก็บขอมูลสํารอง
กับหนวยงานควรหางกันเพียงพอ เพ่ือไมใหสงผลกระทบตอขอมูลท่ีจัดเก็บไวนอกสถานท่ีนั้นในกรณีที่เกิดภัย
พิบัติกับหนวยงาน เชน ไฟไหมน้ําทวม แผนดินไหว การเกิดโรคระบาดจนไมสามารถเขามาปฏิบัติงานใน
สถานที่ทํางานได เปนตน  ทั้งนี้สอดคลองตามแผนเตรียมความพรอมกรณีเหตุฉุกเฉินที่กําหนดไว 

1.2.8 วางแผนทดสอบบันทึกขอมูลสํารองอยางสม่ําเสมอเพ่ือตรวจสอบวายังคงสามารถ
เขาถึงขอมูลไดตามปกติ และสามารถนําขอมูลที่สํารองกลับมาใชงานได โดยการทดสอบตองจัดทําบันทึกการ
ทดสอบไวเปนหลักฐาน 

1.2.9 ทดสอบบันทึกขอมูลสํารองอยางสมํ่าเสมอ เพ่ือตรวจสอบวายังคงสามารถเขาถึง
ขอมูลไดตามปกติ 

1.2.10 จัดทําขั้นตอนปฏิบัติสําหรับการกูคืนขอมูลที่เสียหายจากขอมูลที่ไดสํารองเก็บไว 
1.2.11 ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของข้ันตอนปฏิบัติในการกูคืน

ขอมูลอยางสม่ําเสมอ 
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1.3 กําหนดผูรับผิดชอบในการสํารองขอมูล 

1.4 กําหนดชนิดของระบบงานนั้น ที่มีความจําเปนตองสํารองขอมูล เก็บไว  อย างนอย  
ตองประกอบดวย ขอมูลในระบบ ขอมูลของระบบงาน และขอมูลสําหรับตัวระบบ ไดแก ซอฟตแวร
ระบบปฏิบัติการ และซอฟตแวรอ่ืนๆ ที่เกี่ยวของ เปนตน 

1.5 การเก็บสื่อบันทึกขอมูลสํารองตองถูกเก็บไวบริเวณพ้ืนที่ภายนอกอยางนอยเดอืนละ 1 คร้ัง 

1.6 ขอมูลที่สํารองไวตองไดรับกระบวนการพิสูจนความสมบูรณครบถวนของขอมูล  ในการสํารอง
ขอมูลทุกครั้ง 

1.7 ตองทําการทดสอบกูคืนขอมูลที่สํารองไวอยางนอยปละ 1 ครั้ง รวมท้ังดําเนินการทดสอบวา
ระบบงานทั้งหมดสามารถใชงานได เพ่ือใหมั่นใจวาขอมูลที่สํารองไวสามารถกูขอมูลกลับมาไดอยางสมบูรณ 

1.8 จัดทําแผนเตรียมความพรอมกรณีเหตุฉุกเฉินใหสามารถกูคืนระบบกลับคืนไดภายในระยะท่ี
กําหนด 

1.9 การสํารองขอมูลและการกูขอมูลของทุกระบบ ตองถูกบันทึกเปนเอกสาร และมีการตรวจสอบ
ความถูกตองเปนระยะๆ 

1.10 ตองตรวจสอบรายงานบันทึกการเก็บสื่อขอมูลที่สถานท่ีเก็บขอมูลสํารองเปนประจําทุกปหรือ
ตามความเหมาะสม 

1.11 สื่อบันทึกขอมูลสํารองตองมีการเปลี่ยนสื่อตามอายุการใชงานของสื่อตามประเภทของสื่อ 
แตละชนิด 
 

สวนที่ 2 การจัดทําแผนรองรับสถานการณฉุกเฉิน 
จัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีที่ ไมสามารถดําเนินการดวยวิ ธีการทาง

อิเล็กทรอนิกส เพื่อใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง โดยตองปรับปรุงแผนเตรียมความ
พรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับใชไดอยางเหมาะสมและสอดคลองกับการใชงานตามภารกิจ ตาม
แนวทางตอไปนี้  

2.1 จัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีที่ ไมสามารถดําเนินการดวย วิ ธีการ  
ทางอิเล็กทรอนิกส โดยมีรายละเอียดอยางนอย ดังน้ี  

2.1.1 กําหนดหนาที่ และความรับผิดชอบของผูท่ีเกี่ยวของทั้งหมด  
2.1.2 ประเมินความเสี่ยงสําหรับระบบที่มีความสําคัญเหลานั้นรวมทั้งมาตรการเ พ่ือ 

ลดความเสี่ยงเหลานั้น เชน ไฟดับเปนระยะเวลานาน ไฟไหม แผนดินไหว การชุมนุมประทวง การเกิดโรค
ระบาดจนไมสามารถเขามาปฏิบัติงานในสถานที่ทํางานได เปนตน ทําใหไมสามารถเขามาใชงานระบบ
สารสนเทศได  

2.1.3 กําหนดขั้นตอนปฏิบัติในการกูคืน (Recover) ระบบสารสนเทศ  และระยะเวลาในการกู
คืนระบบที่สอดคลองตามเปาหมายท่ีหนวยงานกําหนดไว 

2.1.4 กําหนดขั้นตอนปฏิบัติในกูคืนระบบ และการทดสอบแผนฉุกเฉิน 



43 
 

2.1.5 กําหนดชองทางในการติดตอเมื่อเกิดกรณีฉุกเฉิน ท้ังผูรับผิดชอบภายในหนวยงาน และผู
ใหบริการภายนอก เชน ผูใหบริการเครือขาย ฮารดแวร ซอฟตแวร เปนตน เมื่อเกิดเหตุจําเปนที่จะตองติดตอ
ผูใหบริการ  

2.1.6 สรางความตระหนัก หรือใหความรูแกเจาหนาท่ีผูท่ีเก่ียวของกับขั้นตอนการปฏิบัติหรือ
สิ่งท่ีตองทําเมื่อเกิดเหตุเรงดวน  

2.2 มีการทบทวนเพื่อปรับปรุงแผนเตรียมความพรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับใชได
อยางเหมาะสมและสอดคลองกับการใชงานตามภารกิจ อยางนอยปละ 1 ครั้ง  

2.3 กําหนดหนาที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบสารสนเทศ ระบบ
สํารอง และการจัดทําแผนเตรียมพรอมกรณีฉุกเฉินในกรณีที่ ไมสามารถดําเนินการดวยวิธีการทาง 
อิเล็กทรอนิกส  

2.4 ตองมีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารอง และระบบแผน
เตรยีมพรอมกรณฉีุกเฉิน อยางนอยปละ 1 ครั้ง 

2.5 ทบทวนระบบสารสนเทศ ระบบสํารอง และระบบแผนเตรียมพรอมกรณีฉุกเฉินที่เพียงพอตอ
สภาพความเส่ียงที่ยอมรับไดของแตละหนวยงาน อยางนอยปละ 1 คร้ัง 
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แนวปฏิบัติการจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ 
(Information Systems Acquisition Development  

and Maintenance Policy) 

แนวปฏิบัติ 

1. การวิเคราะหและการระบุขอกําหนดทางดานความมั่นคงปลอดภัย  
1.1 หนวยงานเจาของระบบสารสนเทศ ตองกําหนดความตองการดานความมั่นคงปลอดภัยของ

ระบบงานกอนที่จะพัฒนาหรือจัดหาระบบงาน โดยจะตองจัดทําเปนเอกสาร ซึ่งถือเปนสวนหนึ่งของเอกสาร
ขอกําหนดในการพัฒนาหรือจัดหาระบบงาน 

1.2 หนวยงานที่เก่ียวของกับการพัฒนาระบบงาน ตองปฏิบัติตามนโยบายและแนวปฏิบัติตาง ๆ 
ของหนวยงานในการพัฒนาระบบงาน และโปรแกรมประยุกต 

2. ขอกําหนดดานการประมวลผลในระบบสารสนเทศ 
2.1 การตรวจสอบขอมูลนําเขา 

2.1.1 โปรแกรมประยุกตของหนวยงานที่มีการปอนขอมูลเขาสู ระบบ จะตองมีการ
ตรวจสอบความถูกตองของขอมูลที่ไดรบัจากการปอนขอมูล กอนที่จะนําขอมูลนั้นไปประมวลผลตอ 

2.1.2 ในระบบประมวลผลที่สําคญัของหนวยงาน ตองกําหนดใหมีระเบียบปฏิบัติในกรณีที่
ตรวจพบขอผิดพลาดของขอมูลที่ปอนเขา รวมถึงกําหนดความรับผิดชอบของผูที่เกี่ยวของในกระบวนการปอน
ขอมูล 

2.2 การตรวจสอบขอมูลท่ีอยูในระหวางการประมวลผล 
2.2.1 ระบบประมวลผล ตองออกแบบใหมีความสามารถแจงถึงความผิดพลาดตางๆ จาก

การประมวลผล การสอบทานเพ่ือตรวจจับกรณีการประมวลผลขอมูลมีความผิดพลาดหรือเสียหาย 
2.2.2 ระบบประมวลผลท่ีสําคัญ ตองมีการตรวจสอบความถูกตองของการประมวลผล 

อยางสม่ําเสมอ 
2.3 การตรวจสอบความถูกตองของขอมูล 

สําหรับระบบที่มีความสําคัญและตองการความครบถวนถูกตองของขอมูล ตองมีการ
พิจารณาใชเทคนิคที่เหมาะสมมาใชกับระบบงาน โดยประโยชนของการใชงานรับรองขอมูล ไดแก 

2.3.1 รักษาความถูกตองของขอมูล 
2.3.2 ตรวจสอบการลักลอบแกไขขอมูล 

2.4 การตรวจสอบขอมูลผลลัพธ 
2.4.1 กําหนดใหมีการตรวจสอบความถูกตองของขอมูลผลลัพธท่ีไดจากระบบคอมพิวเตอร 

เพื่อมั่นใจวาขอมูลมีความถูกตองสมบูรณ ทั้งนี้ การตรวจสอบครอบคลุมถึง 
- การสอบเทียบความครบถวนของขอมูลผลลัพธที่ไดจากการประมวลผล 
- การตรวจสอบถึงความผิดพลาดตาง ๆ ของรายงาน  
- กําหนดใหมีระเบียบปฏิบัติในการทดสอบขอมูลผลลัพธ 

2.4.2 ในระบบประมวลที่สําคัญของหนวยงาน ตองกําหนดใหมีระเบียบปฏิบัติในกรณีที่
ตรวจพบขอผิดพลาดของขอมูลผลลัพธ รวมถึงกําหนดความรับผิดชอบของผูที่เก่ียวของในกระบวนการนํา
ขอมูลผลลัพธไปใช  
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3. มาตรการในการเขารหัสขอมูล 
3.1 นโยบายการใชงานการเขารหัสขอมูล 

3.1.1 กําหนดใหมีระเบียบปฏิบัติในเร่ืองการใชการเขารหัส รวมถึงซอฟตแวรและมาตรฐาน
วิธีการเขารหัสท่ีหนวยงานอนุญาตใหใชงานสําหรับขอมูลในลําดับชั้นตาง ๆ 

3.1.2 ตองมีการปรับปรุงรายชื่อซอฟตแวรและมาตรฐานในดานการเขารหัสใหทันสมัยอยู
เสมอ 

3.1.3 ตองมีการพิจารณาถึงลําดับชั้นของขอมูลและแนวทางในการจัดการขอมูลในลําดับ
ชั้นดังกลาวประกอบการพิจารณาในการใชงานการเขารหัส 

3.1.4 ตองมีการประเมินความเสี่ยง และพิจารณาผลการประเมินความเสี่ยงกอน  
ในการเลือกวิธีในการเขารหัสมาใชงานในระบบงาน 

3.2 การบรหิารจัดการกุญแจเขารหัสขอมูล 
ผูดูแลระบบแตละระบบเปนผูจัดการกุญแจรหัสในระบบของตน และตองกําหนดการ

ปองกันดวยวิธีการที่เหมาะสม การจัดการดังกลาวรวมถึงข้ันตอนการปฏิบัติงานตาง ๆ มีดังนี้ 
3.2.1 การสรางและการแจกจายกุญแจรหัส 
3.2.2 ความลับของกุญแจสวนบุคคล 
3.2.3 ความถูกตองของกุญแจสาธารณะ 
3.2.4 การยกเลิกการใชกุญแจรหัส 
3.2.5 การกูคืนกุญแจรหัส 
3.2.6 การสํารองขอมูลกุญแจรหัส 
3.2.7 การยกเลิกและทําลายกุญแจรหัสที่ไมใชงานแลว 
3.2.8 การจัดการท่ีไมขัดแยงตอกฎหมายใด ๆ  
3.2.9 การจํากัดใหเฉพาะบุคคลที่เก่ียวของเทาน้ัน ในการเขาใชอุปกรณท่ีใชในการสราง 

เก็บหรือสํารองกุญแจรหัส 

4. การสรางความม่ันคงปลอดภัยใหกับไฟลของระบบที่ใหบริการ 
4.1 การควบคุมการตดิตั้งซอฟตแวรลงไปยังระบบที่ใหบริการหรือระบบที่ใชงานจริง 

4.1.1 กอนมีการปรับปรุงโปรแกรมเวอรชันใหมในระบบใชงานจริงจะตองไดรับการอนุมัติ
การใชโปรแกรมเวอรชันใหมและหลักฐานประกอบอื่น ๆ เชน รายการผลการทดสอบเพ่ือการรับรองความ
ถูกตองจากผูใชเปนตน และตองปรบัเปลี่ยน Source Code ใหสอดคลองกัน 

4.1.2 ไมจัดเก็บ Source Code ของโปรแกรมไวในระบบใชงานจริง 
4.1.3 ตองจัดเก็บรายการบันทึกเพ่ือการตรวจสอบตาง ๆ ของการแกไข Source Code 

และโปรแกรม 
4.1.4 ตองมีการสํารองและจัดเก็บโปรแกรมเวอรชันกอนการแกไขเพื่อนํากลับมาใชเมื่อมี

ความจําเปน 
4.1.5 กอนที่จะอนุญาตใหผูใหบริการ/จําหนายระบบเขาถึงระบบท่ีใชงานจริง เพื่อติดตั้ง 

แกปญหา และ/หรือดูแลรักษาระบบ จะตองไดรับการอนุมัติจากผูบริหาร หรือเจาหนาที่ที่ไดรับมอบหมาย โดย
มีเจาหนาที่ที่ไดรับมอบหมายของหนวยงานในการเฝาติดตามกิจกรรมตาง ๆ ของผูใหบริการ/จําหนาย มี
เจาหนาที่ที่ไดรับมอบหมาย 
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4.1.6 มีการลงโปรแกรมแกไข (Software Patches) เมื่อผูผลิตไดออกโปรแกรมดังกลาว 
เพื่อใชในการลดหรือกําจัดขอบกพรองดานความมั่นคงปลอดภัย ที่เกี่ยวของกับลักษณะการใชงานซอฟตแวรใน
ปจจุบัน  

4.2 การปองกันขอมูลที่ใชสําหรบัการทดสอบระบบ 
ในกรณีท่ีมีการนําสําเนาขอมูลจากระบบใชงานจริงไปใชเพ่ือการทดสอบระบบงานที่พัฒนา

ใหม ตองมีการควบคุมขอมูลที่ใชทดสอบเหมือนกับการควบคุมขอมูลที่อยูในระบบใชงานจริง โดยการควบคุม
ตาง ๆ ตองประกอบดวย 

4.2.1 ไดรับอนุญาตกอนการนําสําเนาขอมูลจริงไปใชในระบบงานทดสอบในแตละคร้ัง 
4.2.2 มีการควบคุมในการเขาถึงขอมูลท่ีใชในการทดสอบระบบ 
4.2.3 มีการดัดแปลงขอมูลจริงบางสวนกอนนํามาใชในการทดสอบ 
4.2.4 ทําการลบขอมูลทดสอบออกจากระบบทันทีเม่ือเสรจ็สิ้นการทดสอบ 
4.2.5 มีการจัดเก็บบันทึกการทํารายงานในระบบ (Audit Log) เพื่อตรวจสอบกิจกรรมการ

ทดสอบ 
4.3 การควบคุมการเขาถึง Source Code ของโปรแกรม 

4.3.1 การอัปเดต Source Code ของโปรแกรมใน Library และการนํา Source Code 
ของโปรแกรมใหกับผูพัฒนาระบบ จะตองดําเนินการโดยเจาหนาที่ผูดูแล Library ที่ไดรับมอบหมายในแตละ
ระบบ 

4.3.2 ตองมีการจัดเก็บบันทึกการทํารายการในระบบ (Audit Log) เพื่อตรวจสอบการ
เขาถึง Library ตาง ๆ  

4.3.3 บันทึกรายละเอียดโปรแกรมเวอรชันเกาที่จะทําการจัดเก็บอยางชัดเจน โดยมี
รายละเอียดตาง ๆ เชน วัน-เดือน-ป ที่โปรแกรมเวอรชันนี้ไดใชงานอยูในระบบใชงานจริง ซอฟตแวรตาง ๆ ที่
ทํางานรวมกันกับโปรแกรมนี้ เปนตน 

4.3.4 การปรับปรุงเปลี่ยนแปลงและการทําสําเนา Library จะตองปฏิบัติตามขอที่ควร
พิจารณาในการควบคุมการเปลี่ยนแปลงของระบบ 

5. การสรางความม่ันคงปลอดภัยสําหรบักระบวนการพัฒนาระบบและการสนับสนุน 
5.1 ขั้นตอนปฏิบัติสําหรับควบคุมการเปลี่ยนแปลงหรือแกไขระบบ 

5.1.1 การปรับปรุงแกไขระบบงานหรือโปรแกรมตาง ๆ ตองปฏิบัติตามระเบียบปฏิบัติของ
หนวยงาน 

5.1.2 การปรับปรุงแกไขระบบงานตาง ๆ ตองจัดทําเปนเอกสารและสามารถติดตาม
สถานะได รวมถึงตองมีเอกสารสนับสนุน เชน แผนการทดสอบการปรับปรุงแกไขโปรแกรม และผลการทดสอบ 
เปนตน 

5.1.3 การปรับปรุงแกไขระบบงานควรพิจารณาถึง 
- การอนุมัติโดยหนวยงานเจาของระบบงาน 
- การระบุถึงเคร่ืองคอมพิวเตอร ซอฟตแวร ฐานขอมูล ท่ีจะตองเปลี่ยนแปลง 
- การปองกันผลกระทบที่อาจเกิดขึ้นกับการทํางาน 
- การสํารองขอมูลกอนการปรับปรุงแกไขหรือบํารุงรักษาระบบ 
- การจัดทําเอกสารประกอบการเปลี่ยนแปลงใหทันสมัย 
- การควบคุมเวอรชันของซอฟตแวรที่เปลี่ยนแปลง 
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- การจัดเก็บบันทึกเพื่อการตรวจสอบการแกไข 
5.1.4 การปรับปรุงแกไขระบบตองจัดทําเปนหนังสือขออนุมัติแกไขระบบงานหรือ

โปรแกรม ซึ่งประกอบดวยรายละเอียดตามมาตรฐานที่หนวยงานกําหนด 
5.2 การตรวจสอบการทํ า งานของ โปรแกรมประยุกต ภายหลั งจากที่ เปลี่ ยนแปลง

ระบบปฏิบัติการ 
5.2.1 ทบทวนมาตรการควบคุม และขั้นตอนปฏิบัติของโปรแกรมประยุกต ในดานความ

ถูกตองสมบูรณภายหลังการเปลี่ยนแปลงระบบปฏิบัติการ 
5.2.2 ดําเนินการแจงการเปลี่ยนแปลงระบบปฏิบัติการให กับผูที่ เ ก่ียวของทราบ  

ในเวลาท่ีเหมาะสมเพียงพอสําหรับการเตรียมการทดสอบและการทบทวนกอนท่ีจะติดตั้งใชงานจริง  
ทั้งนี้ ใหมีการพิจารณาแตงตั้งกลุมบุคคลเฉพาะเพ่ือรับผิดชอบในการตรวจเฝาระวังชองโหว และการแกไข 
อุดชองโหวของผูใหบริการ/จําหนายระบบ 

5.3 การจํากัดการเปลี่ยนแปลงแกไขซอฟตแวรท่ีมาจากผูผลิต 
ซอฟตแวรสําเร็จรูปควรใชงานโดยปราศจากการแกไข ถามีความจําเปนในการเปลี่ยนแปลง

แกไขซอฟตแวรสําเร็จรูปตองมีการพิจารณาการควบคุมตาง ๆ ดังน้ี 
5.3.1 ความเสี่ยงที่อาจเกิดขึ้นจากการเปลี่ยนแปลงแกไขซอฟตแวรสําเร็จรูป ซึ่งอาจมีการ

ละเลยการควบคุมดานความมั่นคงปลอดภัย 
5.3.2 การไดรับความยินยอมในการแกไขจากผูจําหนายซอฟตแวร 
5.3.3 ขอกําหนดความตองการตาง ๆ ดานเทคนิคจากผูจําหนายซอฟตแวร 
5.3.4 ผลกระทบและการดูแลรักษาระบบภายหลังการเปลี่ยนแปลง 
5.3.5 การจัดทําสําเนาของซอฟตแวรกอนการเปลี่ยนแปลง 
5.3.6 การทดสอบการเปลี่ยนแปลง 
5.3.7 การจัดทําเอกสารประกอบการเปลี่ยนแปลง 

5.4 การปองกันการร่ัวไหลของสารสนเทศ 
หนวยงานตองมีการควบคุมเพื่อปองกันการร่ัวไหลของสารสนเทศ ซึ่งมีโอกาสที่จะเกิดขึ้นได

จากผลของชุดคําสั่งที่แอบแฝงมากับซอฟตแวรสําเร็จรูป สงผลกระทบใหระบบทํางานผิดพลาด หรือแอบ
เปดเผยขอมูลของหนวยงาน ดังนั้น จึงตองมีการควบคุมเพื่อปองกันโปรแกรมหรือชุดคําสั่งที่อาจแอบแฝงมา
กับซอฟตแวรสําเร็จรูปกอนการจัดซื้อซอฟตแวรสําเร็จรูปตองพิจารณาการควบคมุ ดังตอไปนี้ 

5.4.1 จัดซื้อซอฟตแวรที่เปนเวอรชันซึ่งจัดจําหนายในเชิงพาณิชยแลว (ไมใชเวอรชัน
ทดลอง) โดยจัดซื้อซอฟตแวรจากแหลงที่เชื่อถือไดเทานั้น 

5.4.2 ถาเปนไปไดใหนํา Source Code มาตรวจสอบกอนนํามาใชงานจริง โดยทําการ
สแกนหาขอมูลหรือชุดคําสั่งแอบแฝง ตลอดจนการทดสอบกอนท่ีจะนําไปติดตั้งในระบบใชงานจรงิ 

5.4.3 มีการควบคุมการเขาถึง Source Code เพ่ือปองกันการแกไขโดยไมไดรับอนุญาต 
5.4.4 ตรวจและเฝาระวังการใชทรัพยากรในระบบคอมพิวเตอรหลังจากที่นําซอฟตแวรมา

ใชงาน 
5.5 การพัฒนาซอฟตแวรโดยหนวยงานภายนอก 

การใหหนวยงานภายนอกพัฒนาซอฟตแวรเพื่อใชงานภายในหนวยงานตองพิจารณาหัวขอ
ดังตอไปนี้ 

5.5.1 สิทธิบัตรหรือลิขสิทธิ์ความเปนเจาของซอฟตแวร 
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5.5.2 สิทธ์ิความเปนเจาของใน Source Code ของโปรแกรม 
5.5.3 สัญญาหรือขอตกลงดานความมั่นคงปลอดภัยในการพัฒนาโปรแกรม เชน การไม

เขียนโปรแกรมแอบแฝง เปนตน 
5.5.4 ความรับผิดชอบหากเกิดปญหาในซอฟตแวร 
5.5.5 ความนาเชื่อถือของหนวยงานภายนอก 
5.5.6 การทดสอบการตดิตั้งเพื่อปองกันชุดคําสั่งหรือโปรแกรมแอบแฝง 
5.5.7 ขอตกลงการเขาใช Source Code ในกรณบีริษัทผูผลิตไมสามารถใหบริการได  
5.5.8 การอบรมใหความรูแกพนักงานและลูกจางของหนวยงาน 
5.5.9 เอกสารประกอบระบบงาน 

6. การบริหารจัดการชองโหวในฮารดแวรและซอฟตแวร 
หนวยงานตองทําการตรวจสอบความเสี่ยงของชองโหว ปรับปรงุโปรแกรมตลอดจนติดตามขอมูล

ขาวสารท่ีเก่ียวกับชองโหวในระบบตางๆ อยางสม่ําเสมอเปนระยะๆ โดยมีแนวทางปฏิบัติดังนี้ 
6.1 กําหนดบทบาทและหนาที่ความรับผิดชอบ เพ่ือมอบหมายใหมีผูรับผิดชอบในการบริหาร

จัดการชองโหว ซึ่งรวมถึงการเฝาระวังภัยจากชองโหว การประเมินความเสี่ยงที่มีจากชองโหว การอุดชองโหว 
การติดตามทรัพยสินสารสนเทศ และการประสานงานตามท่ีจําเปนในการบริหารจัดการควบคุมชองโหว 

6.2 มีแหลงขอมูลที่เชื่อถือไดในการติดตามขาวสารภัยจากชองโหว และการจัดการดานเทคนิค 
เพื่อใหตระหนักถึงชองโหวที่เกิดข้ึนจากซอฟตแวรและเทคโนโลยีอื่นๆ 

6.3 จัดการแกไขชองโหวตามความรุนแรงของเหตุการณ 
6.4 หากไมมชีุดคําสั่งอุดชองโหว (Patch) ใหดําเนินการประเมินความเสี่ยงในการติดตั้งชุดคําสั่ง

ดังกลาวโดยเปรยีบเทียบกับความเสี่ยงจากภัยที่มีจากชองโหว 
6.5 ทําการทดสอบชุดคําสั่งอุดชองโหว (Patch) และทําการประเมินกอนที่จะติดตั้งแกไขระบบ 
6.6 หากไมมคีาํสั่งอุดชองโหว (Patch) ใหพิจารณามาตรการควบคุมอ่ืน ๆ อยางเชน 

- ปดการใหบริการหรือการใชระบบในสวนที่เก่ียวของกับชองโหว 
- ดัดแปลงหรือเพิ่มมาตรการควบคุม เชน การกําหนดไฟรวอลล (Firewall) เปนตน 
- เฝาระวังมากขึ้นเพ่ือตรวจจับหรือปองกันการบุกรุกจริง 
- แจงขาวสารหรือเพ่ิมความตระหนักถึงภัยชองโหว 

6.7 จัดเก็บ Audit Log ตามระเบียบปฏิบัติ 
6.8 ทําการติดตามและประเมินกระบวนการในการบรหิารจัดการชองโหวอยางสม่ําเสมอ 
6.9 ในกรณีระบบที่มีความเสี่ยงสูง ตองมีการจัดการอยางเขมงวด 
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