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แผนรับมือภัยคุกคามทางไซเบอร์ 

กรมปศุสัตว ์
 
1. หลักการและเหตุผล 

ตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 มาตรา 44 กำหนดใหหน่วยงานของรัฐ 
หน่วยงานควบคุมหรือกำกับดูแล และหน่วยงานโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศจัดทำประมวลแนวทางปฏิบัติ 
และกรอบมาตรฐานของแตละหน่วยงานใหสอดคลองกับนโยบายและแผนวาดวยการรักษาความมั่นคงปลอดภัยไซเบอร์ 
โดยเร็ว ซึ่งประมวลแนวทางปฏิบัติด้านการรักษาความมั่นคงปลอดภัยไซเบอร์อย่างนอยต้องประกอบดวยเรื ่อง
ดังต่อไปนี้ 

1.1 แผนการตรวจสอบและประเมินความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์โดยผูตรวจ ประเมิน 
ผูตรวจสอบภายใน หรือผูตรวจสอบอิสระจากภายนอก อย่างนอยปละหนึ่งครั้ง 

1.2 แผนรับมือภัยคุกคามทางไซเบอร์ เพื่อดำเนินการตาม พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร์ 
พ.ศ. 2562 มาตรา 44 กรมปศุสัตว์ จึงไดจัดทำแผนรับมือภัยคุกคามทางไซเบอร์ขึ้นเพื่อรับมือกับภัยคุกคามทางไซเบอร์ 
ที่มาในรูปแบบ ไวรัสคอมพิวเตอร์ และการโจมตีระบบเครือข่ายคอมพิวเตอร์กลางของกรมปศุสัตว์ โดยการดำเนินงาน 
ตามแผนจะมุงเนนในการตรวจสอบ ควบคุม ป้องกัน และแกไขปญหาที่เกิดจากภัยคุกคามทางไซเบอร์ รวมถึง การกูคืน
ระบบเครือข่ายคอมพิวเตอร์กลางใหสามารถใชงานได 
 
2. วัตถุประสงค 

2.1 เพื่อกำหนดวิธีการในการตรวจสอบ ควบคุม ป้องกัน และแกไขปญหาที่เกิดจากภัยคุกคามทางไซเบอร์ 
เพ่ือป้องกันและลดความเสียหายที่เกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ 

2.2 เพ่ือกำหนดวิธีการกูคืนระบบเครือข่ายคอมพิวเตอร์กลางของกรมปศุสัตว์ ใหสามารถใชงานได 
2.3 เพ่ือเตรียมความพรอมตานบุคลากรของกรมปศุสัตว์ ในการรับมือกับปญหาภัยคุกคามทางไซเบอร์ 
2.4 เพื่อใหการปฏิบัติงานเปนไปอย่างมีระบบและต่อเนื่อง และสามารถแกไขสถานการณไดอย่างทันท่วงที 

กรณีเกิดสถานการณความไมแนนอน 
 
3. รูปแบบภัยคุกคามไซเบอร์ 

3.1 ชอฟตแวรประสงคราย (Malicious Software) หรือมัลแวร (Malware) ซึ่งเปนโปรแกรมที่มี
การทำงานที่มุงประสงครายต่อคอมพิวเตอร์หรือระบบเครือข่ายคอมพิวเตอร์ 

3.2 ไวรัสคอมพิวเตอร์ (Computer Virus) เปนมัลแวรชนิดหนึ่ง ที่สามารถคัดลอกตัวเองติดตั้งตัวเอง
ในเครื่องคอมพิวเตอร์อื่น โดยที่เจาของเครื่องคอมพิวเตอร์ไมอนุญาต ซึ่งไวรัสคอมพิวเตอร์จะแพรกระจายตัวเองไปสู 
เครื่องคอมพิวเตอร์เครื่องอ่ืนๆ โดยใชพาหะ เชน แฟลชไดรวติดไวรัส หรือไฟลคอมพิวเตอร์ติดไวรัส เปนตน 
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3.3 หนอนคอมพิวเตอร์ (Computer Worm) เปนมัลแวรชนิดหนึ่ง สามารถคัดลอกตัวเองติดตั้งตัวเอง
ในเครื่องคอมพิวเตอร์อื่นๆ โดยที่เจาของเครื่องคอมพิวเตอร์ไมอนุญาต โดยหนอนคอมพิวเตอร์จะตางกับไวรัสตรงที่
ไวรัสจะแพรกระจายตัวเองไปสูคอมพิวเตอร์เครื่องอื่นๆ โดยอาศัยพาหะ แตหนอนคอมพิวเตอร์จะใชวีธีสแกน
เครื่องคอมพิวเตอร์ที่อยูในระบบเครือข่ายและตรวจหาชองโหวของระบบปฏิบัติการหรือชองโหวของแอพพลิเคชั่น
จากนั้นจึงทำการคัดลอกตัวเองเขาไปฝงตัวโดยใชชองโหวดังกล่าว 

3.4 มาโทรจัน (Trojan Horse) เปนมัลแวรชนิดหนึ่ง ที่มีจุดประสงคเพื่อบุกรุก เขาถึง และควบคุม
เครื่องคอมพิวเตอร์จากระยะไกล ดำเนินการเปลี่ยนแปลง ทำลายไฟลข้อมูลสำคัญ หรือทำการคัดลอกข้อมูลดังกล่าว 
สงใหแกผูคุกคามผ่านระบบเครือข่ายอินเทอรเน็ต ซึ่งข้อมูลสำคัญที่ผูคุกคามต้องการอาจเปนชื่อผูใช รหัสผ่าน เลขที่
บัญชีธนาคาร และข้อมูลส่วนบุคคลอื่นๆ ลักษณะของการติดตั้งมาโทรจันจะเหมือนกับไวรัสคอมพิวเตอร์คืออาศัยพาหะ 
ซึ่งอาจมาจากแฟลชไดรว หรือทางอีเมล 

3.5 สปายแวร (Spyware) เปนมัลแวรชนิดหนึ่ง ที่มีวัตถุประสงคเพื่อบันทีกการกระทำของผูใชบน
เครื่องคอมพิวเตอร์และสงผ่านอินเทอรเน็ตโดยที่ผูใชไมไดรับทราบ โปรแกรมแอบดักข้อมูลนั้นสามารถรวบรวมข้อมูล 
สถิติการใชงานจากผูใชไดหลายอย่างขึ้นอยูกับการออกแบบของโปรแกรม 

3.6 ซอฟตแวรเรียกคาไถ (Ransomware) เปนมัลแวรชนิดหนึ่ง ที่มีพฤติกรรมเขารหัสไฟลตางๆ ที่อยู
บนเครื่องคอมพิวเตอร์ไมวาจะเปนไฟลเอกสาร รูปภาพ วิดีโอ ผูใชงานจะไมสามารถเปดไฟลใดๆ ไดเลยหากไฟล์
เหล่านั้นถูกเขารหัส ซึ่งการถูกเขารหัสก็หมายความวาจะต้องใชคียในการปลดล็อคเพ่ือกูข้อมูลคืนมาผูใชงานจะต้องทำ
การจายเงินตามข้อความ "เรียกคาไถ" ที่ปรากฏ 

3.7 ประตูหลัง (Backdoor) เปนชองทางพิเศษที่ใชเขาถึงระบบงานคอมพิวเตอร์โดยที่ไมต้องผ่าน
การพิสูจน์ทราบตัวตน ซึ่งสวนใหญเมื่อผูบุกรุกสามารถเจาะเขาระบบไดแลว ก็จะสร้างประตูหลังเอาไวเพื่อใชในการ
บุกรุกเขาสูระบบงานคอมพิวเตอร์ในภายหลัง 

3.8 Rootkit เปนโปรแกรมที ่ถ ูกพัฒนาขึ ้นมาเพื ่อควบคุมระบบ หรือขโมยข้อมูลที ่อยู ในระบบ
คอมพิวเตอร์ ทั้งนี้ นอกจากใชสำหรับบุกรุกเขาสูระบบงานแลว Rootkit ยังอาจใชเพื่อดูแลหรือตรวจสอบระบบ
คอมพิวเตอร์ไดด้วย 

3.9 การโจมตีแบบ DoS/DDOS มีจุดประสงคเพ่ือทำใหเครื่องคอมพิวเตอร์แม่ข่าย (Server) หยุดทำงาน
หากเครื่องคอมพิวเตอร์ที ่โจมตีมีเครื ่องเดียว เรียกวาการโจมตีแบบ Denial of Service (DoS) แตหากมีเครื ่อง
คอมพิวเตอร์ที่โจมตีมีมากกวา 1 เครื่องและกระทำพรอมๆ กัน ไมวาจะโดยตั้งใจหรือไมตั้งใจ จะเรียกวา การโจมตี
แบบ Distributed Denial of Service (DDoS) 

3.10 Botnet เปนกลุมของอุปกรณท์ี่ติดมัลแวรและถูกเปลี่ยนเปน Bot (ยอมาจาก Robot) ไมวาจะเป็น
อุปกรณ์คอมพิวเตอร์ เว็บแคม เราทเตอร หรืออุปกรณ์ IoT อื่นๆ เพื่อรอรับคำสั่งจากผูบุกรุก (Hacker) โดยผูบุกรุก
(Hacker) จะนำ Botnet ที่มีไปใชในการโจมตีขนาดใหญ เชนการทำ DDoS เปนตน 
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3.11 Spam Mail หรืออีเมลขยะ เปนขยะออนไลนที่สงตรงถึงผูรับ โดยที่ผูรับสารนั้นไมต้องการ และ 
สร้างความเดือดรอนรำคาญใหกับผูรับไดในลักษณะของการโฆษณาสินคา หรือบริการ การชักชวนเขา ไปยังเว็บไซต ต่างๆ 
ซึ่งอาจมีภัยคุกคามชนิด phishing แฝงเขามาดวย ดวยเหตุนี้จึงควรติดตั้งระบบ Anti-Spam หรือหากใชฟรีอีเมลก็จะ
มีโปรแกรมคัดกรองอีเมลขยะในชั้นหนึ่งแลว 

3.12 Phishing คือการหลอกลวงทางอินเทอรเน็ต เพื่อขอข้อมูลที่สำคัญเชน รหัสผ่าน หรือหมายเลข
บัตรเครดิต โดยการสงข้อความผ่านทางอีเมลหรือเมสเซนเจอร ตัวอย่างของการฟชชิง เชน การบอกแกผูรับ
ปลายทางวา เปนธนาคารหรือบริษัทที ่นาเชื่อถือ และแจงวามีสาเหตุทำใหคุณต้องเขาสูระบบและ ใสข้อมูลที่
สำคัญใหม โดย เว็บไซตที่ลิงกไปนั้น จะมีหนาตาคลายคลึงกับเว็บที่กล่าวถึง Phishing 

3.13 Sniffing เปนการดักข้อมูลที่สงจากคอมพิวเตอร์เครื่องหนึ่ง ไปยังอีกเครื่องหนึ่ง หรือจากเครือข่ายหนึ่ง
ไปยังอีกเครือข่ายหนึ่ง เปนวิธีการหนึ่งที่ผูบุกรุกระบบนิยมใช 

3.14 Hacking เปนการเจาะระบบเครือข่ายคอมพิวเตอร์ไมวาจะกระทำดวยมนุษยหรืออาศัยโปรแกรม
ด้วยวัตถุประสงคต่างๆ กัน ทั้งนี้โดยทั่วไปแลวการ Hacking เปนสิ่งที่ผิดกฎหมาย แต่อย่างไรก็ตามหากไดรับอนุญาตก็
ไมใชสิ่งผิดกฎหมายโดยตัวอย่างของการ Hacking อย่างถูกกฎหมาย เชน การเจาะระบบเพื่อประเมินความเสี่ยงของ
ระบบคอมพิวเตอร์ และทดสอบระบบการรักษาความปลอดภัยเครือข่ายขององคกร 

3.15 ผูบุกรุก (Hacker) หมายถึง ผูที่ไมไดรับอนุญาตในการใชงานระบบ แตพยายามลักลอบเขามาใชงาน 
ด้วยวัตถุประสงคต่างๆ ไมวาจะเพื่อโจรกรรมข้อมูล ผลกำไร หรือความพอใจสวนบุคคลก็ตามความเสียหายจากผูบุกรุก
เป็นภัยคุกตามท่ีหนัก 
 
4. การเตรียมความพรอมในการรับมือปญหาภัยคุกคามทางไซเบอร์ 

เพื่อใหกรมปศุสัตว์ มีความพรอมในการรับมือปญหาภัยคุกคามทางไซเบอร์ตามที่ระบุในข้อ 3 กรมปศุสัตว์ 
จะดำเนินการเตรียมความพรอมในด้านต่างๆ ดังนี้ 

4.1 การเตรียมพรอมด้านอุปกรณ์ เพื่อให้ระบบเครือข่ายคอมพิวเตอร์กลางของกรมปศุสัตว์ สามารถ
รับมือกับภัยคุกคามทาง ไซเบอร์ได กรมปศุสัตว์ จึงควรจัดหาอุปกรณแ์ละซอฟตแวรที่จำเปนดังนี้ 

4.1.1 อุปกรณ์ป้องกันระบบเครือข่าย (Next Generation Firewall) ใชสำหรับป้องกันภัยคุกคาม 
ทางไซเบอร์ประเภท DoS/DDoS BOTNET Phishing Sniffing Hacker ทั้งนี้อุปกรณ์ป้องกันระบบเครือข่ายที่จัดหา 
นอกจากความสามารถในการเปน Firewall แลวยังต้องมีความสามารถอ่ืนๆ เพิ่มเติม ซึ่งไดแกความสามารถในด้าน
การตรวจจับการบุกรุก (IPS) ความสามารถในการคัดกรองเว็บไซตอันตราย (Web filtering) และ การควบคุมการใชงาน
ซอฟตแวร (Application Control) เปนอย่างนอย 

4.1.2 ชอฟตแวรตรวจสอบประสิทธิภาพระบบเครือข่าย (Network Monitoring Software) ใช
สำหรับตรวจจับความผิดปกติที่เกิดขึ้นกับระบบเครือข่ายคอมพิวเตอร์กลางของกรมปศุสัตว์ 



 
แผนรับมือภัยคุกคามทางไซเบอร์ และแผนบริหารความเสี่ยงและความปลอดภัยทางไซเบอร์ 4 
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4.1.3 อุปกรณ์ web app firewall ใชสำหรับป้องกันภัยคุกคามทางไซเบอร์ที่เกิดขึ้นกับระบบงาน 
คอมพิวเตอร์ของกรมปศุสัตว์ ที่พัฒนาขึ้นมาใหบริการผ่าน web browser ไดแก การคุกคามทางไซเบอร์ประเภท 
Hacker โดยสามารถป้องกันเทคนิคการบุกรุกเชน Cross-site scripting และ sql injection ไดเ้ปนอย่างนอย 

4.1.4 ซอฟตแวรสำรองข้อมูล ใชสำหรับกระบวนการสำรองข้อมูล และการกูข้อมูลของระบบ
เครือข่ายคอมพิวเตอร์ของกรมปศุสัตว์ รวมทั้งยังสามารถสำรองข้อมูลแบบเขารหัสได 

4.1.5 ระบบคลาวด์กลางภาครัฐ GDCC Cloud) ใช ้ในระดับกรม (Agency Cloud) เพื ่อเป็น
โครงสร้างพื้นฐานด้านดิจิทัลรองรับหน่วยงานรัฐให้เข้าถึงทรัพยากรด้านคลาวต์ด้วยมาตรฐานสากลระดับ Tier 4 
พร้อม SLA 99.99% ซึ่งเป็นไปตามเป้าหมายของกระทรวงดิจิทัลฯ ในการพัฒนาคลังข้อมูลดิดิจิทัลภาครัฐ และใช้ประโยชน์ 
Big Data จากคลังข้อมูลให้สามารถการบูรณาการข้อมูลข้ามหน่วยงานกันได้อย่างเป็นระบบเพ่ือนำสู่การปรับปรุงเพ่ิม
ประสิทธิภาพบริการดิจิทัลให้แห้แก่ประชาชนและเป็นข้อมูลในการพัฒนาประเทศในทุกมิติ 

4.1.6 ระบบงานคอมพิวเตอร์สำรอง ใชในกรณีที่ไมสามารถกรูะบบงานคอมพิวเตอร์ขึ้นมาได 
4.1.7 อุปกรณ์จัดเก็บ Log file ใชสำหรับจัดเก็บข้อมูลจราจรคอมพิวเตอร์ ที่เกิดขึ้นจากการใชงาน

เครือข่ายคอมพิวเตอร์กลางของกรมปศุสัตว์ 
4.1.8 อุปกรณว์ิเคราะห Log file ใชสำหรับวิเคราะหข้อมูลจราจรคอมพิวเตอร์ ที่เกิดขึ้นจากการใช้

งานเครือข่ายคอมพิวเตอร์กลางของกรมปศุสัตว์ ซึ่งข้อมูลที่ถูกวิเคราะหดังกล่าวจะชวยระบุถึงหมายเลข IP Address 
ของผู โจมตี และลักษณะภัยคุกคามไซเบอร์ที ่โจมตีระบบเครือข่ายคอมพิวเตอร์กลางของกรมปศุสัตว์ และใช
ประกอบการทำรายงานใหแกคณะกรรมการกำกับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ 

4.1.9 ซอฟตแวรป้องกันไวรัสคอมพิวเตอร์แบบคอรปอเรต (Corporate Antivirus Software) ใช
สำหรับติดตั้งบนเครื่องคอมพิวเตอร์ (PC) เครื่องคอมพิวเตอร์พกพา (Notebook) และเครื่องคอมพิวเตอร์ แม่ข่ายของ
กรมปศุสัตว์ ซึ ่งสามารถป้องกันภัยคุกคามไซเบอร์ประเภท Malware, Computer Virus, Computer worm, 
Trojan, Spyware, Ransomware, BOTNET, Spam Mail 

4.2 แผนการตรวจสอบและประเมินความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ เพื่อใหระบบ
เครือข่ายคอมพิวเตอร์กลางของกรมปศุสัตว์ สามารถรับมือกับภัยคุกคามทางไซเบอร์ที่มีการพัฒนาขึ้นตลอดเวลา 
กรมปศุสัตว์จะพิจารณาจางบริษัทผูเชี่ยวชาญในการประเมินความเสี่ยงการรักษาความมั่นคงปลอดภัยไซเบอร์มา
ตรวจสอบ โดยจะมีจำนวนครั้งในการตรวจสอบอย่างนอยปละ 1 ครั้ง ซึ่งในการตรวจสอบและประเมินความเสี่ยงนี้
อาจสามารถดันหาภัยคุกคามไซเบอร์ประเภท Backdoor ที ่ถูกซอนเอาไวจากขั ้นตอนการพัฒนาระบบงาน
คอมพิวเตอร์ได 

4.3 การเตรียมพรอมด้านบุคลากร 
4.3.1 การใหความรู เพ่ือใหบุคลากรของกรมปศุสัตว์ มีความรูเกี่ยวกับภัยคุกคามทางไซเบอร์ กรมปศุสัตว์ 

จะพิจารณาจางบริษัทผูเชี่ยวชาญในการประเมินความสี่ยงการรักษาความมั่นคงปลอดภัยไซเบอร์ ดำเนินการจัด
ฝึกอบรมใหความรูแกบุคลากรของกรมปศุสัตว์ 



 
แผนรับมือภัยคุกคามทางไซเบอร์ และแผนบริหารความเสี่ยงและความปลอดภัยทางไซเบอร์ 5 
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4.3.2 การแจงรายชื่อเจาหนาที่ สำหรับประสานงานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
ตาม พ.ร.บ.การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 มาตราที่ 46 กำหนดใหหน่วยงานภาครัฐแจงรายชื่อ
เจ้าหน้าที่ระดับบริหารและระดับปฏิบัติการ เพื่อประสานงานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ไปยัง
สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์ โดยกรมปศุสัตว์จะกำหนดระดับภัยคุกคามทางไซเบอร์
ตาม พ.ร.บ.การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 มาตราที่ 60 และจะแจงรายชื่อผู เจาหนาที่เพ่ือ
ประสานงานด้านการรักษาความปลอดภัยไซเบอร์ในระดับต่างๆ 

4.3.3 มีผูดูแลด้านการรักษาความมั่นคงปลอดภัยเครือข่าย และผูดูแลระบบเครือข่ายคอมพิวเตอร์ 
กลางของกรมปศุสัตว์ 

4.4  การเตรียมพรอมตานการสำรองข้อมูลและระบบคอมพิวเตอร์สำรอง ในกรณีที่ภัยคุกคามทางไซเบอร์ 
ก่อให้เกิดความเสียหายแกระบบเครือข่ายคอมพิวเตอร์กลางของกรมปศุสัตว์อย่างมากจนไมสามารถทำงานไดเป็น
เวลานาน กรมปศุสัตว์จะพิจารณาทางเลือกในการแกไขปญหาโดยวิธีการกูคืนข้อมูลที่เสียหาย หรือเปดใชระบบ
คอมพิวเตอร์สำรอง โดยมีเปาหมายเพื่อใหระบบเครือข่ายคอมพิวเตอร์กลางของกรมปศุสัตว์ สามารถกลับมาใชงานได้
อย่างรวดเร็วที่สุด ทั้งนี้แนวทางในการกูคืนข้อมูล และการใชระบบคอมพิวเตอร์สำรองจะกำหนดอยูในเอกสารแผน
สำรองและกูคืนระบบของกรมปศุสัตว์ 
 
5. ขั้นตอนการปฏิบัติเม่ือเกิดภัยคุกคามทางไซเบอร์ 

ตาม พ.ร.บ.การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 มาตรา 44 กำหนดใหหน่วยงานของรัฐ 
หน่วยงานควบคุมหรือกำกับดูแล และหน่วยงานโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศจัดทำประมวลแนวทาง ปฏิบัติ
และกรอบมาตรฐานของแตละหน่วยงานใหสอดคลองกับนโยบายและแผนวาดวยการรักษาความมั่นคง ปลอดภัยไซเบอร์
โดยเร็ว ทั้งนี้ทางกรมปศุสัตว์ ไดมีมาตรการสำหรับรับมือกับภัยคุกคามทางไซเบอร์ 3 มาตรการดังนี้ 

5.1 มาตรการตรวจสอบและเฝาระวังภัยคุกคามทางไซเบอร์ (Detect) มีขั้นตอนดังนี้ การตรวจสอบ
และเฝาระวังภัยคุกคามทางไซเบอร์ (Cyber Threat Detection and Monitoring) คือ การที่ต้องสร้างกลไกและ
กระบวนการเพ่ือ 

- ตรวจจับเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ทั้งหมดที่เกี่ยวข้องกับบริการที่สำคัญ
ของกรมปศุสัตว์ 

- การจัดประเภทและวิเคราะหเหตุการณที่เก่ียวกับความม่ันคงปลอดภัยไซเบอร์ที่ตรวจพบ 
- การระบุวามีภัยคุกคามทางไซเบอร์หรือเหตุการณที่เกี ่ยวกับความมั่นคงปลอดภัยไซเบอร์ที่

เกี่ยวกับบริการที่สำคัญของกรมปศุสัตว์หรือไม และดำเนินการทบทวนกลไก และกระบวนการอย่างนอยปละ 1 ครั้ง 
เพ่ือใหแนใจวากลไก และกระบวนการตางๆ ยังคงมีประสิทธิภาพ 

5.2  มาตรการเผชิญเหตุเมื่อมกีารตรวจพบภัยคุกคามทางไซเบอร์ (Response) มี 3 ขั้นตอน ดังนี้ 



 
แผนรับมือภัยคุกคามทางไซเบอร์ และแผนบริหารความเสี่ยงและความปลอดภัยทางไซเบอร์ 6 
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5.2.1 แผนการรับมือภัยคุกคามทางไซเบอร์ (Cybersecurity Incident Response Plan) ต้องมี
การจัดทำ สื่อสาร ฝกชอม ทบทวน และปรับปรุง แผนการรับมือภัยคุกคามทางไซเบอร์ตามที่ระบุไวในประมวล
แนวทางปฏิบัติการักษาความมั่นคงปลอดภัยไซเบอร์ อย่างนอยปละ 1 ครั้ง เพื่อใหแนใจวาแผนการรับมือภัยคุกคาม
ทางไซเบอร์สามารถดำเนินการไดอย่างมีประสิทธิภาพและประสิทธิผล 

5.2.2 แผนการสื่อสารในภาวะวิกฤต (Crisis Communication Plan) 
1) ต้องจัดทำแผนการสื่อสารในภาวะวิกฤต เพ่ือตอบสนองต่อวิกฤตที่เกิดจากเหตุการณ 
2) ต้องตรวจสอบใหแนใจวาแผนการสื่อสารในภาวะวิกฤต มีการดำเนินการต่อไปนี้ 

- จัดตั้งทีมสื่อสารในภาวะวิกฤต เพ่ือเปดใชงานในชวงวิกฤต 
- ระบุสถานการณจำลองเหตุการณ ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ที่เปนไปได

และแผนการดำเนินการที่เก่ียวข้อง 
- ระบุกลุมเปาหมาย และผูมีสวนไดสวนเสียสำหรับสถานการณจำลองเหตุการณ์ที่

เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์แตละประเภท 
- ระบุผูแทนหน่วยงานหลักและผูเชี่ยวชาญด้านเทคนิคที่จะเปนตัวแทนขององคกรเมื่อ

กล่าวแถลงกับสื่อมวลชน 
- ระบุแพลตฟอรม/ชองทางการเผยแพรที่เหมาะสม  (เชน  สื่อดั้งเดิมและโซเชียลมีเดีย)

สำหรับการเผยแพรข้อมูล 
3) ต้องตรวจสอบใหแนใจวาแผนการสื่อสารในภาวะวิกฤต รวมถึงการประสานงานระหว่าง

ทุกฝายที่ไดรับผลกระทบเพ่ือใหแนใจวามกีารตอบสนองที่ประสานกันและสอดคลองกันในชวงวิกฤต 
4) ต้องตำเนินการฝกชอมแผนการสื่อสารในภาวะวิกฤตอย่างนอยปละ 1 ครั้ง เพื่อใหแนใจวา 

สามารถสื่อสารและเผยแพรข้อมูลไดอย่างทันทวงทีและมีประสิทธิผลในชวงวิกฤตอันเนื่องมาจากเหตุการณที่เกี่ยวกับ
ความมั่นคงปลอดภัยไซเบอร์ 

5.2.3 การฝกซอมความม่ันคงปลอดภัยไซเบอร์ (Cybersecurity Exercise) 
1) กรมปศุสัตว์ ต้องมีสวนรวมในการฝกซอมรับมือกับภัยคุกคามทางไซเบอร์หาก ไดรับคำสั่ง

เปนลายลักษณอักษรใหทำ โดยคณะกรรมการการฝกซอมการรักษาความมั่นคงปลอดภัยไซเบอร์ดังกล่าว 
อาจดำเนินการได ทั้งในระดับชาติ หรือระดับภาคสวน กรมปศุสัตว์ต้องตรวจสอบใหแนใจวาบุคลากรที่เกี่ยวข้องที่ระบุ
ไวในแผนการรับมือภัยคุกคามทางไซเบอร์มีสวนรวมในการฝกข้อมความม่ันคงปลอดภัยไซเบอร์ดังกล่าว 

2) ต้องปฏิบัติตามคำขอใดๆ ของคณะกรรมการ เพื่อใหข้อมูลที่เกี่ยวข้องกับบริการที่สำคัญ 
กรมปศุสัตว์ เพื่อวัตถุประสงคในการวางแผน และดำเนินการฝกซอมรับมือกับภัยคุกคามทางไซเบอร์ ข้อมูลที่
คณะกรรมการอาจรองขอภายใตข้อนี้รวมถึงแผนการรับมือภัยคุกคามทางไซเบอร์และแผนการสื่อสารในภาวะวิกฤต
และขั้นตอนการปฏิบัติงานมาตรฐานที่เกี่ยวข้องกับการดำเนินงานของบริการที่สำคัญของกรมป้องกัน และบรรเทาสาธารณภัย 
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ตรวจพบภัยคุกคามทาง

ไซเบอร 

ตรวจสอบภัยคุกคาม 

ทางไซเบอร 

การควบคุมภัย คุกคาม

ทางไซเบอร์ 

5.3 มาตรการรักษาและฟนฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร์ (Recovery) 
5.3.1 ต้องจัดทำแผนความต่อเนื่องทางธุรกิจ (Business Continuity Plan : BCP) เพื่อใหแนใจว่า

บริการที่สำคัญของกรมป้องกันและบรรเทาสาธารณภัย สามารถใหบริการที่จำเปนต่อไปไดในกรณีท่ีเกิดการหยุดชะงัก
เนื่องจากเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ เพื่อใหสามารถใชปฏิบัติงานไดจริง รวมถึงสอบทานแผน
ของผูใหบริการภายนอก เพ่ือพิจารณาความสอดคลองกับแผนของหน่วยงานของรัฐ และหน่วยงาน โครงสร้างพ้ืนฐาน
สำคัญทางสารสนเทศ เชน ความสอดคลองกันของขอบเขตคำนิยามและการกำหนดระยะที่สำคัญ : Maximum 
Tolerable Period of Disruption (MTPD), Recovery Time Objective (RTO) และ Recovery Point Objective 
(RPO) เปนตน 

5.3.2 ต้องตรวจสอบใหแนใจวามกีารฝกซอม BPC อย่างนอยปละ 1 ครั้ง เพ่ือประเมินประสิทธิภาพ 
ของ BCP ต่อภัยคุกคามทางไซเบอร์และเหตุการณที่เก่ียวกับความมั่นคงปลอดภัยไซเบอร์ 
 

กรมปศุสัตว์ไดจัดทำข้ันตอนการปฏิบัติเมื่อเกิดภัยคุกคามทางไซเบอรซ่ึงเปนการดำเนินการเบื้องตันดังนี้ 

ขั้นตอน รายละเอียด 

 มีการแจงเหตุจากผูใชงาน หรือตรวจจับการคุกคามทาง 
ไซเบอรไดจากอุปกรณ์ป้องกันระบบเครือข่าย หรือ
เครื่องมือต่างๆ ตามที่กำหนดในข้อ 3.1 ซึ่งจะชวยให 
กรมปศุสัตว์ สามารถตรวจพบการคุกคามทางไซเบอร์
อย่างรวดเร็ว 

 
 
 

ตรวจสอบข้อมูลของภัยคุกคามทางไซเบอร์ และประเมิน
ระดับภัยคุกคามตามที ่กำหนดใน พ.ร.บ. การรักษา
ความม่ันคงปลอดภัยไซเบอร พ.ศ. 2562 มาตรา 62 

 ดำเนินการควบคุมภัยคุกคามทางไซเบอร  ใหสงผล 
กระทบนอยที่สุดและป้องกันไมใหเกิดการแพรกระจาย
ไปยังสวนอ่ืนๆ ซึ่งในกรณีที่เรงด่วนกรมปศุสัตว์ จะทำการ
ปิดระบบ หรือตัดการเชื่อมต่อของระบบคอมพิวเตอร์ 
ชั่วคราว 

 
 
 

ดำเนินการแกไขหรือกำจัดภัยคุกคามทางไซเบอรใน 
เบื้องตนในทันที 
 
 

แกไขปญหา 
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ติดตอศูนยประสานการรักษาความมั่นคง 

ปลอดภัยระบบคอมพิวเตอรประเทศไทย 

(Thaicert) หรือสำนักงาน

คณะกรรมการ การรักษาความม่ันคง

ปลอดภัยไซเบอร 

แกไขปญหาสำเร็จ และดำเนินการหาวิธีปองกัน 

การเกิดภัยคุกคามไซเบอรในลักษณะเดิม 

ขั้นตอน รายละเอียด 

 
 
 
 
 
 
 
 

ในกรณีที่ไมสามารถแกไขปญหาไดจะดำเนินการติดต่อ 
ศูนย์ประสานการรักษาความมั ่นคงปลอดภัยระบบ 
คอมพิวเตอร์ประเทศไทย (Thaicert) หรือสำนักงาน 
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร 
แหงชาติ เพ่ือขอคำแนะนำหรือขอความชวยเหลือ 

 หลังจากแกไขปญหาภัยคุกคามไชเบอรแลว กรมปศุสัตว์ 
จะดำเนินการตรวจหาชองโหว โดยอุปกรณ์ ตรวจสอบ
ช่อโหวระบบเครือข่าย หรือเครื่องมืออื่นๆ และหาวิธี
เพ่ือป้องกันการเกิดภัยคุกคาม ไซเบอรในลักษณะเดิม 

 ตรวจสอบการทำงานของโครงสรางพื้นฐานสำคัญทาง 
สารสนเทศของกรมปศุสัตว์วาสามารถทำงานไดสมบูรณ
หรือไม ในกรณีที่พบวาการทำงานไมส่มบูรณ หรือข้อมูล
สำคัญสูญหายไปจะดำเนินการกูคืนระบบงาน 

 ดำเนินการตามขั ้นตอนการกูคืนข้อมูลตามที่ระบุใน 
แผนการสำรองและกูคืนระบบ ในกรณีที่กูคืนระบบไมได 
กรมปศุสัตว์จะพิจารณาเปดใชระบบงานคอมพิวเตอร์
สำรอง และเรงกูระบบงานคอมพิวเตอร์หลัก 

 เมื่อโครงสรางพ้ืนฐานสำคัญทางสารสนเทศของกรมปศุสัตว์ 
สามารถทำงานได ตามปกติแล ว หน่วยงานที ่ด ูแล
รับผิดชอบด้านโครงข่ายระบบสารสนเทศของกรมปศุสัตว์ 
จะดำเนินการสรุปผลในการ ดำเนินการรับมือภัยคุกคาม
ไซเบอร์ 

 สรุปผลในการรับมือภัยคุกคามทางไซเบอร และแจ้งผล
การดำเนินงานใหแกผูเกี่ยวข้อง เชน ผูอำนวยการกอง 
ผูบริหารระดับสูงด้านสารสนเทศ 

 

ทดสอบระบบ 

กู้คืนระบบ 

ระบบสามารถใชงานไดปกติ 

สรุปผลในการดำเนินการรับมือ 
ภัยคุกคามฯ และจัดทำรายงาน 
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6. การเตรียมพรอมรับมือภัยคุกคามทางไซเบอรในสวนของเจาหนาที่กรมปศุสัตว์ 
เมื ่อเกิดการคุกคามทางไซเบอรแลว ในบางครั ้งผลกระทบที่เกิดขึ ้นอาจสงผลใหการทำงานของ 

เครื่องคอมพิวเตอร์ของเจาหนาที่กรมปศุสัตว์ทำงานผิดพลาดหรือลาชาลง หรือสงผลใหไฟลข้อมูลที่ถูกจัดเก็บเอาไวใน
เครื ่องคอมพิวเตอร์ไมสามารถใชงานได้ และยากต่อการกูคืนใหเปนปกติ ดังนั ้นเจาหนาที ่ของกรมปศุสัตว์ 
ควรดำเนินการเตรียมพรอมรับมือภัยคุกคามทางไซเบอรดังนี้ 

6.1 ดำเนินการตามนโยบายการใชงานระบบป้องกันไวรัสสำหรับเครื่องคอมพิวเตอร์อย่างเคร่งครัด 
6.2 ดำเนินการตามนโยบายการใชงานเครื ่องคอมพิวเตอร์สวนบุคคล และ นโยบายการใชงาน 

เครื่อง คอมพิวเตอร์แบบพกพาอย่างเคร่งครัด 
 
7. การประเมินความเสี่ยง (Risk Assessment) 

ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร ได้ประเมินความเสี่ยง (Risk Assessment) ของภัยพิบัติ  
และสถานการณ์ฉุกเฉินที่สำคัญ ส่งผลกระทบต่อระบบสารสนเทศกรมปศุสัตว์ โดยพิจารณาจากปัจจัยสภาพแวดล้อม
ต่างๆ มาตรการ เครื่องมือ การดำเนินงานในปัจจุบัน ดังนี้ 

7.1 ปัจจัยเสี่ยง (Risk Factor) หมายถึง ต้นเหตุหรือสาเหตุที่มาของความเสี่ยง ที่จะทำให้ไม่บรรลุ 
วัตถุประสงค์ที่กำหนดไว้ 

ปัจจัยเสี่ยงที่เกิด ผลกระทบที่เกิดขึ้น 

ไฟฟ้าดับ/ขัดข้อง ทำให้ไม่สามารถเข้าถึงข้อมูล เกิดความเสียหายต่อฐานข้อมูลและ
ระบบสารสนเทศ 

เพลิงไหม้ ทำลายระบบสารสนเทศ /ฐานข้อมูล /เอกสาร /อาคาร สถานที่ 
ทรัพย์สิน  ของทางราชการ และความปลอดภัยของบุคลากร 

บุกรุกระบบคอมพิวเตอร์ ทำให้ไม่สามารถเข้าถึงข้อมูล เกิดความเสียหายต่อฐานข้อมูล และ
ระบบเทคโนโลยีสารสนเทศ ซึ่งเป็นเหตุการณ์ที่มีโอกาสเกิดขึ้น
บ่อยครั้ง 

เครือข่ายขัดข้อง ระบบสารสนเทศหยุดชะงัก ทำให้ไม่สามารถใช้งานระบบได้ 
 

7.2 โอกาสที่จะเกิด (Likelihood: L) ปัญหาความเสี่ยงในแง่ของโอกาสที่จะเกิดเหตุ (Likelihood) หรือ
เหตุการณ์ (Event) ของภัยพิบัติที ่สำคัญว่ามีมากน้อยเพียงไร และผลกระทบ (Impact)  ที่ติดตามมาว่ามีความเสียหาย
รุนแรง มากน้อยเพียงใด โดยใช้เกณฑ์ในการประเมินระดับโอกาส (Likelihood) การเกิด  แบ่งเป็น 5 ระดับ ดังนี้ 
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ระดับโอกาสในการเกิดเหตุการณ์ต่างๆ (Likelihood) 

ระดับ โอกาสที่จะเกิด (ความเป็นไปได้) คำอธิบาย 

5 สูงมาก มีโอกาสในการเกิดเกือบทุกครั้ง 

4 สูง มีโอกาสในการเกิดค่อนข้างสูงหรือบ่อยๆ 

3 ปานกลาง มีโอกาสเกิดบางครั้ง 

2 ต่ำ อาจมีโอกาสเกิดแต่นานๆ ครั้ง 

1 ต่ำมาก มีโอกาสเกิดในกรณียกเว้น 

 
7.3 ผลกระทบ ( Impact: I) หมายถึง ขนาดความรุนแรงของความเสียหายที่จะเกิดขึ ้น หากเกิด

เหตุการณ์ความเสี่ยง 
เกณฑ์ที่ใช้ในการประเมินผลกระทบ (Impact) ที่จะเกิดความเสี่ยง แบ่งออกเป็น 5 ระดับ ดังนี้ 

ระดับความรุนแรงของผลกระทบ (Impact) 

ระดับ ระดับผลกระทบ คำอธิบาย 

5 สูงมาก เกิดความเสียหายต่อระบบ IT ที่สำคัญทั้งหมด และเกิดความเสียหายอย่างมากต่อ
ความปลอดภัยของข้อมูลต่างๆ 

4 สูง เกิดความเสียหายต่อระบบ IT ที่สำคัญทั้งหมด และเกิดความเสียหายต่อความ
ปลอดภัยของข้อมูลต่างๆ บางส่วน 

3 ปานกลาง ระบบ IT มีปัญหา และมีความเสียหายไม่มาก 
2 ต่ำ ระบบ IT มีปัญหา และมีความเสียเพียงเล็กน้อย และสามารถแก้ไขได้ 
1 ต่ำมาก ระบบ IT มีปัญหา ซึ่งไม่เกิดผลกระทบต่อข้อมูลต่างๆ 

 
7.4 ระดับความเสี่ยง (Degree of Risk: D) หมายถึง สถานะของความเสี่ยงที่ได้จากการประเมินโอกาสและผลกระทบ
ของแต่ละปัจจัยเสี่ยง มีค่าเป็นเชิงปริมาณ ซึ่งคำนวณได้จากสูตรต่อไปนี้ 

คะแนนระดับความเสี่ยง = ระดับโอกาส X ระดับผลกระทบของความเสี่ยง หรือ D = L x I 
การประเมินผลกระทบและความรุนแรงภัยพิบัติและสถานการณ์ฉุกเฉินที่สำคัญ 

ปัจจัยความเสี่ยงที่เกิด โอกาสที่จะเกิด ระดับผลกระทบ 
คะแนน

ระดับความ
เสี่ยง 

ลำดับที่ 

เครือข่ายขัดข้อง 3 5 15 1 
บุกรุกระบบคอมพิวเตอร์ 3 5 15 1 
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ปัจจัยความเสี่ยงที่เกิด โอกาสที่จะเกิด ระดับผลกระทบ 
คะแนน

ระดับความ
เสี่ยง 

ลำดับที่ 

ไฟฟ้าดับ/ขัดข้อง 3 4 12 2 
เพลิงไหม้ 3 4 12 2 
อุปกรณ์ไม่สามารถทำงานได้ โดยไม่ทราบสาเหตุ 3 4 12 2 
จลาจล การชุมนุม/เหตุการณ์ความไม่สงบ 2 3 6 3 
อุทกภัย 1 3 3 4 
แผ่นดินไหว 1 2 2 5 

โดย ระดับความเสี่ยงจำแนกตามสีใน Risk Matrix เป็นดังนี้ 
 
ระดับความเสี่ยง สูงมาก สูง ปานกลาง ต่ำ 
คะแนนระดับความเสี่ยง 16 - 25 10 - 15 5 - 9 1 - 4 
 

ระดับความเสี่ยง ระดับคะแนน สีสัญลักษณ์ ความหมาย 
ต่ำ 1 - 4 สีเขียว ยอมรับความเสี่ยง โดยไม่จำเป็นต้องมี

มาตรการ จัดการเพิ่มเติม 
ปานกลาง 5 - 9 สีเหลือง ยอมรับความเสี่ยง แต่มีแผนควบคุม

ความเสี่ยง โดย กำหนดผู้รับผิดชอบและ
กรอบระยะเวลาที่ชัดเจน 

สูง 10 - 15 สีส้ม มีแผนลดความเสี่ยง ไม่สามารถยอมรับ
ได้ต้อง จัดการความเสี่ยงเพื่ออยู่ใน
ระดับท่ียอมรับได้ 

สูงมาก 16 - 25 สีแดง มีแผนลดและประเมินซ้ าหรือถ่ายโอน
ความเสี่ยง จะต้องมีการกำหนด
มาตรการในการจัดการความ เสี่ยง
เพ่ิมเติมโดยทันที 
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7. การประเมินความเสี่ยงการรักษาความม่ันคงปลอดภัยไซเบอร์ 

ความเสี่ยง 

การประเมินความเสี่ยง วิธีการบริหารความเสี่ยง 

ผลกระทบ โอกาส 
ผล 

กระทบ 
ระดับ 

ความเสี่ยง 
แนวทางการควบคุม 

วิธีจัดการ
ความเสี่ยง 

ผู้รับผิดชอบ 

1. ความเสี่ยงด้านกายภาพและสิ่งแวดล้อม (Physical and Environment Risk) 
1) ความเสี่ยงจากการเกิดไฟไหม้หอง 
ศูนย์คอมพิวเตอร์แม่ข่ายกลาง (Data 
Center) 

1. ระบบคอมพ ิว เตอร์  และระบบ
เครือข่ายถูกทำลาย 
2. ร ะบบส า รสน เทศ  และร ะบบ
ฐานข้อมูลถูกทำลาย 

1 5 5 1. ตรวจสอบระบบดับเพลิง แบบ
อัตโนมัติตามมาตรฐานทุก 3 เดือน 
2. ตรวจสอบการทำงานของ ศูนย์
สำรอง Disaster Recovery Site (DR 
Site)ทุก 3 เดือน 

การควบคุม
(Treat) 

นายศิริพล 
พจนวิเศษ, 
นายพยุง ตรีกมล 

2) ความเสี่ยงจากระบบกระแสไฟฟา 
ขัดข้องของหองศูนย์คอมพิวเตอร์แม่
ข่ายกลาง (Data Center) 

1. ไ ม ส า ม า ร ถ ใ ช ง า น ร ะ บ บ
คอมพิวเตอร์  และระบบเครือข่ายได 
2. ไมสามารถใช้งานระบบสารสนเทศ 
และระบบฐานข้อมูลได 
3. ระบบปฏ ิ บ ั ต ิ ก า ร  และระบบ
ฐานข้อมูล เกิดความเสียหายจากการที่
เ คร ื ่ อง ไม ได ถ ูกทำการป ดอย ่ า ง
เหมาะสม 

1 4 4 1. ตรวจสอบระบบสำรอง ไฟฟ า 
(UPS) ในศูนย์คอมพิวเตอร์แม่ข่าย
กลางทุก 3 เดือน 

การถายโอน
(Transfer) 

นายศิริพล 
พจนวิเศษ, 
นายพยุง ตรีกมล 
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ความเสี่ยง 

การประเมินความเสี่ยง วิธีการบริหารความเสี่ยง 

ผลกระทบ โอกาส 
ผล 

กระทบ 
ระดับ 

ความเสี่ยง 
แนวทางการควบคุม 

วิธีจัดการ
ความเสี่ยง 

ผู้รับผิดชอบ 

3) ความเส ี ่ ย งจากอ ุณหภ ูมิ  และ
ความชื้นของศูนย์คอมพิวเตอร์แม่ข่าย
กลางผิดปกติ (Data Center) 

เ ก ิ ด ค ว า ม เ ส ี ย ห า ย ต ่ อ เ ค ร ื ่ อ ง
คอมพิวเตอร ์แม่ข ่าย และอุปกรณ์
เครือข่าย 
 

1 4 4 ตรวจสอบเคร ื ่ องปร ับอากาศ ที่
ควบคุมอุณหภูมิ และความชื้นทุก 3 
เดือน 

การถายโอน
(Transfer) 

นายศิริพล 
พจนวิเศษ 

4) ความเสี่ยงจากแมลง สัตวกัดแทะ 
อุปกรณ์เครือข่าย และระบบไฟฟา 

1. ไมสามารถใชงานระบบเครือข่ายได 
2. ไมสามารถใหบริการระบบเครือข่าย 
ไดอย่างต่อเนื่อง 
 

1 3 3 ตรวจสอบอุปกรณ์เครือข่าย  และ
ระบบไฟฟาทุก 3 เดือน 

การยอมรับ
(Take) 

นายศิริพล 
พจนวิเศษ 

5) ความ เส ่ ี ย งจากการ โจรกรรม
อุปกรณ์คอมพิวเตอร์เครื ่องแม่ข่าย 
เครื่องลูกข่าย และอุปกรณ์ต่อพวง 

1. อุปกรณ์ และข้อมูลที่มีความสำคัญ 
สูญหาย 
2. เสียภาพลักษณของหน่วยงาน 

1 3 3 1. ติดตั้งระบบรักษาความ ปลอดภัย
ในการควบคุมการ เข า-ออกห อง
คอมพิวเตอร์แม่ข่าย 
2. ติดตั้งกลองวงจรปดให ครอบคลุมทุกที่  ๆ
มีเครื่องคอมพิวเตอร์ และอุปกรณ์ติดตั้ง 
3. ตรวจสอบการทำงานของ ศูนย์สำรอง 
Disaster Recovery Site (DR Site) ท ุ ก 3 
เดือน 

การยอมรับ
(Take) 

นายศิริพล 
พจนวิเศษ, 
นายพยุง ตรีกมล 
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ความเสี่ยง 

การประเมินความเสี่ยง วิธีการบริหารความเสี่ยง 

ผลกระทบ โอกาส 
ผล 

กระทบ 
ระดับ 

ความเสี่ยง 
แนวทางการควบคุม 

วิธีจัดการ
ความเสี่ยง 

ผู้รับผิดชอบ 

2. ความเสี่ยงดานบุคลากร (Human Risk) 
6) ความเสี่ยงจากผูดูแลระบบ ข้อมูลที่อยูในชั้นความลับรั่วไหล ทำให

เส ียหายต ่อความน าเช ื ่ อถ ื อของ
หน่วยงาน 

1 3 3 1. การทำ Authentication การเข้า
ใช ระบบสารสนเทศ รวมถ ึงการ
ยกเลิกทะเบียน (เกษียณอายุ/ลาออก 
ฯลฯ) ย้าย 
2. การจัดระดับการเข าถึง ข้อมูล
อย ่างเป นระบบ และส ิทธ ิในการ
กระทำกับข้อมูล 

การยอมรับ
(Take) 

นายศิริพล 
พจนวิเศษ 

7) ความเส ี ่ยงจากผู ใช งานเคร ื ่ อง
คอมพิวเตอร์ และระบบเครือข่าย 

1. ส ูญ เ ส ี ย  Bandwidth ใ น ร ะบ บ
เครือข่ายทำใหตองเพิ่ม Bandwidth 
ให มากข ึ ้น  เน ื ่ องจากการใช งาน
นอกเหนือจากงานราชการ 
2. เครื ่องคอมพิวเตอร์เสียหาย และ
เสื่อมอายุการใชงานเร็วกวาปกต ิ

2 3 6 1. กำหนด Policy ของ Firewall ให
เหมาะสมต่อการใชงาน 
2. การมีข้อตกลงที่ผูใชงานตองเป็นผู
รับผิดชอบในการนำอุปกรณ์เครื ่อง
คอมพิวเตอร์ หรือ Resources ไปใช้
นอกเหน ือจากงานราชการ และ
รายงานการใชการปฏิบัติของผูใชที่
ฝ่าฝนต่อผบูังคับบัญชา 

การควบคุม
(Treat) 

นายศิริพล 
พจนวิเศษ, 
นายพยุง ตรีกมล
,บริษัท 
โทรคมนาคม
แห่งชาติ จำกัด 
(มหาชน) 
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ความเสี่ยง 

การประเมินความเสี่ยง วิธีการบริหารความเสี่ยง 

ผลกระทบ โอกาส 
ผล 

กระทบ 
ระดับ 

ความเสี่ยง 
แนวทางการควบคุม 

วิธีจัดการ
ความเสี่ยง 

ผู้รับผิดชอบ 

3. ตรวจสอบและแนะนำ ผูใชงานให
ใชอุปกรณ์คอมพิวเตอร์ และอุปกรณ์
ต่อพวงอย่างเหมาะสม 

3. ความเสี่ยงดานระบบคอมพิวเตอร์และระบบเครือข่าย (Computer and Network Risk) 
8) ความเสี่ยงจากระบบคอมพิวเตอร์
แม่ข่ายหลักเสียหาย 

1. เ ก ิ ด ค ว า ม เ ส ี ย ห า ย ต ่ อ ร ะบ บ
สารสนเทศ และระบบฐานข้อมูล 
2. ไมสามารถใชงานระบบสารสนเทศ
ที่ความสำคัญ และตองใชงานอย่าง
เร่งด่วน 

3 4 12 1. ตรวจสอบการทำงานของเครื ่อง
คอมพิวเตอร์แม่ข่ายหลักทุกวัน 
2. สำรองระบบและข้อมูล (Backup) ทุกวัน 
3. ทดสอบการกคูืนระบบแม่ข่ายหลัก
เดือนละ 1 ครั้ง 

การควบคุม
(Treat) 

นายศิริพล 
พจนวิเศษ 

9) คว าม เ ส ี ่ ย ง จ ากกา รต ิ ด ไ ว รั ส 
คอมพิวเตอร์หรือมัลแวร 

1. โปรแกรมหรือข้อมูลถูกทำลาย 
2. ไมสามารถเรียกใชโปรแกรม หรือ
ระบบงานไดตามปกติ 
3. การถูกขโมยข้อมูลที่สำคัญ 

3 2 6 1. อัพเดตโปรแกรมป้องกันไวรัสให
สามารถป้องกันไวรัสไดทุกรูปแบบ 
(อัตโนมัติ) 
2. ปฏิบัติตามนโยบายการรักษาความ
มั่นคงปลอดภัยของระบบสารสนเทศ 
และใหมีผลบังคับใชอย่างเคร่งครัด 
 

การควบคุม
(Treat) 

นายศิริพล 
พจนวิเศษ 
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ความเสี่ยง 

การประเมินความเสี่ยง วิธีการบริหารความเสี่ยง 

ผลกระทบ โอกาส 
ผล 

กระทบ 
ระดับ 

ความเสี่ยง 
แนวทางการควบคุม 

วิธีจัดการ
ความเสี่ยง 

ผู้รับผิดชอบ 

10) ความเสี่ยงจากการถูกบุกรุก และ
ถูกโจมตีระบบเครือข่าย จากภายใน
และภายนอกองคกร 

1. ระบบสารสนเทศของหน่วยงาน ไม
สามารถใหบริการได 
2. ทำใหระบบเครื่องแม่ข่าย หรือลูก
ข่ายติดไวรัส และแพรกระจายสู่เครื่อง
อ่ืนๆ ทั้งหมดในเครือข่าย 
3. ถูกแกไขหรือเปลี ่ยนแปลงข้อมูล 
ห ร ื อ ร ู ปภ าพบ น  Web Site ขอ ง
หน่วยงาน 
4. ถูกโจรกรรมข้อมูลที่เปนความลับ 
5. ไมสามารถเขาใชระบบสารสนเทศ
ได 

4 4 16 1. อัพเดตโปรแกรมป้องกัน ไวรัสให
สามารถป้องกันไวรัสไดทุกรูปแบบ 
2. ตรวจสอบ Policy และการทำงาน
ของระบบป้องกันการบุกรุก DDoS, 
IPS และระบบเฝ้าระวัง เครือข่ายทุก
วัน 

การควบคุม
(Treat) 

นายศิริพล 
พจนวิเศษ, 
นายพยุง ตรีกมล
,บริษัท 
โทรคมนาคม
แห่งชาติ จำกัด 
(มหาชน) 

11) ความเสี่ยงจากการเชื่อมต่อ ระบบ
เครือข่ายอินทราเน็ต และอินเทอร์เน็ต
ภายใน และภายนอก สถานที่ทำงาน 

1. ระบบเครือข่ายอินทราเน็ต และ 
อินเทอรเน็ตไมสามารถใชงานได 
2. ไ ม ส าม า รถ เ ข า ใ ช ง าน ร ะบ บ
สารสนเทศผ่านเครือข่ายอินทราเน็ต 
และอินเทอรเน็ตได 

2 3 6 1. ตรวจสอบระบบเครือข่ายสื่อสาร
หลักทุกวัน 
2. ควบค ุ มการเข าใช เคร ื อข ่ าย
อินทราเน็ต และอินเทอรเน็ต โดยใช
ระบบยืนยันตน (Authentication) 

การยอมรับ 
(Take) 

นายศิริพล 
พจนวิเศษ, 
นายพยุง ตรีกมล 
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ความเสี่ยง 

การประเมินความเสี่ยง วิธีการบริหารความเสี่ยง 

ผลกระทบ โอกาส 
ผล 

กระทบ 
ระดับ 

ความเสี่ยง 
แนวทางการควบคุม 

วิธีจัดการ
ความเสี่ยง 

ผู้รับผิดชอบ 

12) ความเสี่ยงจากการถูกบล็อกจาก 
ผูใหบริการเครือข่าย (Black List) 

1. ผู ใช งานท ี ่ ต องการข ้อม ูลของ
หน่วยงาน หรือประชาชนทั ่วไปไม
สามารถเขาใชงาน Web Server ได 
2. ลดความนาเชื่อถือของหน่วยงาน 

1 3 3 1. อัพเดตโปรแกรมป้องกันไวรัสให
สามารถป้องกันไวรัสไดทุกรูปแบบ 
2. ปรับปรุง Policy Firewall 
3. Monitoring ระบบเครือข่ายเป็น
ประจำทุกวัน 

การยอมรับ 
(Take) 

นางสุวรรณี 
กาญจนภูสิต, 
นายเอกพงศ์ 
สุวรรณพงศ์ 

13) ความเสี ่ยงจากการใชงานระบบ 
ประชุมทางไกลผ่านเครือข่าย (VDO 
Conference) 

ระบบประชุมทางไกลผ่านเครือข่าย 
(VDO Conference) ขัดข้อง ทำให้ผู
บริหาร และหน่วยงานที่เกี่ยวข้อง ไม
สามารถเข าร วมประช ุมได  ผ ู ้ ไม่
เกี่ยวข้องเข้าร่วมประชุมแบบไม่ได้เชิญ 

1 3 3 ตรวจสอบการเชื ่อมต่ออุปกรณ์การ
ทำงานของระบบชุดประชุมทางไกล
ผ่านเครือข่าย (VDO Conference) 
กอนใชงาน 

การยอมรับ 
(Take) 

นายวัชรพงส์ 
ชื่นพิมลชาญกิจ
,นายสุรชัย 
ถมวิจิตร 

4. ความเสี่ยงดานโปรแกรมคอมพิวเตอร์ (Software Risk) 
14) ความเสี่ยงจากการใชซอฟตแวร ที่
ไมมีลิขสิทธิ์ 

1. การถ ูกฟ องร อง และเส ื ่อมเสีย
ชื่อเส ียง และความน าเช ื ่อถ ือของ
หน่วยงาน 
2. การใชงานอาจไมไดประสิทธิภาพ 
ตามความสามารถของซอฟตแวรนั้นๆ 

1 3 3 1. การจัดหาซอฟตแวรที่ถูก กฎหมาย
มาใชงานตามความจำเป็น 
2 .  กา ร รณรงค ขอความร วมมื อ
เจ้าหนา้ที่ในการใชงาน Open Source 

การยอมรับ 
(Take) 

นายศิริพล 
พจนวิเศษ,  
นายพยุง ตรีกมล 
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ผลกระทบ โอกาส 
ผล 

กระทบ 
ระดับ 

ความเสี่ยง 
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วิธีจัดการ
ความเสี่ยง 
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3. หน่วยงานอาจถูกฟองรองเรียกคา
เสียหายจากผูเปนเจาของลิขสิทธิ์นั้นๆ 

15) ความเสี ่ยงจากชองโหวจากการ
พัฒนาโปรแกรมประยุกตภายในองค
กร 

1. สร างความ เส ี ยหายต ่ อ ระบบ
คอมพิวเตอร์แม่ข่าย ระบบสารสนเทศ 
และระบบฐานข้อมูล 
2. ลดความนาเชื่อถือต่อหน่วยงาน 

1 3 3 1. อัพเดทเครื่องมือ และโปรแกรมที่
ใชพัฒนาอย่างสม่ำเสมอ 
2. ตรวจสอบชองโหว และดำเนินการ
แกไขทุก 3 เดือน 

การยอมรับ
(Take) 

นายศิริพล 
พจนวิเศษ,  
นายพยุง ตรีกมล 

16) ความเสี่ยงจากการจัดจางพัฒนา
โปรแกรมหรือดูแลระบบโดยผูรับจ้าง
ภายนอก (Outsource) 

1. ไมสามารถแกไขโปรแกรมใหรองรับ 
กระบวนการใหม และแกไขการทำงาน
ที่ ผิดพลาดไดอย่างทันทวงท ี
2. ขาดการดูแลบำรุงรักษาโปรแกรม และ
ข้อมูล ทำใหไมสามารถใชงานไดในระยะยาว 
เนื่องจากโปรแกรมหมด ลิขสิทธิ์ และขาดการ
ปรับปรุง (Update) โปรแกรม 
3. ไม่สามารถเชื่อมโยงข้อมูลกับระบบ 
Big Data ของกรมปศุสัตว์ได้ ในกรณีมี
การปรับปรุง 

1 3 3 1. กำหนดใหมีการสงมอบเอกสารที่
ใช ในการว ิ เคราะห ออกแบบการ
พัฒนาระบบ และชุดคำสั่ง (Source 
Code) ฉบ ับสมบ ูรณ  ท ั ้ ง ในกรณี
พ ัฒนาเสร ็จส ิ ้น  และเม ื ่ อม ี การ
ปรับปรุงแกไข 
2. สงมอบชุดคำสั่ง (Source Code) 
ชุดสมบูรณ 
3. มีการถายทอดความรูเทคโนโลยีใน
การพัฒนาระบบใหกับเจาหนาที ่

การควบคุม
(Treat) 

นายศิริพล 
พจนวิเศษ,  
นายพยุง ตรีกมล
,บริษัท ที่รับ 
MA 
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การประเมินความเสี่ยง วิธีการบริหารความเสี่ยง 

ผลกระทบ โอกาส 
ผล 
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ระดับ 

ความเสี่ยง 
แนวทางการควบคุม 

วิธีจัดการ
ความเสี่ยง 
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4. จัดหางบประมาณเพื่อทำการบำรุงรักษา
โปรแกรม และข้อมูลใหมีความทันสมัย 
และใชงานไดอย่างต่อเนื่อง 

5. ความเสี่ยงดานระบบฐานข้อมูล (Database Risk) 
17) ความเสี ่ยงจากระบบฐานข้อมูล 
ไมถูกตอง ไมเปนปจจุบัน และไมครบถ
วน 

1. ระบบฐานข้อมูลไมสามารถนำไปใช 
สนับสนุนการปฏิบัต ิงานได อย่างมี
ประสิทธิภาพ 
2. ลดความนาเชื่อถือของหน่วยงาน 
3. ข้อมูลไม่ถูกต้อง ไม่เป็นปัจจุบัน 

1 3 3 1. จัดทำรายการข้อมูล และความถี่
ในการปรับปรุง 
2. กำหนดมาตรการ แนวทางการ
ปร ับปร ุง และช องทางการเข าถึง
ข้อมูล เพ่ือใหผูดูแลข้อมูลถือปฏิบัติ 

การยอมรับ 
(Take) 

นางสาวภาณุตา 
บุนนาค, 
นายวัชรพงส์ 
ชื่นพิมลชาญกิจ 

18) ความเสี่ยงจากการไมสำรองข้อมูล 
และไมสามารถกคูืนระบบฐานข้อมูล 

1. เกิดการสูญหายของข้อมูล และ
กระทบต่อการทำงานตามปกติ 
2. ไมสามารถนำข้อมูลที ่ม ีอยู ไปใช 
สนับสนุนการปฏิบัติงานได 

1 3 3 1. มีการสำรองระบบฐานข้อมูลเป็น
ประจำทุกวัน 
2. มีการทดสอบการนำข้อมูลกลับคืน
สูระบบ (Restore) ทุกสัปดาห 

การยอมรับ 
(Take) 

นางสาวภาณุตา 
บุนนาค, 
นายวัชรพงส์ 
ชื่นพิมลชาญกิจ 

19) ความเสี ่ยงจากการโจมตีระบบ
ฐานข้อมูล 

1. ข้อมูลที ่สำคัญรั ่วไหลสู ภายนอก 
หรือสาธารณะ 
2. ข้อมูลที่สำคัญสูญหาย และถูกทำลาย 

1 4 4 1. ตรวจสอบระบบป้องกันการบุกรุก 
และระบบตรวจสอบ และเฝาระวัง
เครือข่ายเปน็ประจำทุกวัน 

การยอมรับ 
(Take) 

นางสาวภาณุตา 
บุนนาค, 
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2. ตรวจสอบ Policy และLog ของ
ระบบป้องกัน การบุกรุก และระบบ
เฝาระวังเครือข่ายเป็นประจำทุกวัน 

นายวัชรพงส์ 
ชื่นพิมลชาญกิจ 
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เกณฑ์การประเมินความเสี่ยง 

ระดับโอกาสในการเกิดเหตุการณ์ต่างๆ 

ระดับ โอกาสที่จะเกิด คำอธิบาย 

5 สูงมาก 16 ครั้งข้ึนไป/ปี 

4 สูง 11 - 15 ครั้ง/ปั 

3 ปานกลาง 6 - 10 ครั้ง/ปี 

2 น้อย 2 – 5 ครั้ง/ปี 

1 น้อยมาก 1 ครั้ง/ปี 

 

ระดับความรุนแรงของผลกระทบของความเสี่ยง 

ระดับ ผลกระทบ คำอธิบาย 

5 สูงมาก 
เกิดความสูญเสียต่อระบบ IT ที่สำคัญทั้งหมดและเกิดความ
เสียหายอย่างมากต่อความปลอดภัยของข้อมูลต่าง ๆ 

4 สูง 
เกิดปัญหากับระบบ IT ที่สำคัญ และระบบความปลอดภัย
ซ่ึงส่งผลต่อความถูกต้องของข้อมูลบางส่วน 

3 ปานกลาง เกิดเหตุร้ายแรงหรือระบบมีปัญหา แต่มีความสูญเสียไม่มาก 

2 น้อย เกิดเหตุร้ายเล็กน้อยที่แก้ไขได้ 

1 น้อยมาก เกิดเหตุร้ายที่ไม่มีความสำคัญ 

 

ระดับ จัดระดับความเสี่ยง กลยุทธในการจัดการความเสี่ยง พื้นที่สี 

1 – 8 ต่ำ ยอมรับความเสี่ยง (มีแผนรองรับ) ขาว 

9 – 16 ปานกลาง ยอมรับความเสี่ยง (มีมาตรการติดตาม) เหลือง 

17 – 24 สูง ควบคุมความเสี่ยง (มีแผนควบคุมความเสี่ยง) ฟ้า 

25 สูงมาก ถ่ายโอนความเสี่ยง แดง 

 




