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คำนำ 

กรมปศุสัตว์ได้ตระหนักถึงความสำคัญของเทคโนโลยีสารสนเทศ ในการสนับสนุนการบริหารจัดการภายใน
องค์กรและการให้บริการบุคลากรกรมปศุสัตว์ เกษตรกร อาสาปศุสัตว์ ผู ้ประกอบการ จึงได้มีการนำระบบ
สารสนเทศกรมปศุสัตว์ มาใช้เพื่อเพิ่มประสิทธิภาพและความต่อเนื่องในการปฏิบัติงาน ทั้งในด้านการให้บริการ
ประชาชนและการดำเนินงานของหน่วยงาน ขณะเดียวกันความก้าวหน้าของเทคโนโลยีสารสนเทศในปัจจุบันที่มี
การพัฒนาอย่างรวดเร็ว ประกอบกับความเปลี่ยนแปลงของภัยคุกคามทางไซเบอร์ และเหตุการณ์ฉุกเฉินต่างๆ เช่น 
ภัยธรรมชาติ หรืออุบัติเหตุ ซึ่งอาจส่งผลกระทบต่อการทำงานที่ต้องอาศัยระบบสารสนเทศ กรมปศุสัตว์เห็นถึง
ความสำคัญของการจัดการฐานข้อมูล การเฝ้าระวัง และการดูแลรักษาข้อมูลสารสนเทศ เพ่ือให้ระบบสารสนเทศ
มีความม่ันคงปลอดภัย และสามารถรองรับสถานการณ์วิกฤติได ้

เพื่อให้การดำเนินงานของกรมปศุสัตว์เป็นไปอย่างต่อเนื่อง และลดผลกระทบที่อาจเกิดขึ้น กลุ่มงาน
คอมพิวเตอร์และระบบเครือข่าย จึงได้จัดทำแผนการดำเนินงานกรณีระบบสารสนเทศขัดข้อง (Business 
Continuity Plan : BCP) และแผนกู้คืนระบบสารสนเทศ (Disaster Recovery Plan : DRP) เพื่อใช้เป็นแนวทาง
สำหรับหน่วยงานต่าง ๆในการตอบสนองต่อสถานการณ์วิกฤติหรือเหตุการณ์ฉุกเฉินได้อย่างทันท่วงที และสามารถ
ให้บริการทางด้านปศุสัตว์แก่ประชาชนได้อย่างต่อเนื่อง และมีประสิทธิภาพ 
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แผนการดำเนินการกรณีระบบสารสนเทศขัดข้อง 
(Business Continuity Plan : BCP) 

บทนำ 

แผนบริหารงานความต่อเนื ่อง Business Continuity Plan : BCP และแผนกู ้ค ืนระบบสารสนเทศ 
Disaster Recovery Plan : DRP จัดทำขึ้น เพื่อให้หน่วยงานภายในกรมปศุสัตว์สามารถนำไปใช้ในการตอบสนอง 
และปฏิบัติงานในภาวะวิกฤติ หรือเหตุการณ์ฉุกเฉินต่างๆ ทั้งที่เกิดจากภัยธรรมชาติ อุบัติเหตุ หรือการมุ่งร้ายต่อ
องค์กร โดยไม่ให้การดำเนินงานต้องหยุดลง หรือไม่สามารถให้บริการได้อย่างต่อเนื่อง การที่หน่วยงานไม่มี
กระบวนการรองรับให้การดำเนินงานเป็นไปอย่างต่อเนื่อง อาจส่งผลกระทบต่อหน่วยงานในด้านต่างๆ เช่น  

1. ด้านการให้บริการทางระบบงานคอมพิวเตอร์ และระบบเครือข่าย  
2. ด้านการพัฒนาระบบสารสนเทศ  
3. ด้านการเข้าช่วยเหลือเพ่ือซ่อมบำรุงอุปกรณ์ระบบคอมพิวเตอร์  
4. ด้านการให้บริการระบบอินเทอร์เน็ต  

ดังนั้นการจัดทำแผนบริหารความต่อเนื่องจึงเป็นสิ่งสำคัญที่จะช่วยให้หน่วยงานสามารถรับมือกับเหตุการณ์ฉุกเฉิน
ที่ไม่คาดคิดและทำให้กระบวนการสำคัญ สามารถกลับมาดำเนินการได้อย่างปกติ ซึ่งจะช่วยให้สามารถลดระดับ
ความรุนแรงของผลกระทบที่เกิดขึ้นได้ 

กรอบแนวทางการดำเนินการเตรียมความพร้อมต่อภาวะวิกฤต 4 ขั้นตอน คือ 
1. การสร้างความรู้ความเข้าใจให้กับบุคลากรภายในกรมปศุสัตว์ 
2.การเตรียมความพร้อมของระบบเทคโนโลยีสารสนเทศ ในการจัดทำแผนรองรับการดำเนินภารกิจ

การให้บริการด้านเทคโนโลยีสารสนเทศ ตามบทบาทหน้าที่ได้อย่างต่อเนื่อง (Business Continuity Plan: BCP) 
3. การซักซ้อมแผนและนำไปปฏิบัติได้จริง 
4. การจัดการหลังเกิดภัยพิบัติ 

โดยแนวคิดการบริหารความต่อเนื่องของหน่วยเทคโนโลยีสารสนเทศ คือ การควบคุมดูแลและป้องกัน
ทรัพยากรที่สำคัญต่อการดำเนินงานหรือการให้บริการ เพ่ือสร้างประโยชน์สูงสุดสำหรับผู้รับบริการ 

1. วัตถุประสงค์ 
1.1 เพ่ือใช้เป็นแนวทางในการบริหารความต่อเนื่องของระบบสารสนเทศ 
1.2 เพ่ือให้ศูนยเ์ทคโนโลยีสารสนเทศและการสื่อสารมีการเตรียมความพร้อมในการรับมือกับภาวะวิกฤต

ตามแผนที่ได้กำหนดไว้ 
1.3 เพ่ือลดผลกระทบจากการหยุดชะงักในการดำเนินงานหรือการให้บริการ 
1.4 เพ่ือบรรเทาความเสียหายให้อยู่ในระดับที่ยอมรับได้ 
1.5 เพ่ือเสริมสร้างความเชื่อมั่นของผู้รับบริการและผู้มีส่วนได้ส่วนเสีย 
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2. การวิเคราะห์ผลกระทบทางธุรกิจ (Business Impact Analysis หรือ BIA) 
2.1 การวิเคราะห์ช่วงระยะเวลาของการหยุดชะงักเม่ือเกิดภาวะวิกฤต 
การวิเคราะห์ผลกระทบทางธุรกิจ คือ กระบวนการ การวิเคราะห์เพ่ือหาผลกระทบจากการหยุดชะงักของ

กระบวนการหลัก ทำให้องค์กรสามารถเลือกที่จะฟ้ืนคืนสภาพกระบวนการ ภายหลังจากเกิดอุบัติการณ์ตามลำดับ
ได้อย่างเหมาะสม ซึ่งถือเป็นขั้นตอนท่ีสำคัญของการพัฒนาการบริหารความต่อเนื่องทางธุรกิจ  

เนื่องจากผลลัพธ์ที่ได้จะทำให้ทราบถึงกระบวนการหลักท่ีมีความสำคัญต่อการดำเนินธุรกิจ ซึ่งกระบวนการ
ดังกล่าวถ้าได้รับผลกระทบจากเหตุการณ์อัคคีภัยอาจส่งผลทำให้องค์กร ได้รับความเสียหายในด้านต่างๆ เช่น 

• การสูญเสียชีวิต 
• ความเสียหายต่อทรัพย์สิน  
• การหยุดชะงักของกระบวนการทำงาน 
• สภาพแวดล้อมเสียหาย 
• การสูญเสียรายได้ 
• การสูญเสียโอกาสในการลงทุน 
• การไม่สามารถปฏิบัติตามภาระผูกพันที่มีต่อผู้มีส่วนได้ส่วนเสีย 
ที่อาจนำไปสู่การเสียชื่อเสียงและการฟ้องร้อง เป็นต้น ซึ่งข้อมูลต่าง ๆ เหล่านี้จะถูกนำมาเป็นปัจจัยในการ

ประเมินผลกระทบทางธุรกิจ เพ่ือให้ทราบว่าในปัจจุบันองค์กร มีกระบวนการหลักใดที่มีความสำคัญที่ควรพิจารณา
ดำเนินการปกป้องซึ่งต้องดำเนินการได้ภายใต้ค่าวิกฤตต่างๆ ที่สำคัญ ซึ่งได้แก่ 

ค่าวิกฤตที่สำคัญ (Critical Values) 
1. ช่วงเวลาการหยุดชะงักที่ยอมรับได้สูงสุด (Maximum Tolerable Period of Disruption, MTPD) 

หมายถึง ช่วงเวลาที่ส่งผลกระทบที่ไม่สามารถยอมรับได้หากเกินกำหนดเวลานี้แล้วจะไม่สามารถทำให้ระบบงาน
กลับคืนสู่สภาพปกติได้ 

2. ระยะเวลาเป้าหมายในการฟื้นคืนสภาพ (Recovery Time Objective, RTO) หมายถึง ระยะเวลา
เป้าหมายที่ใช้ในการดำเนินการให้กลับสู่ระดับท่ียอมรับได้ 

3. ระยะเวลาสูงสุดที่ยอมให้ข้อมูลเสียหาย (Recovery Point Objective : RPO) หมายถึง ระยะเวลา
เป้าหมายที่ใช้ในการดำเนินการเพื่อให้กระบวนการดำเนินงาน กลับคืนสู่สภาพปกติหลังเกิดเหตุการณ์ 

 
ที่มา: https://www.open-telekom-cloud.com 
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2.2 เกณฑ์การประเมินความเสี่ยง 

เกณฑก์ารประเมินค่าคะแนนโอกาสที่จะเกิดความเสี่ยง (Likelihood : L) 

คำอธิบายระดับ โอกาสที่จะเกิดความเสี่ยง 
1 น้อยมาก มีจุดอ่อนน้อยมาก หรือไม่น่าจะเกิดเหตุการณ์นี้ได้ หรือมีโอกาสเกิดได้น้อยมาก 
2 น้อย มีจุดอ่อนน้อย หรือมีโอกาสเกิดเหตุการณ์ได้น้อย อาจพบได้สักครั้ง ในรอบ 1 ปี 
3 ปานกลาง มีจุดอ่อนพอควร หรือมีโอกาสเกิดเหตุการณ์ได้บ้าง อย่างน้อย เดือนละ 1 ครั้ง 
4 สูง มีจุดอ่อนมาก หรือ มีโอกาสเกิดเหตุการณ์ได้บ่อย เดือนละหลายครั้ง 
5 สูงมาก มีจุดอ่อนรอบด้าน หรือ มีโอกาสเกิดเหตุการณ์ได้บ่อยมาก พบทุกๆสัปดาห์ 

ที่มา แนวทางการดำเนินงานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ สำหรับโรงพยาบาลของรัฐ พ.ศ.2567 

เกณฑ์การประเมินระดับความรุนแรงของผลกระทบจากความเสี่ยง (Impact : I) 

ด้านของผลกระทบ 
ระดับความรุนแรง 

ระบบสนับสนุนบริการ 

1 รุนแรงน้อยมาก ไม่น่าจะเกิดผลกระทบต่อการให้บริการ หรือมีผลกระทบน้อยมาก 
2 รุนแรงน้อย มีผลกระทบต่อการให้บริการของกรมปศุสัตว์ในบางจุด 
3 รุนแรงปานกลาง มีผลกระทบต่อการให้บริการของกรมปศุสัตว์ใน 1-2 แผนก 
4 รุนแรงสูง มีผลกระทบต่อการให้บริการของกรมปศุสัตว์ 3-4 แผนก 
5 รุนแรงสูงมาก มีผลกระทบต่อการให้บริการของกรมปสุสัตว์เป็นวงกว้าง 

 
แผนที่ความเสี่ยง (Risk Matrix) กรมปศุสัตว์ (256๗) 
ผลกระทบ / ความรุนแรง 

 1 2 3 4 5 

5 5 10 15 20 25 

4 4 8 12 16 20 

3 3 6 9 12 15 

2 2 4 6 8 10 

1 1 2 3 4 5 

 1 2 3 4 5 
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ระดับความเสี่ยงและผู้บริหารความเสี่ยง 
 
 
 
 
 
 
 
 
 
 

การวิเคราะหผ์ลกระทบทางธุรกิจหากเกิดสภาวะวิกฤตทางไซเบอร์ ต่อระบบเทคโนโลยีสารสนเทศของกรมปศุสัตว์  

ส่วนที่ 1: ระบบโครงสร้างพ้ืนฐาน (Infrastructure) 

ระบบในส่วนนี้มีความสำคัญสูงสุด เพราะเป็นรากฐานของการทำงานทั้งหมด หากขัดข้องจะส่งผลกระทบเป็นวงกว้าง 

ระบบโครงสร้างพ้ืนฐาน
และอุปกรณ์ 

ผลกระทบเม่ือระบบขัดข้อง 
(ประเมินตามเวลา) 

RPO 
(ข้อมูลสูญหาย

ได้นานสุด) 

RTO 
(ต้องกู้คืน

ภายในเวลา) 

MTPD 
(ระบบ

ขัดข้องได้
นานสุด) 

ระบบงานห้องควบคุม
เครื่องคอมพิวเตอร์แม่ข่าย
, ระบบกระแสไฟฟ้า, 
เครื่องสำรองไฟฟ้า (UPS), 
เครื่องปรับอากาศ 

ทันที: ระบบบริการหลักทั้งหมด 
(e-Movement, E-certify, etc.) 
หยุดทำงานทันที  
1 ชม: การบริการประชาชนและ
ผู้ประกอบการหยุดชะงักโดยสมบูรณ์  
4 ชม: เกิดความเสียหายในการ
ดำเนินงาน 

N/A 
(เป็นการกู้คืน

สภาพแวดล้อม) 

2 ชั่วโมง 4 ชั่วโมง 

ระบบอุปกรณ์ป้องกัน
เครือข่าย (Firewall) และ 
อุปกรณ์กระจายสัญญาณ
เครือข่าย (Core Switch) 

ท ันท ี :  การเช ื ่อมต ่อระหว ่าง 
Server และผู ้ใช ้งานทั ้งภายใน
และภายนอกถูกตัดขาด ระบบ
บริการทั้งหมดไม่สามารถเข้าถึงได้  
1 ชม: การทำงานของกรมฯ เป็น
หยุดชะงัก  
4 ชม :  กระทบความม ั ่ น ค ง
ปลอดภัยของระบบโดยรวม 

N/A 
(เป็นการกู้คืน
การเชื่อมต่อ) 

2 ชั่วโมง 4 ชั่วโมง 

ระดับความเสี่ยง ระดับ ระดับของผู้บริหารความเสี่ยง 

แดง สูงมาก ผู้บริหารระดับสูง 

ส้ม สูง ระดับกลาง 

เหลือง ปานกลาง ระดับต้น 

ฟ้า น้อย ระดับปฏิบัติการ 
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ระบบโครงสร้างพ้ืนฐาน
และอุปกรณ์ 

ผลกระทบเม่ือระบบขัดข้อง 
(ประเมินตามเวลา) 

RPO 
(ข้อมูลสูญหาย

ได้นานสุด) 

RTO 
(ต้องกู้คืน

ภายในเวลา) 

MTPD 
(ระบบ

ขัดข้องได้
นานสุด) 

อุปกรณ์กระจายสัญญาณ
เครือข่าย (ประจำตึก) 

ทันที: ผ ู ้ใช ้งานในตึกนั ้นๆ ไม่
สามารถเข้าถึงระบบเครือข่าย
และระบบบริการได้  
1 ชม :  กา รปฏ ิ บ ั ต ิ ง านของ
หน่วยงานในตึกนั้นหยุดชะงัก  
4 ชม: เก ิดความล่าช ้าในการ
ดำเน ินงานที ่ต ้องส ่งต ่อไปยัง
หน่วยงานอื่น 

N/A 4 ชั่วโมง 8 ชั่วโมง 

อุปกรณ์กระจายสัญญาณ
ไร้สาย (Wireless AP) 

ทันที: ผู้ใช้งานผ่าน Wi-Fi ไม่สามารถ
เชื่อมต่อเครือข่ายได้ แต่ยังสามารถ
ใช้เครือข่ายผ่านสาย LAN ได ้ 
ผลกระทบจำกัด: กระทบความ
สะดวกในการทำงาน แต่ไม่ทำให้
ระบบหลักหยุดชะงัก 

N/A 8 ชั่วโมง 24 ชั่วโมง 

ส่วนที่ 2: ระบบบริการทางปศุสัตว์ (Applications) 

กระบวนการ
ทางธุรกิจที่

สำคัญ 

ระบบสารสนเทศ
หลักท่ีเกี่ยวข้อง 

ผลกระทบเม่ือระบบขัดข้อง 
(ประเมินตามเวลา) 

RPO 
(ข้อมูล

สูญหายได้
นานสุด) 

RTO 
(ต้องกู้คืน
ภายใน
เวลา) 

MTPD 
(ระบบ

ขัดข้องได้
นานสุด) 

การ
เคลื่อนย้าย
สัตว์และการ
ส่งออก 

e-Movement & 
DLD E-certify 

1 ชม: การขนส่ง/ส่งออกหยุดชะงัก 
ผู้ประกอบการล่าช้า 
4 ชม:  กระทบโซ ่อ ุปทานและ
เศรษฐกิจหยุดชะงัก  
12 ชม: เสียหายในความน่าเชื่อถือ
บนเวทีการค้าโลก 

15 นาท ี 4 ชั่วโมง 12 ชั่วโมง 

การจัดการ
ข้อมูลใน
ห้องปฏิบัติการ 

ระบบบริหารจัดการ
ห้องปฏิบัติการ 
(LIMS) 

1 ชม: การบันทึกผลแล็บหยุดชะงัก  
8 ชม: ไม่สามารถออกผลวิเคราะห์
เพ่ือควบคุมโรคหรือรับรองคุณภาพได้  
24 ชม: เกิดการค้างของตัวอย่าง
จำนวนมาก กระทบการเฝ้าระวังโรค 

1 ชั่วโมง 8 ชั่วโมง 24 ชั่วโมง 
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กระบวนการ
ทางธุรกิจที่

สำคัญ 

ระบบสารสนเทศ
หลักท่ีเกี่ยวข้อง 

ผลกระทบเม่ือระบบขัดข้อง 
(ประเมินตามเวลา) 

RPO 
(ข้อมูล

สูญหายได้
นานสุด) 

RTO 
(ต้องกู้คืน
ภายใน
เวลา) 

MTPD 
(ระบบ

ขัดข้องได้
นานสุด) 

การข้ึน
ทะเบียนและ

บริการ
เกษตรกร 

ระบบทะเบียน
เกษตรกรผู้เลี้ยง
สัตว์ (DLD e-
Regist) 

1 ชม: เกษตรกรรายใหม่ลงทะเบียน
ไม่ได ้ 
8 ชม: ข้อมูลไม่อัปเดต กระทบการ
วางแผนช่วยเหลือ  
24 ชม: เกิดการขึ ้นทะเบียนค้าง
จำนวนมาก เส ียโอกาสเข ้าร ่วม
โครงการรัฐ 

4 ชั่วโมง 12 ชั่วโมง 24 ชั่วโมง 

การกำกับดูแล
อาหารสัตว์
และฟาร์ม 

ระบบบริการด้าน
อาหารสัตว์ฯ & 
ระบบบริการขอ
ใบรับรองสัตว
แพทย์ฯ 

4 ชม: การอนุมัติ/ออกใบอนุญาต
ล่าช้า  
8 ชม: ผู ้ประกอบการไม่สามารถ
ดำเนินธุรกิจตามแผนได้  
24 ชม: กระทบการกำก ับด ูแล
มาตรฐานและความปลอดภัย 

8 ชั่วโมง 24 ชั่วโมง 48 ชั่วโมง 

การให้ข้อมูล
และบริการ
ประชาชน 

ระบบปศุสัตว์ไทย 
4.0 (DLD 4.0) & 
ระบบบริการสัตว
แพทย์ทางไกล 
(DLD Televet) 

8 ชม: ประชาชนขาดช่องทางเข้าถึง
ข้อมูลและบริการเสริม  
24 ชม: หากมีสถานการณ์วิกฤต 
อาจเกิดความสับสน  
48 ชม: กระทบภาพลักษณ์ความ
ทันสมัยขององค์กร 

24 ชั่วโมง 24 ชั่วโมง 72 ชั่วโมง 
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3. นิยาม ระดับเหตุการณ์ 
ระบบสารสนเทศการให้บริการระบบกรมปศุสัตว์ ไม่สามารถใช้งานได้ แบ่งเป็น 3 รหัสปฏิบัติการ ได้แก่ 
3.1 รหัส "DLDICT 1" - เหตุการณ์ระดับต่ำ (Low Level Incident) 

หมายถึง ระบบสารสนเทศหลักขัดข้องชั่วคราว สามารถแก้ไขได้ภายใน 15 นาท ี
การปฏิบัติ 
3.1.1 ให้ User ทุกระดับหยุดการบันทึกข้อมูลเข้าระบบ และรอประกาศต่อไป 
3.1.2 ทีมงาน IT เร่งดำเนินการแก้ไขปัญหา 
3.1.3 รายงานสถานการณ์ต่อผู้บังคับบัญชาตามลำดับ 

3.2 รหัส "DLDICT 2" - เหตุการณ์ระดับสูง (High Level Incident) 
หมายถึง ระบบสารสนเทศหลักขัดข้อง ไม่สามารถแก้ได้ภายใน 15 นาที 
การปฏิบัติ 
3.2.1 ให้ทุกหน่วยงานดำเนินการตามแนวทางปฏิบัติสำหรับหน่วยงานในกรณีระบบสารสนเทศการ

ให้บริการไม่สามารถใช้งานได้ 
3.2.2 เปิดใช้ระบบสำรอง (Backup System) หรือกระบวนการทำงานทางเลือก (Alternative 

Process) 
3.2.3 ประสานงานกับทีมบริหารสัญญาดูแลระบบสารสนเทศ (ถ้ามี) 

3.3 รหัส "DLDICT 3" - ยกเลิกสภาวะฉุกเฉิน (All Clear) 
หมายถึง ยกเลิกรหัสปฏิบัติการ DLDICT 1 และ DLDICT 2 ระบบสามารถใช้งานได้ปกติ 
การปฏิบัติ 
3.3.1 ประกาศให้หน่วยงานต่างๆ ทราบว่าระบบกลับมาใช้งานได้ปกติแล้ว 
3.3.2 ตรวจสอบความถูกต้องของข้อมูลและระบบ 
3.3.3 จัดทำรายงานสรุปเหตุการณ์และบทเรียนที่ได้รับ 

การประเมินความรุนแรงในเบื้องต้น 
กรณีสามารถแก้ไขปัญหาได้ภายใน 15 นาที รายงานสถานการณ์ต่อผู้บังคับบัญชาตามลำดับทราบใน

โอกาสแรก ถึงการประเมินความรุนแรงในเบื้องต้น และแนวทางการแก้ไขปัญหา ดังนี้ 
1. แจ้งผู้ใช้งานทราบ โดยโปรแกรมไลน์เข้ากลุ่มผู้ปฏิบัติการ และกลุ่มผู้บริหารกรณีปัญหาเกิดจากระบบ

สารสนเทศกรมปศุสัตว์ ให้แจ้งว่า 

ตัวอย่างข้อความแจ้งเตือน 
"ขณะนี้ ระบบสารสนเทศกรมปศุสัตว์ ได้แก่ระบบ...[ระบุชื่อระบบ]... ขัดข้องใช้งานไม่ได้ (ทั้งกรมปศุสัตว์/
บางจุด/บริเวณ...[ระบุพ้ืนที่]...) เจ้าหน้าที่กำลังดำเนินการแก้ไข ใช้เวลาในการดำเนินการแก้ไขประมาณ 15 นาที" 

2. ประเมินสถานการณ์เป็นระยะ โดยติดตามความคืบหน้าการแก้ไขปัญหาและรายงานสถานการณ์ทุก 15 นาท ี
3. หน่วยงานต่างๆ ยังสามารถปฏิบัติงานให้บริการได้ตามปกติ โดยจะรอใช้งานระบบสารสนเทศกรมปศุสัตว์

ใช้งานได้ หรือใช้ระบบ Manual ก็ได้ ขึ้นอยู่กับบริบทของแต่ละหน่วยงาน  
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4. โครงสร้างการบังคับบัญชาแผนบริหารงานต่อเนื่องระบบสารสนเทศ และหน่วยงานที่เกี่ยวข้อง 
4.1 โครงสร้างการบริหารจัดการในภาวะปกติ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  

อธิบดีกรมปศสุตัว ์

รองอธิบดี (CIO ผูบ้รหิารเทคโนโลยีสารสนเทศระดบัสงู) 

ผูอ้  านวยการศนูยเ์ทคโนโลยีสารสนเทศและการส่ือสาร 

หวัหนา้กลุ่มคอมพวิเตอรแ์ละระบบเครือข่าย 

-- ทีม Infrastructure (โครงสรา้งพืน้ฐาน) 

-- ทีม Application Support (สนบัสนนุระบบงาน)   

-- ทีม Network & Security (เครือข่ายและความปลอดภยั) 

-- ทีม Database Administration (ฐานขอ้มลู) 
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4.2 โครงสร้างการบริหารจัดการในภาวะวิกฤต (Crisis Management Structure) 
4.2.1 ระดับยุทธศาสตร์ (Strategic Level) 

4.2.1.1 หัวหน้าผู ้บ ังคับการเหตุการณ์ ( Incident Commander) คือ ผู ้อำนวยการ
เทคโนโลยีสารสนเทศและการสื่อสาร 

4.2.1.2 รองหัวหน้าผู้บังคับการเหตุการณ์ คือ หัวหน้ากลุ่มคอมพิวเตอร์และระบบเครือข่าย 
4.2.2 ระดับปฏิบัติการ (Operational Level) 

4.2.2.1 ทีมแก้ไขปัญหาเทคนิค (Technical Response Team) คือ เจ้าหน้าที่ IT ที่มี
ความเชี่ยวชาญในระบบที่เกิดปัญหา 

4.2.2.2 ทีมสื ่อสารและประสานงาน (Communication & Coordination Team) คือ
ผู้รับผิดชอบการแจ้งข่าวสารและประสานงานกับหน่วยงานต่างๆ 

4.2.2.3 ทีมสนับสนุน (Support Team) คือ ผู้รับผิดชอบการสนับสนุนด้านการบริการ
ทางเลือกและการจัดหาทรัพยากร 

4.3 บทบาทหน้าที่ในภาวะวิกฤต 
4.3.1 หัวหน้าผู้บังคับการเหตุการณ์ (Incident Commander) 

4.3.1.1 ตัดสินใจประกาศใช้รหัสปฏิบัติการ DLDICT 
4.3.1.2 อนุมัติการใช้งบประมาณฉุกเฉิน 
4.3.1.3 ประสานงานกับผู้บริหารระดับสูง 
4.3.1.4 ติดตามและประเมินสถานการณ์โดยรวม 

4.3.2 ทีมแก้ไขปัญหาเทคนิค (Technical Response Team) 
4.3.2.1 วิเคราะห์สาเหตุและแก้ไขปัญหาเทคนิค 
4.3.2.2 ดำเนินการกู้คืนระบบตามแผน DRP 
4.3.2.3 รายงานความคืบหน้าการแก้ไขปัญหา 
4.3.2.4 ทดสอบระบบหลังการกู้คืน 

4.3.3 ทีมสื่อสารและประสานงาน (Communication & Coordination Team) 
4.3.3.1 แจ้งข่าวสารและสถานการณ์ให้หน่วยงานต่างๆ ทราบ 
4.3.3.2 ประสานงานกับผู้ให้บริการภายนอก (Vendor) 
4.3.3.3 จัดทำและเผยแพร่ข้อมูลข่าวสาร 
4.3.3.4 รับแจ้งปัญหาจากผู้ใช้งาน 

5. Timeline ประกาศใช้แผน DLDICT 

ระยะที่ 1 ไม่เกิน 15 นาที - ประกาศใช้แผน DLDICT 1 

เวลา กิจกรรม ผู้รับผิดชอบ 
0 - 5 นาท ี - ตรวจพบปัญหา 

- ทีมงานตรวจสอบระบบและค้นหาแนวทางแก้ไข 
- ประเมินเบื้องต้นถึงระยะเวลาการแก้ไข 

ทีมแก้ไขปัญหาเทคนิค 
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เวลา กิจกรรม ผู้รับผิดชอบ 
5 - 10 นาท ี - ทีม IT รายงานสถานการณ์ผ่านหัวหน้ากลุ่ม

คอมพิวเตอร์ฯ 
- วิเคราะห์ผลกระทบเบื้องต้น 

หัวหน้ากลุ่มคอมพิวเตอร์และระบบ
เครือข่าย 

10 – 15 นาท ี - ผู้อำนวยการเทคโนโลยีสารสนเทศและการ
สื่อสารประกาศไปยังหน่วยงานต่างๆ 
- แจ้งผู้ใช้งานผ่านช่องทางสื่อสาร 

ผู้อำนวยการศูนย์เทคโนโลยี
สารสนเทศและการสื่อสาร 

ระยะที่ 2 เกิน 15 นาที - ประกาศใช้แผน DLDICT 2 

เวลา กิจกรรม ผู้รับผิดชอบ 
มากกว่า 15 นาที - ประกาศแผน DLDICT 2 

- ทีมงานที่เก่ียวข้องปฏิบัติหน้าที่ตามแผน 
- เปิดใช้กระบวนการทำงานทางเลือก 

ผู้อำนวยการศูนย์เทคโนโลยี
สารสนเทศและการสื่อสาร 

ต่อเนื่อง - หัวหน้ากลุ่มคอมพิวเตอร์ประสานงานไปยังทีม
บริหารสัญญาดูแลระบบสารสนเทศ 
- ดำเนินการแก้ไขปัญหาอย่างเต็มที่ 
- รายงานความคืบหน้าทุก 30 นาที 

หัวหน้ากลุ่มคอมพิวเตอร์และระบบ
เครือข่าย 

ระยะที่ 3 แก้ไขและใช้งานได้ตามปกติ - ประกาศใช้แผน DLDICT 3 

เวลา กิจกรรม ผู้รับผิดชอบ 
เมื่อแก้ไขเสร็จ - ประกาศแผน DLDICT 3 

- ทีมงานตรวจความพร้อมการให้บริการ 
- ทดสอบระบบงานที่สำคัญ 

ทีมแก้ไขปัญหาเทคนิค 

ต่อเนื่อง - ผู้อำนวยการเทคโนโลยีสารสนเทศและการ
สื่อสารประกาศไปยังหน่วยงานต่างๆ 
- ติดตามการทำงานของระบบอย่างใกล้ชิด 

ผู้อำนวยการศูนย์เทคโนโลยี
สารสนเทศและการสื่อสาร 

6. ขั้นตอนประกาศแผน BCP 
6.1 การตรวจพบเหตุการณ์ 

เมื่อระบบสารสนเทศเกิดขัดข้อง ทีมงานคอมพิวเตอร์ตรวจพบเอง หรือได้รับแจ้งจากหน่วยงานต่างๆ 
(User) ที่ใช้งาน ให้เจ้าหน้าที่งานคอมพิวเตอร์เร่งตรวจสอบสาเหตุอย่างเร่งด่วน 

ช่องทางการรับแจ้งปัญหา 
6.1.1 โทรศัพท์: 02 653 4444 ต่อ 2342 
6.1.2 Line Group: กลุ่มคอมพิวเตอร์และระบบเครือข่าย ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร  
6.1.3 Email: itcenter4@dld.go.th 
6.1.4 ระบบ Help Desk (ถ้ามี) 
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6.2 การวิเคราะห์และประเมินสถานการณ์ 
เมื่อพบสาเหตุแล้ว ให้วิเคราะห์ว่าเกิดจากสาเหตุอะไร และประเมินระยะเวลาที่จะต้องดำเนินการ

แก้ไขระบบ จากนั้นให้แจ้งหัวหน้ากลุ่มคอมพิวเตอร์และระบบเครือข่าย และผู้อำนวยการฯ ตามลำดับ เพ่ือ
ประกาศแผนรหัสปฏิบัติการระบบเครือข่ายคอมพิวเตอร์ขัดข้อง 

6.3 การตัดสินใจประกาศรหัสปฏิบัติการ 

เงื่อนไข รหัสปฏิบัติการ การปฏิบัติ 
ประเมินระยะเวลาแก้ไข ได้ภายใน 15 นาที รหัส "DLDICT1" ก. หากพบว่าปัญหาหรือสาเหตุนั้นต้องใช้

ระยะเวลาภายใน 15 นาที ให้ประกาศใช้
รหัส "DLDICT 1" โดยกลุ่มคอมพิวเตอร์ฯ 
1. ประกาศในกล ุ ่ มไลน ์กรมปศ ุส ัตว์   
"ขณะน ี ้  ระบบสารสนเทศกรมปศุส ัตว์  
ขัดข้องใช้งานไม่ได้ (ทั้งกรมปศุสัตว์/บางจุด/
บริเวณ...[ระบุ]...) เจ้าหน้าที่กำลังดำเนินการ
แก ้ ไข ใช ้ เวลาในการดำเน ินการแก ้ ไข
ประมาณ 15 นาที ขอให้เจ้าหน้าที่ทุกระดับ
หยุดการบันทึกข้อมูล และรอประกาศต่อไป" 

ประเมินระยะเวลาแก้ไข เกิน 15 นาที รหัส "DLDICT2" ข. หากพบว่าปัญหาหรือสาเหตุนั้นต้องใช้
ระยะเวลามากกว่า 15 นาที ให้ประกาศใช้
รหัส "DLDICT2" โดยกลุ่มคอมพิวเตอร์ฯ 
1. ประกาศในกล ุ ่ มไลน ์ กรมปศ ุส ั ตว์  
"ขณะนี้ ระบบสารสนเทศกรมปศุสัตว์ ขัดข้อง
ใช้งานไม่ได้ (ทั้งกรมปศุสัตว์/บางจุด/บริเวณ
...[ระบุ]...) เจ้าหน้าที่กำลังดำเนินการแก้ไข ใช้
เวลาในการดำเนินการแก้ไข ประมาณ ... นาที 
ขอให้เจ้าหน้าที่ทุกหน่วยงานดำเนินการตาม
แนวทางปฏิบัติสำหรับ" 

6.4 การตัดสินใจประกาศรหัสปฏิบัติการ 
หลังจากประกาศรหัส "DLDICT 2" ให้ทุกหน่วยงานปฏิบัติตามแนวทางของแต่ละหน่วยงานใน

ระหว่างที่ระบบสารสนเทศล่ม ไม่สามารถใช้งานได้ ให้ครบถ้วนในการให้บริการภายใน 24 ชั่วโมง 
แนวทางปฏิบัติทางเลือก 

6.4.1 ใช้ระบบสำรองข้อมูล (Manual System) 
6.4.2 ใช้เอกสารแบบฟอร์มกระดาษ (Paper-based Forms) 
6.4.3 ประสานงานผ่านโทรศัพท์และ Email 
6.4.4 บันทึกข้อมูลในระบบ Excel หรือ Database ชั่วคราว 
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6.5 การประกาศสิ้นสุดภาวะวิกฤต 
หากเจ้าหน้าที ่งานคอมพิวเตอร์ แก้ไขปัญหา และระบบสามารถใช้งานได้ตามปกติแล้ว ให้

ประกาศใช้รหัส "DLDICT3" (เข้าสู่ภาวะปกติ) โดยกลุ่มคอมพิวเตอร์ฯ แจ้งงานประชาสัมพันธ์ ให้ออกประกาศผ่าน
โปรแกรมไลน์ให้เจ้าหน้าที่รับทราบ โดยให้แจ้งว่า 

7. แผนกู้คืนระบบสารสนเทศ Disaster Recovery Plan : DRP ใช้สำหรับปฏิบัติการกู้คืน 
7.1 วัตถุประสงค์ของแผน DRP 

7.1.1 เพ่ือให้สามารถกู้คืนระบบสารสนเทศที่สำคัญได้อย่างรวดเร็วและมีประสิทธิภาพ  
7.1.2 เพ่ือลดเวลาการหยุดชะงักของบริการให้น้อยที่สุด  
7.1.3 เพ่ือรักษาความสมบูรณ์ของข้อมูล (Data Integrity)  
7.1.4 เพ่ือป้องกันการสูญเสียข้อมูลที่สำคัญ 

7.2 ขั้นตอนการปฏิบัติงาน DRP 
ขั้นตอนที่ 1 การประเมินความเสียหาย (Damage Assessment) 
1. ตรวจสอบสถานะระบบ Infrastructure  

o ระบบไฟฟ้า และ UPS 
o ระบบปรับอากาศ 
o อุปกรณ์เครือข่าย (Switch, Router, Firewall) 
o เซิร์ฟเวอร์หลัก (Primary Servers) 

2. ตรวจสอบสถานะฐานข้อมูล  
o ความสมบูรณ์ของข้อมูล (Data Integrity) 
o จุดข้อมูลล่าสุดที่สมบูรณ์ (Last Known Good Backup) 
o การเชื่อมต่อกับ Database 

3. ประเมินขอบเขตความเสียหาย  
o ระบบงานใดบ้างที่ได้รับผลกระทบ 
o ข้อมูลที่อาจสูญหาย 
o ระยะเวลาที่คาดว่าจะใช้ในการกู้คืน 

ขั้นตอนที่ 2 การเปิดใช้ระบบสำรอง (Backup System Activation) 
1. กู้คืนระบบโครงสร้างพ้ืนฐาน:  

o ตรวจสอบและเปิดใช้ระบบสำรองไฟฟ้า 
o เปิดใช้เซิร์ฟเวอร์สำรอง (Backup Servers) 
o กู้คืนการเชื่อมต่อเครือข่าย 

ข้อความประกาศกลับสู่ภาวะปกติ 
"ขณะนี้ ระบบสารสนเทศกรมปศุสัตว์ ใช้งานได้ปกติแล้ว เมื่อเวลา ...[ระบุเวลา]... น. ขณะนี้เข้าสู่สภาวการณ์
ทำงานปกติ ขอให้เจ้าหน้าที่ปฏิบัติตามแนวทางปฏิบัติของแต่ละหน่วยงาน" 
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2. กู้คืนฐานข้อมูล:  
o Restore Database จาก Backup ล่าสุด 
o ตรวจสอบความสมบูรณ์ของข้อมูล 
o ซิงค์ข้อมูลที่อาจขาดหายไป 

3. กู้คืนระบบงานแอปพลิเคชัน:  
o เริ่มต้นระบบงานตามลำดับความสำคัญ 
o ทดสอบการทำงานของระบบ 
o ตรวจสอบการเชื่อมต่อระหว่างระบบ 

ขั้นตอนที่ 3 การทดสอบระบบ (System Testing) 
1. การทดสอบการทำงานพื้นฐาน (Smoke Test):  

o ทดสอบการ Login เข้าระบบ 
o ทดสอบการเรียกดูข้อมูลพ้ืนฐาน 
o ทดสอบการบันทึกข้อมูลอย่างง่าย 

2. การทดสอบการทำงานหลัก (Functional Test):  
o ทดสอบ Business Process ที่สำคัญ 
o ทดสอบการรายงาน 
o ทดสอบการเชื่อมต่อกับระบบภายนอก 

3. การทดสอบประสิทธิภาพ (Performance Test):  
o ทดสอบความเร็วในการตอบสนอง 
o ทดสอบการรับภาระงาน (Load Testing) 

ขั้นตอนที่ 4: การประกาศเปิดใช้งาน (Go-Live Declaration) 
1. การอนุมัติเปิดใช้งาน:  

o รายงานผลการทดสอบต่อ CIO 
o ได้รับอนุมัติให้เปิดใช้งานระบบ 
o ประกาศรหัส DLDICT 3 

2. การติดตามหลังเปิดใช้งาน:  
o ติดตามการทำงานของระบบอย่างใกล้ชิด 
o เตรียมพร้อมรับแจ้งปัญหาจากผู้ใช้งาน 
o จัดทำรายงานสรุปเหตุการณ์  
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7.3 แผนผังขั้นตอนการปฏิบัติงาน DRP 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

เริ่มตน้ 

รบัแจง้เหต ุโทร 2342 หรือไลนก์ลุ่ม 

เจา้หนา้ที่คอมพวิเตอรต์รวจสอบ

วิเคราะหปั์ญหา 

 
ใชเ้วลาแกไ้ข 

มากกว่า 15 นาที 

 

รายงานผูบ้งัคบับญัชา และแจง้

ประกาศระบบขดัขอ้งก าลงัแกไ้ข 

ปัญหาภายใน 15 นาท ี

รายงานผูบ้งัคบับญัชา แจง้

ประกาศระบบสารสนเทศกรม

ปศสุตัวไ์ม่สามารถใชง้านไดท้กุ

หน่วยงาน 

ระบบใชง้านไดต้ามปกต ิ

ประกาศใชง้านระบบสารสนเทศ 

กรมปศสุตัว ์

สิน้สดุกระบวนการ 
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8. การซักซ้อมแผนและการทบทวนเพื่อการปรับปรุง 

เพื่อให้แผนการดำเนินงานกรณีระบบสารสนเทศขัดข้อง (BCP) และแผนกู้คืนระบบ (DRP) มีความทันสมัย
และสามารถใช้งานได้จริงเมื่อเกิดสถานการณ์ฉุกเฉิน กรมปศุสัตว์ได้กำหนดให้มีกระบวนการซักซ้อมแผน (Drill & 
Testing) และกระบวนการทบทวนหลังเกิดเหตุ (Post-Incident Review) อย่างเป็นระบบ เพ่ือหาข้อบกพร่องและ
นำมาปรับปรุงแผนให้มีประสิทธิภาพสูงสุดอยู่เสมอ 

8.1 แผนการซักซ้อม (Drill & Testing Plan)  
วัตถุประสงค์ 
- เพ่ือทดสอบความถูกต้องและความเป็นไปได้ของขั้นตอนที่ระบุไว้ในแผน BCP และ DRP 
- เพ่ือสร้างความคุ้นเคยและความเข้าใจในบทบาทหน้าที่ของทีมงานที่เกี่ยวข้องเมื่อเกิดเหตุการณ์จริง 
- เพื่อประเมินประสิทธิภาพของทรัพยากร ทั้งด้านบุคลากร เทคโนโลยี และกระบวนการในการ

ตอบสนองต่อสถานการณ์ฉุกเฉิน 
- เพ่ือระบุช่องว่างหรือข้อบกพร่องของแผน และนำมาเป็นข้อมูลในการปรับปรุงแก้ไข 

 
ความถี่และรูปแบบการซักซ้อม 
กรมปศุสัตว์จะจัดให้มีการซักซ้อมแผนอย่างน้อยปีละ 1 ครั้ง โดยมีรูปแบบการซักซ้อมดังนี้ 

รูปแบบการซักซ้อม คำอธิบาย ความถี่ 
การซ้อมบนโต๊ะ (Tabletop 
Exercise) 

เป็นการซ้อมในห้องประชุม โดยจำลองสถานการณ์
ฉ ุกเฉ ินข ึ ้นมา และให ้ท ีมงานที ่ เก ี ่ยวข ้อง (CIO, 
ผู้อำนวยการศูนย์ฯ, หัวหน้าทีมต่างๆ) อภิปรายถึงแนว
ทางการตัดสินใจและขั้นตอนการปฏิบัติงานตามที่ระบุ
ไว้ในแผน เพ่ือทดสอบความเข้าใจในกระบวนการ 

ทุก 6 เดือน 

การซ้อมปฏิบัติการกู้คืนระบบ
เสมือนจริง (Full Drill / 
Simulation Test) 

เป็นการซ้อมปฏิบัติการกู้คืนระบบสารสนเทศที่สำคัญ 
(เช่น e-Movement) ในสภาพแวดล้อมทดสอบ (Test 
Environment) โดยปฏิบัติตามขั ้นตอนในแผน DRP 
ทุกขั้นตอน เพื่อทดสอบขีดความสามารถทางเทคนิค
และระยะเวลาที่ใช้ในการกู้คืนจริง 

อย่างน้อยปีละ 1 ครั้ง 

 
8.2 กระบวนการทบทวนหลังเกิดเหตุ (Post-Incident Review)  

วัตถุประสงค์ 
- เพ่ือวิเคราะห์หาสาเหตุที่แท้จริงของปัญหา (Root Cause Analysis) ที่ทำให้ระบบขัดข้อง 
- เพ่ือประเมินประสิทธิภาพและความรวดเร็วในการตอบสนองของทีมงานตามแผนที่วางไว้ 
- เพื ่อสรุปบทเรียน (Lesson Learned) และระบุจุดที ่ควรปรับปรุงทั ้งในด้านกระบวนการ 

เทคโนโลยี และบุคลากร 
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- เพื่อจัดทำแผนปฏิบัติการ (Action Plan) ในการป้องกันไม่ให้ปัญหาเดิมเกิดขึ้นซ้ำ และปรับปรุง
แผน BCP/DRP ให้มีความสมบูรณ์ยิ่งขึ้น 
 

ขั้นตอนการดำเนินงาน 
กระบวนการทบทวนหลังเกิดเหตุจะถูกจัดข้ึน "ทุกครั้ง" หลังจากมีการประกาศยกเลิกแผน (ประกาศ

รหัส DLDICT 3) และระบบกลับเข้าสู่ภาวะปกติแล้ว โดยมีขั้นตอนดังนี้ 
1. การรวบรวมข้อมูล (Information Gathering): หัวหน้ากลุ่มคอมพิวเตอร์และระบบเครือข่าย 

รวบรวมข้อมูลที่เกี่ยวข้องทั้งหมด เช่น Log ของระบบ, บันทึกเหตุการณ์ (Incident Ticket), ระยะเวลาที่ใช้ในแต่
ละข้ันตอน, และความคิดเห็นจากทีมผู้ปฏิบัติงาน 

2. การประชุมทบทวน (Review Meeting): จัดประชุมทีมงานที่เกี่ยวข้องทั้งหมดภายใน 7 วันทำ
การหลังเกิดเหตุ เพ่ือนำเสนอข้อมูลและร่วมกันวิเคราะห์เหตุการณ์ที่เกิดข้ึน โดยพิจารณาในประเด็นต่อไปนี้ 

- What went well? - สิ่งที่ทำได้ดีและควรทำต่อไป 
- What went wrong? - สิ่งที่เป็นปัญหา อุปสรรค หรือข้อผิดพลาด 
- What could be improved? - สิ่งที่ควรปรับปรุงแก้ไขเพ่ือประสิทธิภาพที่ดีข้ึนในอนาคต 

3. การจัดทำรายงานและแผนปฏิบัติการ (Report & Action Plan): ทีมงานสรุปผลการประชุม
เป็นรายงานทบทวนหลังเกิดเหตุ (Post-Incident Report) ซึ ่งต้องระบุสาเหตุของปัญหา ผลกระทบ และ 
ข้อเสนอแนะในการปรับปรุง พร้อมทั้งจัดทำเป็นแผนปฏิบัติการ (Action Plan) ที่มีผู้รับผิดชอบและกำหนดเวลา
แล้วเสร็จอย่างชัดเจน 

4. การติดตามและปรับปรุงแผน (Follow-up & Improvement) CIO และผู้อำนวยการศูนย์ฯ มี
หน้าที่ติดตามความคืบหน้าของ Action Plan และนำผลการปรับปรุงที่ได้มาปรับแก้เอกสารแผน BCP และ DRP 
ให้เป็นฉบับล่าสุดอยู่เสมอ 


