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 คำนำ 

 ในปจจุบันการขับเคลื ่อนประเทศสูรัฐบาลดิจิทัลและเศรษฐกิจดิจิทัลไดสงผลใหหนวยงานของรัฐ 
หนวยงานควบคุมหรือกำกับดูแล หนวยงานโครงสรางพื ้นฐานสำคัญทางสารสนเทศ รวมถึงภาคเอกชน  

มีการนำระบบคลาวดมาใชเปนโครงสรางพื้นฐานหลักในการจัดเก็บขอมูล การพัฒนาระบบ และการใหบริการ

สาธารณะอยางแพรหลาย อยางไรก็ตาม การพึ่งพาระบบคลาวดที่เพิ่มขึ้นยอมทำใหความเสี่ยงและภัยคุกคาม

ดานความมั่นคงปลอดภัยไซเบอรและการคุมครองขอมูลสวนบุคคล มีความซับซอนและขยายตัวมากยิ่งข้ึน  

ซึ่งอาจสงผลกระทบตอโครงสรางพื้นฐานสำคัญทางสารสนเทศและบริการภาครัฐที่สำคัญ เศรษฐกิจ สังคม  
และความมั่นคงของประเทศ รวมถึงความเชื่อมั่นของประชาชน 

 เพื่อรองรับการเปลี่ยนแปลงดังกลาว สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร

แหงชาติ (สกมช.) จึงไดออกประกาศคณะกรรมการการรักษาความมั ่นคงปลอดภัยไซเบอรแห งชาติ  

เรื่อง มาตรฐานดานการรักษาความมั ่นคงปลอดภัยไซเบอรระบบคลาวด พ.ศ. 2567 โดยระบุขอกำหนดขั้นต่ำ 

ในการรักษาความมั่นคงปลอดภัยไซเบอรระบบคลาวด สำหรับผู ใชบริการคลาวด และผูใหบริการคลาวด  

ซึ่งจะมีผลบังคับใชในวันที ่10 กันยายน 2569 ทั้งนี ้เพื่อสนับสนุนการบังคับใชมาตรฐานใหเกิดผลในทางปฏิบัติ

อยางเปนรูปธรรม สกมช. ไดจัดทำกรอบการทำงานดานการรักษาความมั่นคงปลอดภัยไซเบอรระบบคลาวด  

(Thailand’s National Cloud Security Framework) เพื่อเปนแนวทางในการเตรียมความพรอมของทุกภาคสวน

อยางเปนระบบและรองรับการขับเคล่ือนเชิงบูรณาการในระยะยาว  

 ดังนั้น แผนบูรณาการเพื่อขับเคลื่อนการดำเนินการตามมาตรฐานดานการรักษาความมั่นคงปลอดภัย 

ไซเบอรระบบคลาวด พ.ศ. 2569-2573 จึงไดถูกจัดทำขึ้นโดยมีวัตถุประสงคในการบูรณาการความรวมมือจาก

หนวยงานของรัฐ หนวยงานควบคุมหรือกำกับดูแล หนวยงานโครงสรางพื ้นฐานสำคัญทางสารสนเทศ  

ผูใหบริการคลาวด หนวยงานตรวจรับรองคุณภาพ ผูเชีย่วชาญ และหนวยงานที่เกี่ยวของ เพื่อรวมกันขับเคลื ่อน 
การปฏิบัติตามยุทธศาสตร กลยุทธ โครงการ และตัวชี้วัด ซึ่งจะทำใหการดำเนินงานตามมาตรฐานดังกลาว 

เกิดความชัดเจน มปีระสิทธิภาพ และลดความซ้ำซอนในการดำเนนิการ รวมถึงสอดคลองกับแนวโนมภัยคุกคาม

ทางไซเบอรท่ีมีตอประเทศไทยอีกดวย 
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บทท่ี 1 

บทสรุปผูบริหาร 

ในปจจุบันบริบทการพัฒนาประเทศไดกาวเขาสู ยุคดิจ ิทัลอยางเต็มรูปแบบ หนวยงานภาครัฐ  

ภาคเอกชน และหนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศ ตางปรับเปลี่ยนรูปแบบการดำเนินงาน 

โดยนำเทคโนโลยีระบบคลาวด (Cloud Computing) มาประยุกตใชในการจัดเก็บขอมูลและประมวลผล 

เพื่อเพิ ่มประสิทธิภาพและความยืดหยุนในการใหบริการ โดยสอดคลองกับนโยบายการใชคลาวดเปนหลัก  

ของรัฐบาล อยางไรก็ตาม การเปลี่ยนแปลงทางเทคโนโลยีดังกลาวนำมาซึ่งความเสี่ยงและภัยคุกคามทางไซเบอร 

ที่มีความซับซอนและรุนแรงยิ่งขึ้น ซ่ึงสามารถสงผลกระทบตอความมั่นคงของชาติและความเชื่อมั่นของประชาชน 

ดวยเหตุนี้ สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.) จึงไดออกประกาศ

มาตรฐานดานการรักษาความม่ันคงปลอดภัยไซเบอรระบบคลาวด พ.ศ. 2567 เพ่ือลดความเส่ียงจากภัยคุกคาม

ทางไซเบอรที่มีตอการใชบริการคลาวดสาธารณะใหกับหนวยงานของรัฐ หนวยงานควบคุมหรือกำกับดูแล  

และหนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศ ทั ้งนี้ เพื่อใหหนวยงานตาง ๆ มีความพรอมและสามารถ

ปฏิบัติงานไดสอดคลองกับมาตรฐานดังกลาวกอนที่จะมผีลบังคับใชในป พ.ศ. 2569 จึงมีความจำเปนตองจัดทำ 

แผนบูรณาการเพื่อขับเคลื่อนการดำเนินการตามมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอรระบบคลาวด 

ฉบับนี้ขึ้น เพื่อใชเปนกรอบแนวทางการดำเนินงานท่ีมีเอกภาพและเปนไปในทิศทางเดียวกันทั้งประเทศ 

การจัดทำแผนบูรณาการฯ ฉบับนี ้ ยึดหลักการตามสถาปตยกรรมการรักษาความมั ่นคงปลอดภัย 
ไซเบอร ระบบคลาวด ของประเทศไทย (Thailand’s National Cloud Security Architecture)  

ซึ่งถูกออกแบบมาเพื่อแกไขปญหาความซ้ำซอนในการดำเนินงาน ลดความไมสอดคลองของการดำเนินงาน  

และเพิ่มประสิทธิภาพในการใชงบประมาณ รวมทั้งไดกำหนดวิสัยทัศนการรักษาความมั่นคงปลอดภัยไซเบอร 
ระบบคลาวดของประเทศไทย ยุทธศาสตร กลยุทธ เปาหมายของกลยุทธ ตัวชี ้วัด/คาเปาหมาย โครงการ/

กิจกรรม/แผนงาน หนวยรบัผิดชอบ และระยะเวลาในการดำเนนิการ ใหสอดคลองกันดวย 

ในการขับเคลื่อนแผนบูรณาการฯ ไปสูการปฏิบัติอยางเปนรูปธรรม ไดกำหนดกรอบการดำเนินงาน 
ผาน 3 ยทุธศาสตรหลัก โดยยุทธศาสตรท่ี 1 มุงเนนการรวมพลังภาครัฐและเอกชน เพ่ือสรางกลไกความรวมมอื 

ที่เขมแข็ง โดยจะมีการจัดตั้งเครือขายผูเชี่ยวชาญดานการรักษาความมั่นคงปลอดภัยไซเบอรระบบคลาวด

ระดับชาติ ขึ ้นมาทำหนาที ่สนับสนุนทางวิชาการ แลกเปลี่ยนองคความรู  และรวมกันทบทวนหลักเกณฑ 
มาตรฐาน และแนวปฏิบติั ใหมีความทันสมัยและสอดคลองกับบริบทของประเทศ รวมถึงการสงเสริมความรวมมือ

ระหวางประเทศกับองคกรชั้นนำ เพื ่อนำมาตรฐานสากลมาปรับใชและยกระดับกระบวนการทำงานของไทย 

ใหเปนที่ยอมรับ 

ยุทธศาสตรที ่ 2 มุ งเนนการสรางสภาพแวดลอมที ่เอ ื ้อตอการดำเนินการ โดยใหความสำคัญ 

กับการพัฒนาระบบนิเวศของการตรวจรับรองที่มีความโปรงใสและตรวจสอบได ซึ่งครอบคลุมถึงการจัดทำ

มาตรฐานและแนวทางปฏิบ ัติ กลไกการกำกับดูแลโดยหนวยงานที ่เกี ่ยวของกับการกำหนดนโยบาย  

(Policy Agencies) และหนวยงานควบคุมหรือกำกับดูแล (Regulator) การพัฒนาหนวยงานใหบริการตรวจ

รับรอง (Certify Body) ใหมีคุณภาพตามเกณฑมาตรฐานสากล นอกจากนั้นยังจะมีการพัฒนาแพลตฟอรมกลาง

เพื่อใชเปนศูนยรวมขอมูลในการลงทะเบียน ติดตามสถานะการตรวจประเมิน และเผยแพรรายชื่อผูใหบริการคลาวด

ที ่ผ านการรับรองใหสาธารณชนรับทราบ อันเป นการสรางความเชื ่อมั ่นให กับผู ใชบร ิการและสงเสริม 

ความโปรงใสในกระบวนการกำกับดูแล 
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ยุทธศาสตรที่ 3 มุงเนนการพัฒนาขีดความสามารถของหนวยงานและบุคลากร เพื่อเตรียมความพรอม

ดานทรัพยากรบุคคลและโครงสรางการทำงานภายในองคกร โดยจะดำเนินการพัฒนาหลักสูตรฝกอบรม 

และกำหนดเสนทางอาชีพดานความมั่นคงปลอดภยัไซเบอรระบบคลาวดท่ีชดัเจน นอกจากนี้จะมีการใหบริการ

ที่ปรึกษาผาน NCSA Cyber Clinic เพื่อสนับสนุนใหหนวยงานยกระดับความพรอมดานความมั่นคงปลอดภัย 

ไดดวยตนเอง  

สุดทายเพื่อใหการดำเนินงานตามแผนบูรณาการฯ บรรลุผลสัมฤทธิ ์ตามเปาหมายที ่กำหนดไว  
ไดมีการวางระบบการกำกับดูแลและติดตามประเมินผลอยางเปนขั้นตอน โดยจัดใหมีคณะทำงานทำหนาที่

กำกับทิศทางและติดตามความกาวหนาของการดำเนนิงานในแตละยุทธศาสตร รวมถงึกำหนดใหมีการรายงาน

ผลการดำเนินงานเปนระยะ และการประเมินผลเมื่อสิ ้นสุดแผน เพื่อนำขอมูลที่ไดมาวิเคราะหและปรับปรุง 
แนวทางการดำเนินงานใหสอดคลองกับสถานการณภัยคุกคามและเทคโนโลยีที่เปลี่ยนแปลงไป ซึ่งจะชวยให

ประเทศไทยมีระบบนิเวศดานคลาวดที ่ม ั ่นคงปลอดภัย รองร ับการพัฒนาเศรษฐกิจและสังคมดิจ ิ ทัล 

ไดอยางย่ังยืนตอไป  
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บทท่ี 2 

บทนำ 

2.1 หลักการและเหตุผล 

ปจจุบันภัยคุกคามทางไซเบอรมีความซับซอนและทวีความรุนแรงมากขึ้น สงผลกระทบตอความมั่นคง

ปลอดภัยของขอมูล ระบบสารสนเทศ และการดำเนินงานที ่สำคัญของประเทศ ทั้งภาครัฐ ภาคเอกชน  

และโครงสรางพื้นฐานสำคัญทางสารสนเทศ ตางเผชิญกับความเส่ียงที่อาจกอใหเกิดความเสียหายตอความมั่นคง 

เศรษฐกิจ และสังคมโดยรวม ประเทศไทยจึงจำเปนตองมีกรอบกฎหมายและแนวทางปฏิบัติท่ีชัดเจน เพื่อยกระดับ

มาตรการในการปองกัน ตรวจจับ ตอบสนอง และฟ นฟูจากเหตุการณทางไซเบอรอยางมีประสิทธ ิภาพ  

ทันตอสถานการณ ตลอดจนเสริมสรางความพรอมและความเขมแข็งของหนวยงานที่เกี่ยวของในการบริหารจัดการ

ความมั่นคงปลอดภัยไซเบอรของประเทศ 

พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562 ไดกำหนดใหมีการจัดทำประมวล 

แนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั ่นคงปลอดภัยไซเบอรอันเปนขอกำหนดขั ้นต่ำ  

ในการดำเนินการดานการรักษาความมั่นคงปลอดภัยไซเบอรสำหรับหนวยงานของรัฐและหนวยงานโครงสราง 
พื้นฐานสำคัญทางสารสนเทศ รวมทั้งกำหนดมาตรการในการประเมินความเสี ่ยง การตอบสนองและรับมือ 

กับภัยคุกคามทางไซเบอรเมื่อมีภยัคุกคามทางไซเบอร หรือเหตุการณที่สงผลกระทบหรืออาจกอใหเกิดผลกระทบ 

หรือความเสียหายอยางมีนัยสำคัญ หรืออยางรายแรงตอระบบสารสนเทศของประเทศ เพื่อใหการรักษา 
ความมั ่นคงปลอดภัยไซเบอรปฏิบัต ิไดอยางรวดเร็วและมีประสิทธิภาพ และเปนไปในทิศทางเดียวกัน  

สอดคลองกับมาตรฐานสากล เพื่อสนับสนนุการดำเนินงานของสำนักงานคณะกรรมการการรักษาความมั่นคง

ปลอดภัยไซเบอรแหงชาติ 

ตอมาจึงมีประกาศคณะกรรมการการรักษาความมั่นคงปลอดภยัไซเบอรแหงชาติ เรื่อง มาตรฐานการ

กำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรใหแกขอมูลหรือระบบสารสนเทศ พ.ศ. 2566 เพื่อประเมิน 

และจัดระดับผลกระทบที่อาจเกิดขึ ้นแกขอมูลหรือระบบสารสนเทศอันจะนำไปสูการเลือกมาตรการในการ

ควบคุมความมั่นคงปลอดภัยไซเบอรที่เหมาะสม เพื่อใหการดำเนินงานเกี่ยวกับการรักษาความมั่นคงปลอดภัย

ไซเบอรเปนไปอยางมีประสิทธิภาพ และมีประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ 

เรื่อง มาตรฐานและแนวทางสงเสริมพัฒนาระบบการใหบริการเกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร 

พ.ศ. 2566 เพื่อกำหนดมาตรฐานเกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอรและการรับรองคุณภาพ  

ของผูใหบริการดานการรักษาความมั่นคงปลอดภัยไซเบอร รวมถึงกำหนดแนวทางสงเสริมพัฒนาการใหบริการ

ดานการรักษาความมั่นคงปลอดภัยไซเบอร เพื่อใหการปฏิบัติงานเกี่ยวกับการรักษาความมั ่นคงปลอดภัย 

ไซเบอรเปนไปอยางมีประสิทธิภาพ 

ตอมาเมื ่อหนวยงานของรัฐ ภาคเอกชน และประชาชนทั ่วไปมีการนำเทคโนโลยีระบบคลาวด  

(Cloud Computing) มาใชในการจัดเก็บขอมูล ประมวลผล และใหบริการทางอิเล็กทรอนิกสอยางแพรหลาย 
เนื่องจากคุณสมบัติของระบบคลาวดมีความยืดหยุน ประหยัดคาใชจาย และสามารถขยายขีดความสามารถ 

ของระบบไดอยางรวดเร็ว ทำใหสามารถรองรับการเปล่ียนแปลงของการทำงานในปจจุบันไดอยางมีประสิทธิภาพ 

รวมถึงมีการผลักดันนโยบายการใชคลาวดเปนหลัก ซึ่งมีเจตนามุงใหหนวยงานของรัฐใหความสำคัญ
กับการใชบริการคลาวดเปนอันดับแรก นโยบายนี้ไดถูกใชเปนเครื่องมือสำคัญในการเปล่ียนผานสูรัฐบาลดิจิทัล 

และเศรษฐกจิดิจิทัลของประเทศ อยางไรก็ตาม การเปลี่ยนแปลงอยางรวดเร็วของผูใชงานจากการใชเทคโนโลยี

แบบดั้งเดิมเปลี่ยนมาใชเทคโนโลยีคลาวดกอใหเกิดความเสี่ยงดานความมั่นคงปลอดภัยไซเบอร การคุมครอง
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ขอมูลสวนบ ุคคล และการกำกับดูแลขอมูลของรัฐ ซึ ่งสามารถสงผลกระทบตอความมั ่นคงของประเทศ 

และความเชื ่อมั ่นของประชาชน หากไมมีกรอบกฎหมายและมาตรฐานกลางที ่ชัดเจนในการกำกับดูแล  

เมื่อการใชงานเทคโนโลยีคลาวดกลายเปนโครงสรางพื้นฐานที่จำเปนของบริการดิจิทัล โครงสรางพื้นฐานสำคัญ 

ทางสารสนเทศและบร ิการสาธารณะของประเทศม ีความตองการท ี ่จะยายข ึ ้นส ู ระบบคลาวด มากขึ้น  

รวมถงึความสำคัญของระบบคลาวดที่มีมากขึ้นและปญหาภัยคกุคามทางไซเบอรที่มรูีปแบบเปลี่ยนไป 

เพ่ือใหการใชบริการคลาวดของหนวยงานภาครัฐและเอกชนเปนไปอยางม่ันคงปลอดภัย มีประสิทธิภาพ 
และสอดคลองกับหลักธรรมาภิบาลขอมูล ตลอดจนเพื่อสรางความเชื่อม่ันใหแกผูใชบริการและผูใหบริการคลาวด

ทั้งในและตางประเทศ จึงมีความจำเปนตองมีมาตรการทางกฎหมายเพื่อควบคุมการใชงานระบบคลาวด  

เพ่ือกำหนดหลักเกณฑ มาตรการ และมาตรฐานดานความมั่นคงปลอดภัยไซเบอร การคุมครองขอมูลสวนบุคคล 
และการบริหารจัดการขอมูลภาครัฐใหเปนไปในทิศทางเดียวกัน ทั้งนี้ เพื่อใหประเทศไทยมีระบบนิเวศดานคลาวด

ที่มั่นคง ปลอดภัย และรองรบัการพัฒนาเศรษฐกิจและสังคมดิจิทัลอยางยั่งยืน  

ตามท่ีพระราชบัญญตัิการรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. 2562 กำหนดใหคณะกรรมการการ
รกัษาความม่ันคงปลอดภัยไซเบอรแหงชาติมีหนาที่และอำนาจในการกำหนดมาตรฐานเก่ียวกับการรักษาความ
มั ่นคงปลอดภัยไซเบอร และกำหนดมาตรฐานขั ้นต่ำที ่เก ี ่ยวของกับคอมพิวเตอร ระบบคอมพิวเตอร  

หรือโปรแกรมคอมพิวเตอร ด วยความสำคัญของระบบคลาวดที ่ม ีตอหนวยงานมากขึ ้น จึงมีประกาศ
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื ่อง มาตรฐานดานการรักษาความมั ่นคง

ปลอดภัยไซเบอรระบบคลาวด พ.ศ. 2567 เพื่อใหการดำเนินงานเก่ียวกับการรักษาความมั่นคงปลอดภัยไซเบอร

เปนไปอยางมีประสิทธิภาพ โดยกําหนดแนวทางเฉพาะสําหรับการใชบริการคลาวดไดอยางปลอดภัย ท้ังในดาน
เทคนิค การบริหารจัดการ และการกํากับดูแล โดยมาตรฐานไดมุงเนนผูใหบริการและผูใชบริการคลาวดตองมี

มาตรการดานการปองกัน การตรวจจับ การตอบสนอง และการกูคืนระบบ  

นอกจากนั ้น เพื ่อใหสำนักงานคณะกรรมการการรักษาความมั ่นคงปลอดภัยไซเบอรแห งชาติ  

หนวยงานของรัฐ หนวยงานควบคุมหรือกำกับดูแล หนวยงานโครงสรางพื ้นฐานสำคัญทางสารสนเทศ  

รวมถึงหนวยงานอื่น ๆ ที่เกี่ยวของ มีการดำเนินงานเกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอรระบบคลาวด

เปนไปอยางมีประสิทธิภาพ จึงไดมีประกาศ สกมช. เร่ือง กรอบการทำงานดานการรักษาความมั่นคงปลอดภัยไซเบอร

ระบบคลาวด (Thailand’s National Cloud Security Framework) ที่สามารถใชเปนกรอบในการเตรียมความพรอม

ดานการรักษาความม่ันคงปลอดภัยไซเบอรระบบคลาวดตามนโยบายการใชคลาวดเปนหลัก (Cloud First Policy) 

ประกอบรวมกับประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื่อง มาตรฐานดานการรักษา

ความมั่นคงปลอดภัยไซเบอรระบบคลาวด พ.ศ. 2567  ทำใหเกดิประสิทธภิาพในการรักษาความมั่นคงปลอดภัย มี

มาตรฐาน และเทาทันความกาวหนาทางเทคโนโลยีที่เปลี่ยนแปลงไปอยางรวดเร็วในปจจุบนั  

ดังนั้น เพ่ือเตรียมความพรอมใหกับหนวยงานของรัฐ หนวยงานควบคุมหรือกำกับดูแล หนวยงาน
โครงสรางพื้นฐานสำคัญทางสารสนเทศ ผูใหบริการคลาวด หนวยงานตรวจและใหการรับรอง และหนวยงาน 

ที ่เกี ่ยวของตามมาตรฐานความมั ่นคงปลอดภัยไซเบอรระบบคลาวด พ.ศ. 2567 จึงได ดำเนินการจัดทำ  

“แผนบูรณาการเพื่อขับเคลื ่อนการดำเนินการตามมาตรฐานดานการรักษาความมั ่นคงปลอดภัยไซเบอร 
ระบบคลาวด พ.ศ. 2569-2573” เพื่อเปนเครื่องมือในการหาความสอดคลองระหวางกรอบการทำงาน 

ดานความมั ่นคงปลอดภัยไซเบอรระบบคลาวด และมาตรฐานดานการรักษาความมั ่นคงปลอดภัยไซเบอร 

ระบบคลาวด รวบรวมแผนบูรณาการทางดานสถาปตยกรรมการรักษาความมั ่นคงปลอดภัยบนระบบคลาวด 
และกิจกรรมที่เกี่ยวของเพื ่อใหสามารถสงเสริมนโยบายการใชคลาวดและยกระดับมาตรฐานความมั่นคง

ปลอดภัยไซเบอรระบบคลาวดของประเทศไทยไดอยางมีประสิทธิภาพ 
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ซึ่งแผนบูรณาการฉบับนี้มีความสอดคลองกับนโยบายและแผนปฏิบัติการวาดวยการรักษาความมั่นคง

ปลอดภัยไซเบอร (พ.ศ. 2565–2570) ยุทธศาสตรที ่ 3: สร างบริการภาครัฐ และโครงสรางพื ้นฐานสำคัญ 

ทางสารสนเทศใหมีความมั ่นคงปลอดภัยไซเบอรและฟ นคืนสู สภาพปกติได (Resilience) กลยุทธที ่ 3.2  

เรื ่อง การกำหนดโครงสรางการกำกับดูแลและกรอบกฎหมายสำหรับหนวยงานโครงสรางพื ้นฐานสำคัญ 

ทางสารสนเทศ ขอ 2 พัฒนากลไกแนวทางการกำกับดูแลของหนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ  

และพิจารณากำหนดใหขอมูลและบริการคลาวด (Data & Cloud Computing) เปนโครงสรางพื้นฐาน 

สำคญัทางสารสนเทศที่ตองมีการกำกับดูแลในระยะตอไป 

พัฒนาการของระบบนิเวศการรักษาความม่ันคงปลอดภัยไซเบอรระบบคลาวดและความทาทาย 

ในปจจุบันระบบคลาวดไดปฏิวัติมุมมองทางดานเทคโนโลยีในชวงสองทศวรรษที่ผานมา โดยเปลี่ยนจาก
การเปนเพียงแนวคิดทางวิชาการไปสูโครงสรางพ้ืนฐานดิจิทัลที่สำคัญที่สุดของโลก โดยกอนที่จะมีเทคโนโลยีคลาวด

มีแนวคดิของการทำ Utility Computing การใหบริการทรพัยากรคอมพิวเตอรแกผูใชหลายคนพรอมกนั แนวคดิ

นี ้เปนรากฐานสำคัญของการประมวลผลดวยระบบคลาวด ม ีหลักการคลายคลึงกันคือการใหบร ิการ
ทรัพยากรคอมพิวเตอร เชน พลังการประมวลผล พื ้นที ่จัดเก็บขอมูล ตามความตองการและคิดคาบริการ 
ตามการใชงานจริง โดยที่ผู ใชไมจำเปนตองเปนเจาของและบำรุงรักษาสวนประกอบฮารดแวรดวยตนเอง  

ซึ่งตอมาแนวคิดนี้ถูกพัฒนามาเปน Infrastructure as a Service (IaaS) ในปจจุบัน ไดมีบริษัทที่ริเริ่มการใหเชา
ทรัพยากรคอมพิวเตอรตามความตองการของผู ใชงาน แมจะมีความคลายคลึงกับระบบคลาวดแตบริการ 

ของ Utility Computing ยังมีความแตกตางกับระบบคลาวดในปจจุบันในหลายเรื่อง เชน โมเดลการคำนวณ

คาใชจาย โมเดลในการใหบริการ วิธีการเขาถึงทรัพยากรยังจำกัดในเครือขาย รวมถึงยังไมมีการกำหนด

มาตรฐานหรือคุณลักษณะของคลาวดอยางชัดเจน  

ในเชิงพาณิชย ผูใหบริการ Amazon Web Services (AWS) ไดเปดตัว S3 (Simple Storage Service) 

ในป ค.ศ. 2006 ตามดวย EC2 (Elastic Compute Cloud) ถูกมองวาเปนจุดกำเนิดท ี่แทจริงของโมเดล 

Infrastructure as a Service (IaaS) รวมถึงเปนกาวแรกในการเกิดขึ ้นของตลาด Public Cloud ที่สรางขึ้น 

เพ่ือการใชงานแบบเปดสำหรับสาธารณะ  

ตอมาในป ค.ศ. 2011 หนวยงาน National Institute of Standards and Technology (NIST)  
ไดเผยแพรเอกสาร NIST Special Publication 800-145: The NIST Definition of Cloud Computing  

ซึ่งปจจุบันกลายเปนเอกสารอางอิงหลักที่ใชในการกำหนดมาตรฐานและกรอบความคิดเก่ียวกับ Cloud Computing 

และถูกใชโดยหนวยงานรัฐบาลและองคกรเอกชนทั ่วโลกในการทำความเข าใจและประเมินบริการคลาวด  
โดยที ่ได ใหนิยามอยางเปนทางการของ Cloud Computing และอธิบายคุณสมบัติจำเปน (Essential 

Characteristics) ของคลาวดไว 5 ประการ ไดแก   

• On-demand Self-service: ผ ู  ใชสามารถจัดสรรทรัพยากรคอมพิวเตอรได เอง ไมจำเปน 
ตองมีเจาหนาที่ผูใหบริการ 

• Broad Network Access: มีความสามารถในการเขาถงึผานเครือขายไดจากหลากหลายอุปกรณ  

• Resource Pooling: ทรัพยากรของผู  ใหบร ิการถ ูกรวมไว เพื ่อใหบร ิการแกผู  ใชหลายราย  
(Multi-tenant) สามารถจัดสรรและมอบหมายทรัพยากรใหมตามความตองการของผูใชงาน 

• Rapid Elasticity: ความสามารถในการขยายและลดขนาดของทรัพยากรไดอยางยืดหยุนและรวดเร็ว  

• Measured Service: มกีารควบคุมและวัดคาการใชทรัพยากร เพ่ือใหเกดิความโปรงใสในการคดิคาบริการ 
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ในเอกสารเผยแพร NIST SP 800-145 มีการกำหนดโมเดลการใหบริการ (Service Models) ของคลาวด 

ไวใน 3 รูปแบบหลัก ไดแก  

• Software as a Service (SaaS) ผูใชเขาถงึซอฟตแวรหรือแอปพลิเคชันผานเครือขาย ผูใชทำไดเพียง

กำหนดคาที่เก่ียวของกับผูใชเทานั้น ไมตองจัดการโครงสรางพื้นฐานหรือแมแตตัวแอปพลเิคชันเอง 

• Platform as a Service (PaaS) ผูใชสามารถใชงานและปรับใชแอปพลิเคชันที่สรางขึ้นหรือซื้อมา  

ผูใหบริการจัดเตรียมแพลตฟอรมสำหรับพัฒนาและรันแอปพลิเคชนั เชน Runtime, Middleware, Database, 
API สวนผูใชเพียงจัดการแอปพลิเคชันของตนเอง 

• Infrastructure as a Service (IaaS) ผูใชเชาทรัพยากรคอมพิวเตอรในระดับโครงสรางพื้นฐาน  

เชน การประมวลผล พื้นที่เก็บขอมูล และเครือขาย โดยผูใชตองจัดการระบบปฏิบัติการและแอปพลิเคชันเองท้ังหมด  

นอกจากนั ้น เอกสาร NIST SP 800-145 ไดกำหนดรูปแบบการใชงานคลาวด (Deployment 

Models) เอาไว 4 รูปแบบที่ใชในการจัดวางและบริหารจัดการโครงสรางพื้นฐานคลาวด ซึ่งปจจุบันกลายเปน

กรอบอางอิงในการออกแบบสถาปตยกรรมคลาวด ทั้งในหนวยงานของรัฐ ธุรกิจเอกชน และโครงสรางพ้ืนฐาน
สำคัญของประเทศ โดยแตละแบบมีความแตกตางดานการแบงปนทรัพยากร งบประมาณ และการควบคุมทาง
กฎหมาย ที่แตกตางกัน ไดแก  

• Private Cloud: โครงสรางพื้นฐานคลาวดถกูสรางขึ้นเพ่ือการใชงานเฉพาะขององคกรเดียว 
• Community Cloud: โครงสรางพื้นฐานคลาวดถูกสรางขึ้นเพื่อการใชงานรวมกันของหลายองคกร 

ที่มีความสนใจและความตองการดานความปลอดภัย/กฎระเบียบที่คลายกนั 

• Public Cloud: โครงสรางพ้ืนฐานคลาวดถูกสรางขึ้นเพ่ือการใชงานแบบเปดสำหรับสาธารณะโดยทั่วไป  

• Hybrid Cloud: โครงสรางพ้ืนฐานคลาวดเปนการผสมผสานระหวางคลาวดอยางนอยสองประเภทขึ้นไป 

เชน Private และ Public ที่ทั้งสองสวนเปนอิสระตอกัน แตมีการเชื่อมโยงกันดวยเทคโนโลยีที่ชวยใหระบบ

สามารถเคลื่อนยายขอมูลหรือเวริกโหลดขามสภาพแวดลอมไดอยางยืดหยุน 

ในดานมุมมองดานความปลอดภัย ในชวงยุคแรกของการใช งานคลาวดน ี ้จะมีความกังวลหลัก 

ในดานความปลอดภัยของขอมูล (Data Confidentiality) เนื่องจากองคกรไมไววางใจที่จะนำขอมูลสำคัญ 

ออกจากศูนยขอมูลของตน นำไปไวบนเซิรฟเวอรของบุคคลที ่สาม ขณะเดียวกัน ความเสี ่ยงจากการโจมตี 

ในยุคแรกยงัคอนขางตำ่เนื่องจากจำนวนผูใชคลาวดยงัไมมาก 

ตอมาผู ใหบริการรายอื ่น เชน Google และ Microsoft เริ ่มเขามาแขงขันในตลาดของคลาวด 

ในแตละโมเดล ซึ่งผูใหบริการเริ่มพัฒนาและขยายบริการจาก Storage, Compute ไปจนถึงการแขงขัน 
เชิงนวัตกรรมของระบบประมวลผลขั ้นส ูง เช น Big Data, AI และ Containerization อยางตอเนื ่อง  

การยอมรับการใชงานระบบคลาวดมีการเตบิโตอยางรวดเรว็  

เมื่อเวลาผานไปการใชงานคลาวดไดรับการตอบรับจากองคกรมากข้ึน การประยุกตใชงาน Hybrid Cloud 
ไดรับการยอมรับและกลายเปนกลยุทธหลักที่มีความสำคัญสำหรับองคกรขนาดใหญ เพื่อใหสามารถใชประโยชน

จากคุณสมบัติของคลาวดสาธารณะ ในขณะที่ยังคงสามารถเก็บขอมูลที่มีความออนไหวไวใน Private Cloud  

หรือ On-Premises ได ซ ึ ่งการที ่องคกรมีการยอมรับการใชคลาวดอยางตอเนื ่องทำใหเกิดความกังวล 

ทางดานการรักษาความปลอดภัยมากขึ้น องคกรจึงไดใหความใสใจไปที่เรื่องของการกำกับดูแล (Governance) 

และการปฏิบัติตามกฎระเบียบ (Compliance) เพราะองคกรตองทำใหมั่นใจวาการใชคลาวดเปนไปตามขอกฎหมาย

และขอบังคับที่กำหนดไวในแตละประเภทธุรกิจ เชน HIPAA หรือ PCI DSS 
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ภายหลังมีการพัฒนาการใชงานคลาวดที่แตกตางจากเดิมที่เนนในเรื่องของการยายระบบดั ้งเดิม 

ขึ้นบนคลาวด กลายเปนการสรางระบบบนคลาวดต้ังแตเร่ิมตน (Cloud-Native) ซึ่งเปนการใชทรพัยากรคลาวด

เพื่อพัฒนาระบบที่มีความยืดหยุ นสูง สรางและรันแอปพลิเคชันที่ใชประโยชนจากความสามารถของคลาวด 

อยางเต็มที ่ โดยจะเนนที ่ความรวดเร็ว ความยืดหยุ น และความสามารถในการปรับขนาด (Scalability)  

ซึ่งเปนแนวคิดของการออกแบบแอปพลิเคชันใหมทั ้งหมดโดยคำนึงถึงสถาปตยกรรมของคลาวดตั้งแตเริ่มตน  

ซึ่งการพัฒนานี้ทำใหระบบของคลาวดมีความซับซอนขึ้น มีแนวคิดและใชงานเทคโนโลยีใหม เชน Kubernetes, 

Microservices, Serverless และ DevOps เพื่อรองรับรูปแบบการทำงานแบบใหม ทำใหรูปแบบภัยคุกคาม 

มีความซับซอนขึ้นจากโครงสรางที่กระจายตัวมากขึ้นและการพึ่งพาบริการจำนวนมาก สงผลใหเกิดความทาทาย

ใหมในดานของการรักษาความปลอดภัย เชน ปญหาการควบคุมสิทธิในการเขาถึง (Identity and Access 

Management) การตั ้งคาที ่ผ ิดพลาด (Misconfiguration) การโจมตีจากชองโหวในระดับ Container  

และปญหาการโจมตีที่หวงโซอุปทาน (Supply-Chain Attacks) กลายเปนความเสี่ยงสำคัญในระบบนิเวศ 

คลาวดยุคใหม 

จุดเปลี่ยนสำคัญที่เรงกระบวนการเปลี ่ยนผานสูระบบคลาวดอยางกาวกระโดดเกิดขึ ้นในป 2019  

ซึ่งมีการระบาดของโรค COVID-19 ทำใหองคกรท่ัวโลกตองเปลี่ยนระบบไอทใีหรองรับการทำงานจากระยะไกล 

(Remote Work) ภายในเวลาที่จำกัด ทำใหเกิดการเรงใชบริการคลาวด การเคลื่อนยายระบบจำนวนมาก 
ในเวลาอันจำกัดสงผลใหความผิดพลาดดานการตั้งคาคลาวด (Misconfiguration) กลายเปนชองโหวอันดับตน ๆ  

ของเหตุการณขอมลูรั่วไหล 

หลังจากการแพรระบาดของ COVID-19 จนถึงปจจุบัน ดวยการยอมรับการใชงานคลาวดที่แพรหลาย  
การประมวลผลดวยคลาวดไดกลายเปนโครงสรางพื้นฐาน ทั้งในธุรกิจเอกชน รัฐบาล รวมถึงโครงสรางพื้นฐาน

สำคัญทางสารสนเทศของประเทศ (Critical Information Infrastructure: CII) อยางไรก็ตาม การเปลี่ยนแปลง 

ทางเทคโนโลยีไดเพิ่มความซับซอนใหกับระบบนิเวศคลาวดมากยิ ่งขึ ้น ไดแก Multi-Cloud กลยุทธการใช 
ผูใหบริการคลาวดหลายรายพรอมกันกลายเปนแนวทางหลักขององคกร การยายการประมวลผลนั ้นขยาย 

ไปสูการประมวลผลใกลแหลงขอมูล (Edge Computing) และ Generative AI การเขามาของเทคโนโลยี

ปญญาประดิษฐขั้นสูงท่ีกลายเปนตัวขบัเคล่ือนนวัตกรรมและภัยคุกคามรูปแบบใหม 

จากวิวัฒนาการของเทคโนโลยีและสถานการณภัยคุกคามที่มคีวามซับซอนและทวีความรุนแรงยิ่งขึ้น 

สะทอนใหเห็นวาการบริหารจัดการความเสี่ยงในรูปแบบเดิมไมอาจเพียงพอตอการรับมือกับบริบทใหมของโลกไซเบอร 

แนวโนมเหลานี้สงผลใหภาครัฐจำเปนตองมีมาตรการเชิงรุกในการกำหนดมาตรฐานและกลไกการกำกับดูแล  

เพ่ือสรางหลักประกันความม่ันคงปลอดภัยใหกับขอมูลและบริการสาธารณะดิจิทัลของประเทศ  

ดวยเหตุผลดังกลาว จึงนำมาสูความจำเปนในการจัดทำ “แผนบูรณาการเพ่ือขับเคล่ือนการดำเนินการ

ตามมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอรระบบคลาวด พ.ศ. 2569-2573” เพื่อใชเปนกลไก 
หล ักในการเตร ียมความพรอม ประสานความร วมม ือ และยกระด ับขีดความสามารถของทุกภาคส วน  

ใหสามารถปฏิบัติตามมาตรฐานและรับมอืกับความทาทายในอนาคตไดอยางมีประสิทธิภาพ 
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2.2 สถานการณภัยคุกคามทางไซเบอรท่ีมีตอระบบคลาวด 

 บริษัท SentinelOne ไดรวบรวมขอมูลและเผยแพรสถิติความปลอดภยับนคลาวด ในเดือนพฤศจิกายน 

ค.ศ. 2024 โดยระบุถึงความทาทายที่สำคัญ เชน การกำหนดคาที่ไมถูกตองบนคลาวด และการขาดการฝกอบรม

ดานความปลอดภัย ซึ่งเปนสาเหตุหลักของเหตุการณการละเมิดขอมูล โดยสถิติแสดงใหเห็นภาพเกี่ยวกับ 

ความรุนแรงและความถี่ของการโจมตีบนคลาวดที่เพิ่มขึ้นอยางตอเนื่อง เชน พบการโจมตีดานความปลอดภัย 

ของระบบคลาวดคิดเปน 25% ของการโจมตีทางไซเบอรทั ้งหมดทั่วโลก 80% ของบริษัทตาง ๆ ไดพบกับ 
การเพิ่มขึ้นของความถี่ในการโจมตีบนคลาวดที่เพิ่มสูงขึ้น โดย 83% ขององคกรตาง ๆ ประสบเหตุการณ 

ดานความปลอดภัยบนคลาวดอยางนอยหนึ่งครั้งในป 2024  

นอกจากนั ้น การละเมิดความปลอดภัยของคลาวดไดแซงหนาการละเมิดขอมูลในศูนยข อมูล 
ภายในองคกร (On-premises data breaches) โดยจากรายงาน Cost of a Data Breach Report 2025  

ของ IBM พบวา 82% ของการละเมิดขอมูลของป ค.ศ. 2023 นั้นเกี่ยวของกับขอมูลที่จัดเก็บในคลาวด  

เมื่อทำการวิเคราะหภาพรวม 5 ปที่ผานมา สามารถแบงแนวโนมที่เกี่ยวของกับการรักษาความปลอดภัย
ออกเปน 5 ดานหลัก ไดแก 

• การรีบเรงยายสู คลาวดและความเสี่ยงจากการตั ้งคาผิดพลาด เชน การยายระบบอยางเรงดวน 

มักนำไปสู ความผิดพลาดในการตั้งคา (Misconfiguration) เชน การเปดเผยขอมูลใน AWS S3 buckets  

หรือ Azure Blob Storage สูสาธารณะโดยไมต้ังใจ 

• การโจมตีแบบ Credential Attack และการยึดบัญชี (Cloud Account Takeover) เมื่อโครงสรางพ้ืนฐาน

มีความแข็งแกรงขึ้น อาชญากรไซเบอรจึงเปลี่ยนเปาหมายไปที่ “บัญชีผูใช” (User Credentials) เพื่อใชเปน

ใบเบิกทางเขาสูระบบ แทนการเจาะระบบโดยตรง 

• การเพิ่มขึ้นของ Supply-Chain Cloud Compromise ผูโจมตีมุงเนนการฝงตัวผานผูใหบริการ

ซอฟตแวร หรือบริการบุคคลที ่สาม (Third-party Vendors) เพื ่อสร างผลกระทบในวงกวางดังที ่เห็น 

ในเหตุการณ SolarWinds และ Microsoft Exchange Online 

• การขยายตัวของ Multi-Cloud ที่มาพรอมความเสี่ยงใหม องคกรจำนวนมากเริ่มใชงาน Multi-Cloud 

เชน ใช AWS รวมกับ Azure และ GCP เพื่อเพิ่มความยืดหยุน แตตองแลกมาดวยพื้นที่การโจมตี (Attack 
Surface) ที่กวางข้ึนจากการใชงาน SaaS และ PaaS ท่ีหลากหลาย  

• การใช งานป ญญาประดิษฐ  (AI) และ Large Language Models (LLMs) การผนวก AI  

และ Large Language Models (LLMs) เขาก ับโครงสรางพื ้นฐานคลาวด ทำใหเกิดความเสี ่ยงใหม  

ในขณะเดยีวกัน ผูโจมตไีดนำ AI มาใชเพ่ิมประสิทธิภาพและความรวดเร็วในการโจมตีเชนกนั  

ตัวอยางสถานการณโจมตีบนระบบคลาวดที่สำคัญในชวง ค.ศ. 2020–2025  

ในป ค.ศ. 2020 เกิดเหตุการณ SolarWinds Supply-Chain Attack เปนหนึ ่งในเหตุการณ 
ดานความมั่นคงไซเบอรที่มีผลตอโครงสรางพื้นฐานดิจิทัลของโลกอยางรุนแรง ดวยลักษณะการโจมตีผานหวงโซ

อุปทาน (Supply Chain) ทำใหผู โจมตีสามารถเขาถึงหนวยงานรัฐบาลสหรัฐฯ บริษัทเทคโนโลยีระดับโลก  

และองคกรสำคัญอีกกวา 18,000 แหง ผานการอัปเดตซอฟตแวรของ SolarWinds Orion ซึ่งเปนแพลตฟอรม

สำหรับบริหารจัดการเครือขาย (Network Monitoring & Management) ที ่องคกรขนาดใหญทั่วโลก 

ใชงานเพื ่อดูแลโครงสรางพื ้นฐานทั ้งในองคกรและบนระบบคลาวด การโจมตีเริ ่มจากผู โจมตีสามารถเจาะ 

เขาไปในกระบวนการพัฒนาและ build environment ของ SolarWinds และฝง backdoor ชื่อ SUNBURST 

ลงในชุดอัปเดตของ Orion เม ื่อลูกคาดาวนโหลดอัปเดตดังกลาว มัลแวรก็ถ ูกติดตั ้งลงไปโดยอัตโนมัติ  
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ทำใหผู โจมตีสามารถเขาถึงระบบภายในขององคกรที่ใชซอฟตแวรนี้ไดทันที ผลที่เกิดขึ้นคือหนวยงานโครงสราง

พื้นฐานของภาครัฐจำนวนมาก ไดรับผลกระทบจากการโจมตีครั้งนี้ ความรุนแรงของการโจมตีครั้งนี ้สวนหน่ึง 

มาจากที่องคกรจำนวนมากใช Orion เพื่อบรหิารทรัพยากรทั้งใน Data Center และบน Cloud ทำใหการเขาถึง 

Orion สามารถเขาถึงโครงสรางพื้นฐานทั้งองคกรได นอกจากนั ้นเมื่อผูโจมตีไดสิทธิ ์ในเครือขายขององคกร 

แลวสิ่งตอมาคือการเจาะระบบ Cloud Identity เพ่ือยกระดับการโจมตีไดตอไป  

ในป ค.ศ. 2021 เกิดเหตุการณ Kaseya VSA Ransomware Attack ซึ่งถือเปนหนึ่งในเหตุการณ 
Supply-Chain Ransomware ที่ใหญที่สุดในประวัติศาสตร และเปนตัวอยางสำคัญของภัยคุกคามที่โจมตี 

ผานชองโหวในโครงสรางพื้นฐานดานการบริหารจัดการ (IT Management Infrastructure) ของระบบคลาวด  

เพ่ือโจมตีลูกคาจำนวนมากผานผูใหบริการ (Managed Service Providers: MSP)  

Kaseya VSA เปนแพลตฟอรมที่ผู ใหบริการ MSP ใชสำหรับควบคุมและดูแลเครื่องลูกคาจำนวนมาก  

เชน การอัปเดตแพตช การติดต้ังซอฟตแวร หรือการกำหนดคาตาง ๆ จากสวนกลาง ซ่ึงกลุมอาชญากรรมไซเบอร 

REvil ไดใชช องโหวแบบ Zero-Day ในระบบบริหารจัดการไอที Kaseya VSA เพื่อกระจายแรนซัมแวร 
(Ransomware) ไปยังองคกรจำนวนมากผานทางผูใหบริการจัดการระบบ (MSP) โดยจำนวน MSP ที่ถูกโจมตี
โดยตรงมเีพียงประมาณ 60 ราย แตลูกคาซึ่งเปนองคกรปลายทางกลับไดรับผลกระทบมากกวา 1,500 หนวยงาน

ทั่วโลก 

ในป ค.ศ. 2021 ยังมีเหตุการณชองโหวที ่ถือว ารุนแรงที ่ส ุดครั ้งหนึ ่ง คือ ชองโหว Log4Shell  

(CVE-2021-44228) ซ ึ ่ งส งผลกระทบตอระบบคอมพิวเตอรและบร ิการคลาวดหลายแพลตฟอรม  

เนื ่องจาก Log4j เปนไลบรารีที่ถูกใชอยางแพรหลายในการเก็บบันทึก (logging) ทั ้งในซอฟตแวรองคกร  

แอปพลิเคชันออนไลน ไปจนถึงบริการคลาวดขนาดใหญ ชองโหวนี้เปดโอกาสใหผูโจมตีสามารถสั่งรันคำสั่ง 

จากระยะไกล (Remote Code Execution: RCE) ไดโดยไมตองมีสิทธิ์ สามารถโจมตีโดยสงสตริงที่ออกแบบ 

มาไปยังระบบที่มี Log4j อยู ซึ่งระบบจะรันคำสั่งใหผูโจมตีทันที ทำใหเปนชองโหวที่เรียบงายมีความรุนแรง  

และแพรกระจายอยางกวางขวาง ลูกคาบริการคลาวดจำนวนมากพบวา workload ของตนถูกพยายามโจมตี

อยางตอเนื่องหลังชองโหวถูกเผยแพร ซึ่งเหตุการณในครั้งนี้แสดงใหเห็นวา ชองโหวของไลบรารีขนาดเล็ก 

เพียงตัวเดียวท่ีสามารถกลายเปนจุดเริ่มตนของภัยคุกคามระดบัโลกอยางรวดเร็ว การพ่ึงพา open-source libraries  

โดยไมมีกลไกตรวจสอบจึงเปนความเสี ่ยงที่ตองไดร ับการดูแล ซึ ่งชองโหวนี้มีผลกระทบตอเนื่องมาจนถึง 

ประมาณป ค.ศ. 2023 เพราะหลายระบบบนคลาวดและซอฟตแวรองคกรยังคงใชงาน Log4j ที่ไมไดอปัเดต  

ในป ค.ศ. 2024 แพลตฟอรม Snowflake ซึ ่งเป นบริการคลาวด ดาน Data Warehousing  
และ Analytics แบบ multi-tenant ไดถูกโจมตีโดยเกิดเหตุการณรั ่วไหลของขอมูล (data breach)  

โดยมีลูกคา หลายรายไดรับผลกระทบ ทำใหขอมูลสำคัญรั่วไหลออกไป การโจมตีนี้มุงเปาไปที่บัญชีลูกคา  

ของ Snowflake โดยใชขอมูลยืนยันตัวตนที่ถูกขโมยมากอนหนานี้ผานทางมัลแวร โดย Snowflake ยนืยันวา
ไมมีหลักฐานแสดงถึงชองโหวหรือการละเมิดบนแพลตฟอรมหลักของตนเอง แตเปนปญหาดานความปลอดภัย

ที ่เกี ่ยวของกับการจัดการบัญชีของลูกคาแตละราย ซึ่งลูกคาที่มีป ญหายังมีการใชงาน Single Factor 

Authentication ทำใหผูโจมตีสามารถเขาถึงบัญชีไดงายดวยขอมูลประจำตัวที ่ถูกขโมยมาเพียงอยางเดียว 
บทเรียนสำคัญจากการโจมตี Snowflake Cloud Breach ในป ค.ศ. 2024 เปนการย้ำเตือนถึงความสำคัญ 

ของมาตรการรักษาความปลอดภัยขั ้นพื ้นฐานในสภาพแวดลอมคลาวด ซึ ่งเหตุการณไมได จำกัดอยู แคผ ู  ใช 

Snowflake เทานั้น แตรวมถึงองคกรท่ีใชบรกิารคลาวดท้ังหมดดวย 
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นอกจากนี้ การโจมตีทางไซเบอรจะมผีลกระทบกับผูใชงานคลาวดและผูใหบริการคลาวดเปนวงกวางแลว  

สำหรับผู ใหบริการคลาวดบางครั ้งก็มีเหตุการณที ่ไมสามารถใหบริการ (Cloud outage) ที่สงผลกระทบ 

เปนวงกวางกับผูใชงานหลายครั้ง เชน ในวันที่ 12 มิ.ย. 2025 ระบบคลาวดของ Google เกิดปญหาไมสามารถ 

ใช งานได จนกระทบก ับผ ู  ใช  งานท ั ่ วโลก โดยระบบ API และหลายผล ิตภ ัณฑของ Google Cloud  

สงคาที่ผิดพลาดและไมสามารถใหบริการไดตามปกติ ทำใหเกิดผลกระทบรนุแรงทั้งตอผลิตภัณฑของ Google เอง 

และบริการของบุคคลที่ใชบริการ Google Cloud เชน Spotify และ Discord 

อีกเหตุการณหนึ่ง ในวันท่ี 20 ต.ค. 2025 ผูใชท่ัวโลกเริ่มพบวาหลายบริการของ AWS ไมสามารถใชงานได 

หรือทำงานชาลงอยางผิดปกติ เมื่อบริษัทตาง ๆ ตรวจสอบก็พบวาบริการหลักหลายตัวของ AWS โดยเฉพาะ 

ใน Region US-EAST-1 ม ีอ ัตราความผิดพลาดสูงและมีความลาช า ซ ึ ่ง AWS ได ออกแถลงการณ 
ว าเกิดปญหาที ่ผิดปกติ และทีมงานกำลังเร งจัดการอยางเรงดวน หลังจากหลายชั่วโมงผานไปสถานะ 

การใหบริการจึงฟ นตัวจนกลับมาทำงานตามปกติ จากขอมูลที ่เปดเผยภายหลัง AWS ระบุวาสาเหตุหลัก 

เร ิ ่มจากปญหาภายในระบบเครือขายและ DNS ของ AWS เอง ซึ ่งเป นปญหาเช ิงโครงสรางพื ้นฐาน 
ของผู ให บร ิการคลาวด (Cloud Provider Outage) โดยสำนักขาวรายงานวามีผ ู ใชกวา 8.1 ลานราย  

ไดรับผลกระทบทั่วโลก 

2.3 กระบวนการจัดทำแผนบูรณาการฯ 

เพ่ือใหการดำเนินการตามมาตรฐานดานการรกัษาความม่ันคงปลอดภัยไซเบอรระบบคลาวด พ.ศ. 2567  

เปนไปอยางมีประสิทธิภาพในระยะเวลาที่กำหนด สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร

แหงชาติ (สกมช.) ไดกำหนดกรอบแนวทางการจัดทำแผนบูรณาการเพ่ือขับเคล่ือนการดำเนินการตามมาตรฐาน

ดานการรักษาความม่ันคงปลอดภัยไซเบอรระบบคลาวด โดยแบงออกเปน 5 ข้ันตอน ดังนี้ 

ข้ันตอนท่ี 1: ทบทวนหลักการสำคญั เปนข้ันตอนพ้ืนฐานที่มุงศึกษาทบทวนหลักการสำคัญที่เกี่ยวของ

กับมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอรระบบคลาวด พ.ศ. 2567 รวมถึงกรอบแนวคิดอ่ืน 
ที่เกี่ยวของกับการจัดระดับความเสี่ยง การกำหนดมาตรการควบคุม และขอกำหนดดานการบริหารจัดการ

ความม ั ่ นค งปลอดภ ัย ในระบบคลาวด  การทบทวนด ังกล  าวช  วยให การจ ัดทำแผนบูรณาการฯ  

มีความสอดคลองกับวัตถุประสงคของมาตรฐานฯ และตอบโจทยการนำไปใชงานจริงของหนวยงานที่เก่ียวของ 

ขั ้นตอนที่ 2: ทบทวนมาตรการและกรอบปฏิบัติสากล เปนการมุงเนนการศึกษาและวิเคราะห

มาตรการดานความมั่นคงปลอดภัยไซเบอรบนระบบคลาวดตามแนวทางสากล ผานการคัดเลือกและพิจารณา

นโยบายที่เกี่ยวของจาก 3 ประเทศที่มีความกาวหนาในดานการบริหารจัดการความมั่นคงปลอดภัยไซเบอร 
และการกำกับดูแลบริการคลาวดภาครัฐ การศึกษาดังกลาวชวยใหเห็นแนวปฏิบัติที่ ไดรับการยอมรับ 

ในระดับนานาชาติ รวมถึงรูปแบบการกำหนดมาตรฐาน มาตรการควบคุม ขั้นตอนคัดกรองผูใหบริการคลาวด 

และกลไกกำกับติดตามที ่ประเทศตาง ๆ ใช ในการยกระดับความมั ่นคงปลอดภัยของขอมูลภาครัฐ  
การทบทวนนี้จะสามารถนำมาประยุกตใชในการจัดทำแผนบูรณาการฯ 5 ป ใหมีความเทียบเคียงกับมาตรฐานสากล

มีความทนัสมัยและสามารถตอบสนองภัยคุกคามไซเบอรที่เปลี่ยนแปลงอยางรวดเร็ว พรอมทั้งชวยลดชองวาง

ระหวางมาตรฐานของประเทศไทยกับการปฏิบัติในระดับนานาชาติ 

ขั ้นตอนที ่ 3: ทบทวนกรณีศึกษา เปนการศึกษากรณีภัยค ุกคามที ่เก ิดข ึ ้นกับระบบคลาวด  

ที่มีผลกระทบเปนวงกวาง โดยมุงวิเคราะหรูปแบบการโจมตี และผลกระทบที่เกิดข้ึน ขอมูลจากกรณีศึกษาเหลานี้

จะชวยใหเห็นความเสี่ยงสำคัญที่ควรนำมาพิจารณาในการจัดทำแผนบูรณาการฯ และชวยใหแผนมีความสอดคลอง

กับสถานการณภัยคุกคามที่เกิดขึ้นจริงในปจจุบัน  
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ขั้นตอนที่ 4: จัดทำแผนบูรณาการฯ เมื่อไดขอมูลจากการทบทวนในขั้นตอนกอนหนาแลว สกมช. 

ดำเนินการสังเคราะหขอมูลเพื ่อจัดทำแผนบูรณาการฯ ระยะ 5 ป โดยกำหนดวิส ัยทัศน ยุทธศาสตร  

กลยุทธ แนวทางการดำเนินงาน มาตรการสำคัญ ตัวชี ้วัด ระยะเวลา บทบาทของหนวยงานที ่เกี ่ยวของ  

และแนวทางการประเมินผล เพื ่อใหแผนบูรณาการฯ เปนแผนปฏิบัติการหลักในการพัฒนาและยกระดับ 

ความมั่นคงปลอดภัยไซเบอรระบบคลาวดของประเทศไทยไดอยางเปนระบบ 

ข้ันตอนท่ี 5: รับฟงความคิดเห็นตอแผนบูรณาการฯ เมื่อจัดทำแผนบูรณาการฯ ในข้ันตอนกอนหนา
เปนท่ีเรียบรอย จึงจะดำเนินการเปดรับฟงความคิดเหน็จากผูมีสวนเก่ียวของ ไดแก หนวยงานของรัฐ หนวยงาน

โครงสรางพื ้นฐานสำคัญทางสารสนเทศ ผู เช ี ่ยวชาญภายนอก และภาคเอกชน เพื ่อประเมินความเหมาะสม  

ความเปนไปได และผลกระทบของแผนบูรณาการฯ โดยมีจุดประสงคเพื ่อทำการตรวจสอบความครบถวน 
และความเหมาะสมของแผนบูรณาการฯ ทั ้งนี ้ การรับฟงความคิดเห็นจะแบงเปน 2 รอบ เพื ่อใหไดขอมูล 

ที่รอบดานและสะทอนมุมมองของผูมีสวนไดสวนเสียและผูท่ีเกี่ยวของอยางแทจริง ไดแก  

• การประชุมแบบ Focus Group เพื ่อรับฟงความคิดเห็นเชิงลึกจากผู เช ี ่ยวชาญและหนวยงาน 
ที ่เกี ่ยวของโดยตรง เนนประเด็นดานเทคนิค ความเปนไปไดในการปฏิบัติ และผลกระทบที่อาจเกิดขึ้น  
ชวยใหแผนมีความถูกตองและเหมาะสมเชิงเนื้อหา  

• การรับฟงความคิดเห็นสาธารณะ (Public Hearing) เพ่ือเปดโอกาสใหหนวยงานภาครัฐ ภาคเอกชน  
และสาธารณชนรวมแสดงความคิดเห็นในวงกวาง ทำใหแผนมีความโปรงใส สอดคลองกับความตองการจริง 

ของผูใชงาน และไดรับความยอมรับในระดับประเทศ 

การดำเนินการดังกลาวชวยใหสามารถปรับปรุงแผนบูรณาการฯ ใหมีความครอบคลุมและพรอมนำไปใช 

ไดอยางมีประสิทธิภาพ 
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บทท่ี 3 

แผนบูรณาการเพื่อขับเคลื่อนการดำเนินการ 

3.1 ความสอดคลองกับหลักการสำคัญที่เก่ียวของกบัมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอร

ระบบคลาวด พ.ศ. 2567 และกรอบการทำงานดานการรักษาความมั่นคงปลอดภัยไซเบอรระบบคลาวด 

(Thailand’s National Cloud Security Framework) 

 ความสอดคลองกับมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอรระบบคลาวด พ.ศ. 2567  

และกรอบการทำงานดานการรักษาความมั่นคงปลอดภัยไซเบอรระบบคลาวด (Thailand’s National Cloud 

Security Framework) มีดังตอไปนี ้ 

3.1.1 นโยบายการใชคลาวดเปนหลัก  

มติคณะรัฐมนตรีเมื่อวันที ่ 25 มิถุนายน 2567 เรื่อง การแตงตั้งคณะกรรมการเฉพาะดานการขับเคลื่อน 
ตามนโยบายการใชคลาวดเปนหลัก (Cloud First Policy) 

1. แตงต้ังคณะกรรมการเฉพาะดานการขับเคล่ือนตามนโยบายการใชคลาวดเปนหลัก (Cloud First Policy) 

ท้ังนี้ ใหมีผลต้ังแตวันท่ีคณะรัฐมนตรีมีมติเปนตนไป 

2. ใหคณะกรรมการพัฒนารัฐบาลดิจิทัลเปนผูดำเนินการกำหนดรายละเอียดที่เกี่ยวของกับนโยบาย
การใชคลาวด การออกประกาศเพื่อกำหนดหลักเกณฑและมาตรฐาน ประสานงานกับหนวยงานที่เกี่ยวของ 

พัฒนาระบบบริหารจัดการความตองการและจัดหาคลาวด กำกับดูแล สรางระบบนิเวศและจัดซื้อจัดจาง  

ตามกรอบนโยบายที่ไดรับอนุมัติจากคณะกรรมการดิจิทัลเพ่ือเศรษฐกิจและสังคมแหงชาติ รวมทั้งกรอบกฎหมาย
ของหนวยงานของรัฐที่เก่ียวของตอไป 

การประชุมคณะกรรมการเฉพาะดานการขับเคลื่อนตามนโยบายการใชคลาวดเปนหลัก (Cloud First Policy) 

คร้ังท่ี 1/2567 

1. แตงตั้งคณะอนุกรรมการดานกฎหมายการจัดซื้อจัดจางบริการคลาวดภาครัฐ และไดเห็นชอบ 
ใหแตงตั้งคณะอนุกรรมการดานบริหารจัดการความตองการใชบริการคลาวด (Demand) การใหบริการคลาวด 

(Supply) และมาตรฐานการบริหารจัดการการบริการคลาวดภาครัฐ (Government Cloud Management) 

2. ประเด็นสำคัญ เพื่อใหคณะอนุกรรมการฯ ที่จะแตงตั้งไปประกอบการพิจารณา เชน การแบง
ระดับชั้นขอมูลภาครัฐ การเลือกใชบริการคลาวดที่เหมาะสมกับการใชงาน การสงเสริมการลงทุนบริการ

คลาวดภายในประเทศและแตมตอของผูใหบริการคลาวดไทย รูปแบบของงบประมาณและการคดิคาใชจาย 

ในอนาคตเพื่อรองรับการใชบรกิารคลาวดอยางตอเนื่อง ความมั่นคงปลอดภัยทางไซเบอร รวมทั้งมาตรฐาน

และการรับประกันคุณภาพการใหบรกิารคลาวด 

การประชุมคณะกรรมการเฉพาะดานการขับเคลื่อนตามนโยบายการใชคลาวดเปนหลัก (Cloud First Policy) 

คร้ังท่ี 2/2567 

1. กรอบแนวทางการบริหารจัดการระบบคลาวดภาครัฐ ประกอบไปดวย 8 แนวทาง ไดแก  
1.1 การใช Service ของ Public Cloud  

1.2 การออกแบบระบบงานที่ใช Services ตาง ๆ บนระบบ Cloud  

1.3 การใชระบบและองคประกอบมาตรฐานของ Cloud  
1.4 การปรับแตงฟงกชัน (Function) หรือบริการ (Service) ตาง ๆ ใหนอยที ่ส ุด โดยใชการ

ปรับแตงระบบงานแทน (Avoid customization)  

1.5 การติดตามการใชและความสมบูรณของระบบ  
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1.6 การติดตั ้งระบบความมั ่นคงปลอดภัยของระบบงานและ Application อยางเหมาะสม  

และตรวจสอบความสมบรูณของระบบงาน การปฏิบติังานของผูใหบรกิาร Cloud อยางสม่ำเสมอ  
1.7 การจัดหาบริการ และผลิตภัณฑ ใหรัฐบาลเปนผูเห็นชอบกรอบบันทึกขอตกลงสญัญากันกอน  

1.8 การจัดทำงบประมาณสำหรับโครงการที่จะเขาขายการใชคลาวดเปนหลัก 

2. กรอบมาตรฐานความปลอดภัย 
2.1 จำเปนตองศึกษากฎหมายและระเบียบมาตรฐานของตางประเทศเพิ่มเติม เพื่อใหมีความรัดกุม

ตอการเขาถึงขอมูลของระบบ Cloud ของประเทศไทย  

2.2 กำหนดแนวทางประเภทของขอมลูทีห่ามทำสำเนาออกนอกประเทศ เพื่อกำหนดกรอบทิศทาง
ของระบบ Cloud ในอนาคตใหมีความเหมาะสม  

2.3 พรอมตอการใชงานและสอดคลองกับขอกำหนดมาตรฐานและเงื่อนไขทั ้งในประเทศไทย 

และตางประเทศ 

การประชุมคณะกรรมการเฉพาะดานการขับเคลื่อนตามนโยบายการใชคลาวดเปนหลัก (Cloud First Policy) 

คร้ังท่ี 3/2567 

เห็นชอบแผนการขับเคลื่อนนโยบายการใชคลาวดเปนหลัก (Cloud First Policy) ตามที่สำนักงาน

พัฒนารัฐบาลดิจิทัล (องคการมหาชน) (สพร.) ไดวางแนวทางไวดังนี้  

1. กรอบการบรหิารจัดการระบบคลาวดภาครฐั ตามนโยบายการใชคลาวดเปนหลัก ทั้งในการจัดทำราง

ประกาศ รับฟงความคิดเห็น จัดทำแนวปฏิบตัิ และใหคำแนะนำหนวยงาน  

2. แนวทางการจำแนกขอมูล (Data Classification) เพื่อประกาศรายละเอียดเบื้องตนใหหนวยงาน

นำไปปฏิบัติได  

3. แนวทางการบริหารการใหบร ิการคลาวด (Supply) จัดทำรายละเอียดขอกำหนด มาตรฐาน  

และเงื่อนไขสำหรับผูใหบริการ พรอมรับฟงความคิดเห็นและหารือกับหนวยงานที่เกี่ยวของเพื ่อปรับแก

ระเบียบใหสอดคลองกับนโยบาย  

4. แนวทางการบริหารจัดการการบริการคลาวดภาครัฐ (Government Cloud Management)  

ในดานการวิเคราะห ออกแบบ Government Cloud Management การพัฒนาระบบ การประสาน

เชื่อมโยงขอมูลกับผูใหบริการ 

5. แนวทางการเสนอโครงการและการประเมินงบประมาณ เพื่อใหสอดคลองกับนโยบายของรัฐบาล 

ที่ใหความสำคัญเรื่อง Cloud First และ AI ที่ตองการทราบความตองการในภาพรวมของหนวยงานภาครัฐ 
เพื่อการจัดสรรงบประมาณแผนดนิใหเกิดประโยชนสูงสุดแกประเทศชาติไดตอไป 

3.1.2 ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื่อง มาตรฐานดานการรักษา

ความมั่นคงปลอดภัยไซเบอรระบบคลาวด พ.ศ. 2567 ดังนี้ 

แนบทายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื่อง มาตรฐานดานการรักษา
ความมั่นคงปลอดภัยไซเบอรระบบคลาวด พ.ศ. 2567 

1. บทนำ 

 1.7 กรอบแนวคิด 
 1.8 กระบวนการตรวจรับรองมาตรฐาน 

2. ขอบเขต (Scope) 

3. การอางอิงท่ีเก่ียวของ (Normative Reference) 

4. ขอกำหนดขั้นต่ำและการตรวจรับรองสำหรับผูใชบรกิารคลาวดและผูใหบรกิารคลาวด 
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5. มาตรฐานการรักษาความมั่นคงปลอดภัยไซเบอรระบบคลาวด 

3.1.3 ประกาศสำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื่อง กรอบการทำงาน

ดานการรักษาความมั่นคงปลอดภัยไซเบอรระบบคลาวด (Thailand’s National Cloud Security Framework) ดังนี้ 

กรอบการทำงานดานการรักษาความมั่นคงปลอดภัยไซเบอรระบบคลาวด (Thailand’s National Cloud 

Security Framework) 

บทท่ี 4 การวิเคราะหความเปนไปได และขอเสนอแนะเชิงนโยบาย 
4.1 การวิเคราะหความเปนไปได 

4.2 ขอเสนอแนะเชิงนโยบาย 

บทท่ี 5 กรอบการดำเนินงาน 

5.1 วัตถุประสงค 
5.2 ประโยชน 

5.3 หลักการสำคัญที่เกี่ยวของ 

5.4 ผูที่เก่ียวของ 
5.5 กรอบแนวทางการทำงาน 

3.2 สถาปตยกรรมการรกัษาความม่ันคงปลอดภัยไซเบอรระบบคลาวดของประเทศไทย 

 ปจจุบันหนวยงานภาครัฐของประเทศไทยไดมีการขับเคลื่อนนโยบายที ่เกี่ยวของกับการกำกับดูแล

ระบบคลาวดเพื ่อยกระดับการใหบริการดิจิทัลแกประชาชน อยางไรก็ตาม การเปลี ่ยนผานสู ระบบคลาวด 

นำมาซึ่งความเสี่ยงทางไซเบอรรูปแบบใหม ทั้งการโจมตโีครงสรางพื้นฐานสำคัญทางสารสนเทศและการรั่วไหล

ของขอมูลส วนบุคคล เพื ่อให การบริหารจัดการความมั ่นคงปลอดภัยไซเบอรของประเทศมีเอกภาพ 

และประสิทธิภาพ จึงมีความจำเปนตองกำหนดสถาปตยกรรมการรักษาความมั ่นคงปลอดภัยไซเบอร 

ระบบคลาวดระดับชาติ เพื่อใชเปนโมเดลอางอิงในการยกระดับระบบนิเวศดานการรกัษาความมั่นคงปลอดภัย

ไซเบอรระบบคลาวดของประเทศไทย (Thailand’s Cloud Security Ecosystem) 

 
รปูที่ 1: สถาปตยกรรมการรักษาความมั่นคงปลอดภัยไซเบอรระบบคลาวดของประเทศไทย 
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สถาปตยกรรมการรักษาความมั่นคงปลอดภัยไซเบอรระบบคลาวดของประเทศไทย (Thailand’s 
National Cloud Security Architecture) มีความจำเปนตองมีการคำนึงถึงบริบททางกฎหมายของไทย 

ควบคูไปกับมาตรฐานสากล นอกจากนั้นยังจำเปนตองพิจารณาถึงผูที่มีสวนไดสวนเสีย และแนวทางในการอางอิง
มาตรฐานการรกัษาความมั่นคงปลอดภัยระดับสากล โดยมีรายละเอียดองคประกอบดังนี้ 

1. เปาหมายสูงสุด สวนยอดของโครงสรางระบุวัตถุประสงคหลักของการออกแบบสถาปตยกรรมนี้  

คอืการแกปญหาเชงิโครงสรางที่มีอยูในปจจุบัน ไดแก  

• ลดความซ้ำซอนในการดำเนินงาน (Reduce redundant efforts): การบูรณาการทรัพยากร  

และนโยบายเพ่ือไมใหหนวยงานตาง ๆ ทำงานทับซอนกัน 

• ลดความไมสอดคลองในการดำเนินงาน (Reduce inconsistencies): สรางมาตรฐานกลาง

เพ่ือใหระบบตาง ๆ สามารถเชื่อมตอและแลกเปล่ียนขอมูลกันไดอยางปลอดภัย 

• ลดความไรประสิทธิภาพดานตนทุน (Cost inefficiencies): การบริหารจัดการงบประมาณ 

ดานความมั่นคงปลอดภัยใหเกิดประโยชนสูงสดุ  

2. เสาหลกัยทุธศาสตร การขบัเคล่ือนเพ่ือใหบรรลุเปาหมาย ไดแก  

กลยุทธที่ 1: ความรวมมือระหวางภาครฐัและเอกชน (Public-Private Partnership): การสรางเครือขาย

ความรวมมือ แลกเปลี่ยนองคความรูและทรัพยากรระหวางหนวยงานของรัฐและภาคธุรกิจ 

กลยุทธที่ 2: การสงเสริมระบบนิเวศ (Promoting Ecosystem): การสรางสภาพแวดลอมที่เอ้ือ 
ตอความปลอดภัย ท้ังดานกฎระเบียบ ตลาดผูใหบริการ และเทคโนโลยี 

กลยุทธที่ 3: การเสริมสรางขีดความสามารถ (Capability Building): การพัฒนาบุคลากร การฝกอบรม 

และการยกระดับทักษะดานไซเบอรใหพรอมรับมือภัยคุกคาม 

3. ฐานรากการดำเนินงาน (The Foundation Layers) ความสำเร็จของยุทธศาสตรตองอาศัยฐานราก 

ที่เขมแขง็ ซ่ึงประกอบดวย 3 ชั้นฐาน ดงันี้ 

3.1 ชั้นหนวยงานกำกับดูแลและกำหนดนโยบาย เปนการบูรณาการหนวยงานสำคัญที่เกี่ยวของ 

ในระดับประเทศเพ่ือใหเกิดการกำกับดูแลแบบองครวม ไดแก 

• กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม เปนผูรับผิดชอบหลักในการขับเคลื่อนยุทธศาสตร

ดิจิทัลของประเทศ และเปนหนวยงานตนสังกัดของหนวยงานปฏิบัติการ เพื่อใหเกิดการบูรณาการนโยบาย 
ไปในทิศทางเดียวกัน 

• สำนักนายกรัฐมนตรี มีบทบาทในการออกมติคณะรัฐมนตรีเพื่อบังคับใชนโยบายที่เกี่ยวของ 

เชน การกำหนดใหหนวยงานภาครัฐตองใชบริการคลาวดกลางในนโยบายการใชคลาวดเปนหลัก  
• สำนักงานคณะกรรมการดิจิทัลเพื่อเศรษฐกิจและสังคมแหงชาติ มีหนาที่กำหนดนโยบาย 

และแผนแมบทเกี่ยวกับโครงสรางพื้นฐานดิจิทัลของประเทศ รวมถึงบริหารจัดการระบบคลาวดกลางภาครัฐ 

และดำเนินการจัดสรรงบประมาณจากกองทุนพัฒนาดิจิทัลเพื่อเศรษฐกิจและสังคม เพื่อสนับสนุนโครงการตาง ๆ 
ที่เก่ียวของกับการพัฒนาโครงสรางพ้ืนฐานดิจิทัล 

• สำนักงานคณะกรรมการการรักษาความมั ่นคงปลอดภัยไซเบอรแหงชาต ิ รับผิดชอบ 

ตาม พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562 กำหนดมาตรฐาน เฝาระวัง และรับมือ 
ภัยคุกคามทางไซเบอร เปนผูกำหนดมาตรฐานข้ันต่ำดานความปลอดภัยสำหรับระบบคลาวดภาครัฐ และกำกับ

ดูแลหนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศใหปฏิบัติตามมาตรฐาน 

• สำนักงานพัฒนารัฐบาลดิจิทัล (องคการมหาชน) พัฒนาบริการดิจิทัลภาครัฐ และกำหนด
มาตรฐานรัฐบาลดิจิทัล 
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• สำนักงานพัฒนาธุรกรรมทางอเิล็กทรอนิกส (องคการมหาชน) สงเสริมและดแูลความมั่นคง
ปลอดภัยของการทำธุรกรรมทางอิเล็กทรอนิกส รวมถึงการรับรองระบบสารสนเทศ 

• สำนักงานคณะกรรมการคุมครองขอมูลสวนบุคคล รับผิดชอบการกำกับดูแลการปฏิบัติ 
ตาม พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562 (PDPA) 

• กรมบัญชีกลาง รับผิดชอบการกำกับดูแลกฎระเบียบดานการจัดซื้อจัดจางและการเบิกจาย

งบประมาณแผนดิน กำหนดระเบียบการเชาใชบริการระบบคลาวด รวมถึงกำหนดราคากลางมาตรฐานสำหรับ

บริการดานมาตรฐานการรักษาความปลอดภัยสารสนเทศ และระบบคลาวด เพื่อใหหนวยงานของรัฐสามารถ 

ต้ังงบประมาณไดอยางถูกตองและมีความโปรงใส 

3.2 ชั้นผูมีสวนไดสวนเสีย (Stakeholders) องคประกอบสวนนี้สะทอนถึงระบบนิเวศการดำเนินงาน 

(Operational Ecosystem) โดยจำแนกกลุมเปาหมายตามบทบาทหนาที่และความรับผิดชอบในหวงโซอุปทาน

ความมั่นคงปลอดภัยไซเบอร ประกอบดวย 

• หนวยงาน (Government Agency): หนวยงานของรัฐ  

• หนวยงานควบคุมหรือกำกับดูแล (Regulator): หนวยงานของรัฐ หนวยงานเอกชน  

หรือบุคคลซึ ่งมีกฎหมายกำหนดใหมีหนาที ่และอำนาจในการควบคุมหรือกำกับดูแลการดำเนินกิจการ 

ของหนวยงานของรัฐหรือหนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศ 

• หนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศ (Critical Information Infrastructure: CII): 
หนวยงานของรัฐหรือหนวยงานเอกชน ซึ่งมีภารกิจหรอืใหบรกิารโครงสรางพื้นฐานสำคัญทางสารสนเทศ 

• ผูใหบริการคลาวด (Cloud Service Provider: CSP): หนวยงานของรัฐหรือหนวยงานเอกชน 

ที ่ทำใหบริการคลาวดสามารถใชไดกับผู ใชบริการคลาวด รวมถึงจัดการทรัพยากรเหลานี ้เพื ่อใหมั ่นใจ 
วามคีวามพรอมใชงาน ความมั่นคงปลอดภยั และความสามารถในการขยายตวัสำหรบัผูใชบริการคลาวดของตน 

โดยจำแนกตามลักษณะการใหบรกิารและถิ่นที่ต้ัง ดังนี้ 

1) ผูใหบร ิการคลาวดภาครัฐ (Government Cloud Provider): สำหรับการใหบริการ
โครงสรางพ้ืนฐานกลางแกหนวยงานของรัฐ 

2) ผูใหบริการภายในประเทศ (Local Cloud Provider): ผูใหบริการคลาวดในประเทศ 

ที่ใหบริการโครงสรางพื ้นฐานกลางแกหนวยงานของรัฐโดยเฉพาะเพื่อสนับสนุนนโยบายอธิปไตยของขอมูล  
(Data Sovereignty) 

3) ผูใหบริการระดับสากล (International Cloud Provider): ผูใหบริการจากตางประเทศ  

สำหรับรองรับงานที่ตองการขีดความสามารถในการประมวลผลระดับสูงหรือนวตักรรมเฉพาะทาง 

3.3 ชั้นกรอบมาตรฐานอางอิง (Related Frameworks) องคประกอบนี้ถือเปนรากฐานสำคัญ 

ในการกำกับทิศทางและรองรับโครงสรางสถาปตยกรรมทั้งหมด โดยยึดหลักการสอดคลองกับมาตรฐานสากล 

และการเล ือกใชแนวปฏิบัต ิท ี ่ดีที ่ส ุดตามบริบทของประเทศ เพื ่อทำใหเกิดความเช ื ่อมั่นและยกระดับ 

ขีดความสามารถในการแขงขันระดบันานาชาติ ตวัอยางของมาตรฐานอางอิง ไดแก  

• NIST Cybersecurity Framework (NIST CSF) เปนกรอบแนวทางมาตรฐานสำหรับ 

การบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยไซเบอรแบบองครวม ถูกพัฒนาโดยสถาบันมาตรฐาน 
และเทคโนโลยีแหงชาติสหรัฐอเมริกา (NIST - National Institute of Standards and Technology)  

มีความแพรหลายและไดรับการยอมรับในระดับสากล 
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• ISO/IEC Standards เปนชดุมาตรฐานสากลวาดวยระบบบริหารจัดการความม่ันคงปลอดภัย
สารสนเทศ (ISMS) อาทิ ISO/IEC 27001 และ ISO/IEC 27017 ซึ ่งเปนเกณฑอางอิงหลักในการรับรอง 

ความปลอดภัยและความนาเชื่อถือของกระบวนการดำเนนิงานที่แพรหลายและไดรับการยอมรบัในระดับสากล  
• CSA Security Trust Assurance and Risk (CSA STAR) เปนมาตรฐานเฉพาะทางของ  

Cloud Security Assurance (CSA) ซึ่งครอบคลุมการควบคุมทางเทคนิคและการตรวจสอบความโปรงใส 

ของผูใหบริการระบบประมวลผลแบบคลาวด (Cloud Service Providers) 

• Federal Risk and Authorization Management Program (FedRAMP) เปนตนแบบ 
แนวทางการประเมินและอนุญาตใหใชงานระบบคลาวดสำหรับหนวยงานของรัฐ ซึ ่งเน นความเขมงวด 

ในการรักษาความมั่นคงปลอดภัยของขอมลูภาครัฐท่ีนำมาประยุกตใชเปนกรณีศกึษา 

• เกณฑมาตรฐานและแนวปฏิบัติสากลจากประเทศอื ่น ๆ เป นการนำกรอบมาตรฐาน 
การรักษาความปลอดภัยในระบบคลาวดของประเทศชั้นนำที่มีความกาวหนาดานการกำกับดูแลระบบคลาวด 

เพื ่อใหครอบคลุมมิติการรักษาความมั ่นคงปลอดภัยของระบบคลาวดอยางรอบดาน เชน สหรัฐอเมริกา  

อังกฤษ และสิงคโปร 

3.3 วิสัยทัศน หลักการกำกับการขับเคลื่อน เปาหมายเชิงยุทธศาสตร ยุทธศาสตร กลยุทธ ตัวชี ้วัด/ 

คาเปาหมาย โครงการ/กิจกรรม/แผนงาน และหนวยรับผิดชอบ 

3.3.1 วิสัยทัศนการรักษาความมั่นคงปลอดภัยไซเบอรระบบคลาวดของประเทศไทย 

แผนบูรณาการเพื่อขับเคล่ือนการดำเนินการตามมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอร

ระบบคลาวดน้ี ไดกำหนดวิสัยทัศนการรักษาความมั่นคงปลอดภัยไซเบอรระบบคลาวดของประเทศไทย คือ  

“ประเทศไทยมีการใชระบบคลาวดท ี ่มั ่นคงปลอดภัย นาเชื่อถือ มีเอกภาพ และมีประสิทธิภาพ  

ภายใตอธิปไตยขอมูลและความยืดหยุนทางไซเบอร โดยสอดคลองกับมาตรฐานสากลเพื่อสนับสนุนนโยบาย 

ของประเทศในการใชระบบคลาวดสำหรับภารกิจหรือการใหบริการดิจิทัลเพื ่อเศรษฐกิจ สังคม ความมั่นคง  

และประชาชน” 

3.3.2 หลักการกำกับการขับเคล่ือน (Guiding Principles) 

เพื ่อใหการขับเคลื ่อนการดำเนินการตามมาตรฐานดานการรักษาความมั ่นคงปลอดภัยไซเบอร 

ระบบคลาวดของประเทศไทยเปนไปในทิศทางเดียวกัน มีเอกภาพ และลดการตีความที ่แตกตางกันระหวาง
หนวยงาน จึงกำหนด “หลักการกำกับการขับเคลื ่อน” เพื่อใชเปนกรอบพิจารณารวมกันในการออกแบบ

ยุทธศาสตร ตัวชี ้วัด โครงการ/กิจกรรม ตลอดจนการกำกับติดตามและประเมินผล โดยหลักการดังกลาว 

สะทอนความสมดุลระหวางการยกระดับความมั่นคงปลอดภัยไซเบอรกับภาระตนทุนและความพรอมของผูมี
สวนเกี่ยวของทุกภาคสวน ทั้งผูใชบริการคลาวด ผูใหบริการคลาวด หนวยงานกำกับดูแล และหนวยงานตรวจ

ประเมนิ/รับรองมาตรฐาน ดังน้ี 

(1) การบริหารความเส่ียงและกำหนดมาตรการแบบหลายระดับ (Risk-based and Multi-tier) 

การกำหนดมาตรการดานความมั่นคงปลอดภัยไซเบอรระบบคลาวดจะยึดหลักการบริหารความเสี่ยง 

เปนพื ้นฐาน และใชแนวคิดการจำแนกชั ้นขอม ูลหรือระบบสารสนเทศตามระดับความออนไหวและ

ความสำคัญ/วิกฤต (Data sensitivity and data/System criticality) เพื่อใหมาตรการและการรับรอง
มาตรฐานมีความเหมาะสมกับระดับผลกระทบที่อาจเกิดขึ้นจริง ท้ังน้ี การกำหนดขอกำหนดข้ันต่ำไมควรเปน

แบบเดียวกันทั้งหมด แตควรปรับระดับความเขมขนของมาตรการใหสอดคลองกับบริบทของภารกิจ ขอมูล 

และรูปแบบการใชบริการคลาวด 
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(2) ความรับผิดชอบรวมกันและความรับผิดตอผลลัพธ (Shared Responsibility and Accountability) 

การใชบริการคลาวดไมทำใหความรับผิดชอบของหนวยงานผูใชบริการสิ้นสุดลง แตเปลี่ยนลักษณะ 

ความรับผิดชอบใหตองบริหารจัดการรวมกับผูใหบริการคลาวดอยางเปนระบบ ดังนั ้น พึงกำหนดบทบาท  

ความรับผิดชอบ และขอบเขตการควบคุมของแตละฝายใหชัดเจนตามรูปแบบบริการ (เชน IaaS/PaaS/SaaS) 
และกำหนดกลไกการพิสูจนได (accountability) ผานหลักฐาน/บันทกึ (log/evidence) การรายงานและจัดการ

เหตุการณ การตรวจสอบ และขอกำหนดในสัญญา/ขอตกลงการใหบริการ เพื ่อใหหนวยงานกำกับดูแล 

สามารถติดตามความสอดคลองและยกระดับคุณภาพการปฏิบัติไดอยางเปนรูปธรรม 

(3) อธิปไตยขอมูลและการปฏิบัติตามกฎหมายโดยออกแบบตั้งแตตน (Data Sovereignty and 

Lawful Access-by-design) 

การออกแบบและเลือกใชบริการคลาวดพึงคำนึงถึงอธิปไตยขอมูล (Data Sovereignty) กฎหมาย 
และขอกำหนดดานการคุมครองขอมูล/ความมั่นคงของประเทศ ตลอดจนเงื่อนไขการจัดเก็บและประมวลผล

ขอมูลขามพรมแดน โดยควรกำหนดแนวทางดานถิ่นที่ตั้งขอมูล (Residency) การเขาถึงขอมูล การรองขอ 

ตามอำนาจกฎหมาย (Lawful Request) รวมถึงแนวทางการเขารหัสและการบริหารจัดการกุญแจเขารหัส 
ที่ตรวจสอบได และการเก็บรักษาหลักฐานดิจิทัลใหเปนมาตรฐานเดียวกันในระดับประเทศ รวมทั้งนำไปใชได

จริงในการจัดซื้อจัดจางและการทำสัญญา เพื ่อใหการใชคลาวดสนับสนุนภารกิจของรัฐ เศรษฐกิจ สังคม  

และความมั่นคง โดยไมเพิ่มความเส่ียงดานกฎหมายและการกำกับดูแล 

(4) ความตอเนื่อง ความยืดหยุน และความสามารถในการยายออก (Resilience, Continuity, and 

Portability-by-design) 

ระบบและบริการสำคัญของประเทศบนคลาวดพึงถูกออกแบบใหคงความพรอมใชงานและฟ นตัว 

ไดตามระดับความสำคัญของภารกิจ โดยใหความสำคัญกับการจัดทำและทบทวนแผนบริหารความตอเนื่อง 

ทางธรุกิจ (BCP) และแผนกูคนืระบบจากภัยพิบติั (DRP) รวมถึงการกำหนดเปาหมายระยะเวลาในการกูคืนระบบ 

(RTO) และจุดกู คืนขอมูล (RPO) ที ่เหมาะสม รวมถึงการสำรองและทดสอบการกู ค ืนอยางสม่ำเสมอ  

ตลอดจนการออกแบบเพื ่อลดการผูกติดกับผูใหบริการรายใดรายหนึ่ง (Lock-in) ผานแนวทางการพกพา 

ยายระบบ/ขอมูล (Portability) ความสามารถในการทำงานรวมกัน (Interoperability) และ “แผนการยาย 

ออกจากคลาวด (Cloud Exit Strategy)” ที ่ปฏิบัติไดจร ิง เพื ่อยกระดับความทนทานตอเหตุข ัดของ 

และภัยคุกคามในระยะยาว 

(5) การประเมินความสอดคล องอยางตอเน ื ่องโดยใชขอมูลและระบบอัตโนมัต ิ (Continuous 
Assurance and Automation-first) 

การกำกับดูแลและการรับรองมาตรฐานพึงมุงสูการประเมินอยางตอเนื่อง (Continuous assurance) 

มากกวาการตรวจเอกสารเปนครั้งคราว โดยสนับสนุนการใชเคร ื ่องมืออัตโนมัติในการรวบรวมหลักฐาน  

วัดผลความสอดคลอง เฝาระวังความเสี่ยง และรายงานผลแบบเปนระบบเพ่ือเพ่ิมความโปรงใส ลดภาระเอกสาร
ซ้ำซอน และทำใหการตัดสินใจของผูบริหารอาศัยขอมูลที ่เชื ่อถือไดทั้งในระดับหนวยงานและระดับประเทศ  

เชน Dashboard/Registry และกลไกการรายงานผลท่ีเชื่อมโยงกันได 

(6) ความไดสัดสวนและการสนับสนุนการนำไปใชจริง (Proportionality and Inclusion) 

มาตรการและกลไกกำกับดูแลพึงออกแบบใหไดสัดสวนกับความเสี่ยง และเอื ้อตอการนำไปใชจริง  

โดยคำนึงถึงความแตกตางดานขนาด ภารกิจ และศักยภาพของหนวยงานและผูประกอบการ เพ่ือไมใหเกิดภาระ 

เกินจำเปน อันนำไปสูความไรประสิทธิภาพดานตนทุน ท้ังนี้ ภาครัฐพึงจัดใหมีเคร่ืองมือสนับสนุนการปฏิบัติ (เชน 
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แมแบบ/แนวปฏิบัต ิกลาง ขอกำหนดใน TOR/สัญญา แนวทางจ ัดซื ้อจ ัดจาง และกลไก One-stop)  

เพ่ือชวยลดความซ้ำซอน ลดความไมสอดคลอง และยกระดับมาตรฐานขั้นต่ำรวมกันไดทั้งประเทศ

3.3.3 เปาหมายเชงิยุทธศาสตร (Strategic Outcomes) 

จากวิสัยทัศนและหลักการกำกับการขับเคลื ่อนดังกลาว จึงได กำหนดเปาหมายเชิงยุทธศาสตร 

(Strategic Outcomes) ที่ตองการไว ดังนี ้

เปาหมายเชิงยุทธศาสตรที่ 1: ประเทศไทยมีการกำกับดูแลและการตรวจรับรองมาตรฐานความมั่นคง

ปลอดภัยไซเบอรระบบคลาวดที่เปนไปในแนวทางเดียวกัน (Unified Cloud Security Governance and 

Assurance) 

เพื่อใหการดำเนินงานของหนวยงานของรัฐ หนวยงานควบคุมหรือกำกับดูแล หนวยงานโครงสราง

พ้ืนฐานสำคญัทางสารสนเทศ ตลอดจนผูใชบริการคลาวดและผูใหบริการคลาวด มีเอกภาพ โปรงใส ตรวจสอบได 
และอาศัยเกณฑเดียวกันทั้งประเทศ อันจะนำไปสูการลดความซ้ำซอนในการดำเนินงาน (Reduce redundant 

efforts) ลดความไมสอดคลองในการดำเนินงาน (Reduce inconsistencies) และลดความไรประสิทธิภาพ 

ดานตนทุน (Cost inefficiencies) มิใหเปนภาระเกนิความจำเปน 

ทั้งนี้ การขับเคลื่อนผลลัพธดังกลาวใหเกิดขึ ้นจริง ตองมีกลไกการยอมรับผลเทียบเคียงและการใช

ประโยชนจากผลการประเมินเดิมอยางเปนระบบ (Reuse และ Presumption of Adequacy) ควบคู กับ 

การยกระดับคุณภาพ มาตรฐานวิชาชีพ และการกำกับดูแลผูตรวจประเมิน/หนวยงานใหบริการตรวจรับรอง 

(Auditor/Certify Body) เพื่อใหผลการประเมินและการรับรองมีความนาเชื่อถือ สอดคลองกัน และสามารถ

นำไปใชตอยอดในการกำกบัดูแลและจัดซ้ือจัดจางไดอยางมีประสิทธภิาพ 

ผลลพัธที่คาดหวัง (Expected Deliverables) เชน 

- One-Stop Cloud Assurance and Registry แพลตฟอรม/ระบบกลางสำหรับขึ ้นทะเบียน  

ติดตามสถานะการประเมินและการรับรอง และเผยแพรรายชื่อผูใหบริการคลาวดและหนวยงานใหบริการตรวจ

รับรองท่ีเก่ียวของในรูปแบบที่ใชรวมกันทั้งประเทศ โดยมีกลไกการเขาถึงขอมูลตามสิทธิ (Role-based Access)  
และมีรูปแบบขอมูล/เอกสารมาตรฐาน เพื ่อลดการขอเอกสารซ้ำและลดภาระหนวยงาน รวมถึงแบบฟอรม 

กลางสำหรับ Cloud Security Transparency Profile/Self-Disclosure 

- Reuse & Presumption of Adequacy Mechanism หลักเกณฑและกระบวนการยอมรับ 
ผลเทียบเคียง/ใชผลประเมินเดิมไดอยางเปนทางการ (เชน การกำหนดเกณฑเทียบเคียงกับมาตรฐานสากล 

และการประเมินแบบ Delta/Gap Assessment เฉพาะสวนที่ตาง) รวมถงึแนวทาง Mutual Recognition/Fast-

track สำหรับผู ใชบริการคลาวดและผู ใหบริการคลาวดที ่มีผลการรับรอง/ผลการประเมินตามมาตรฐาน 
ที่เทยีบเคียงได เพ่ือลดภาระตรวจซำ้ซอน ลดตนทนุ และลดคอขวดของกระบวนการรับรอง 

- Quality & Oversight for Auditor/Certify Body ระบบยกระดับคุณภาพผู ตรวจประเมิน 

และหนวยงานใหบรกิารตรวจรับรองใหเปนมาตรฐานเดียวกัน เชน หลักเกณฑดานสมรรถนะและความเชี่ยวชาญ 
(Competency/Qualification) หลักความเปนกลางและการจดัการผลประโยชนทับซอน (Impartiality/Conflict 

of Interest) แนวทางการทวนสอบคุณภาพงานตรวจ (Quality Review/Peer Review/Random Audit)  

กลไกรับเรื่องรองเรียนและอุทธรณที่ครอบคลุมกรณี CSP/ผู เกี ่ยวของในหวงโซอุปทานดวย และมาตรการ 
ทางปกครอง/วินัยตามสัดสวน เพื ่อใหเกิดความนาเชื ่อถือและความสอดคลองของผลการตรวจประเมิน 

ทั่วประเทศ 

- Unified Assurance SOP/Template/Evidence Pack ชุดแนวทางปฏิบ ัต ิมาตรฐาน (SOP)  
แมแบบเอกสาร และรูปแบบชุดหลักฐานกลาง (Evidence Pack) ที่ใชรวมกันระหวางหนวยงานกำกับดูแล 
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/หนวยงานตรวจรับรอง/หนวยงานผูใชบริการ เพื่อใหการเตรียมหลักฐาน การยื่นขอรับรอง การทบทวนผล  
และการติดตามการแกไข เปนไปในรูปแบบเดียวกนั ลดภาระและลดความคลาดเคล่ือนในการตีความ 

- Procurement Pack + TOR/Contract Template + Whitelist ชุดเครื่องมือสนับสนุนการจัดซ้ือ 
จ ัดจางที ่เช ื ่อมโยงกับผลการร ับรองและระดับความเสี ่ยง เช น แนวทางกำหนดคุณสมบัต ิผ ู ใหบร ิการ  
ขอกำหนดดานความมั่นคงปลอดภัยไซเบอรระบบคลาวดใน TOR/สัญญา แมแบบเงื่อนไขสำคัญ และบัญชีรายชื่อ 

/สถานะผูใหบริการที่ผานเกณฑ (Whitelist/Registry View) ที่จัดทำรวมกับหนวยงานที่เก่ียวของเพื่อใหหนวยงาน

นำไปใชไดทนัทแีละลดความเส่ียงจากการจัดซื้อจดัจางที่ไมสอดคลองกับมาตรฐาน 

เปาหมายเชิงยุทธศาสตรที ่ 2: ผูใชบริการคลาวดและผูใหบริการคลาวดมีการรักษาความมั่นคง

ปลอดภัยไซเบอรระบบคลาวดตามระดับชั้นขอมูลหรือระบบสารสนเทศ (Multi-tier Cloud Security) 

และตามรูปแบบการใหบริการคลาวด (Service Model) โดยกำหนดความรับผดิชอบรวมกัน (Shared Responsibility) 

ใหชัดเจน ครอบคลุมท้ัง IaaS/PaaS/SaaS และสภาพแวดลอมแบบ Hybrid/Community/Private/Public 

ทั้งนี้ เพื ่อใหการคุมครองบริการภาครัฐที ่สำคัญ หนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศ  

และข อม ูลส วนบ ุคคลของคนไทย เป นไปอย างเหมาะสมตามระด ับความอ อนไหวและความสำคัญ 

ของขอมูล/ระบบ (Data Sensitivity & Criticality) ภายใตหลักการอธิปไตยขอมูล (Data Sovereignty)  

ซึ่งหลักการนี ้มีการใชงานจริงและประสบความสำเร็จมาแลวในตางประเทศ โดยเฉพาะการควบคุมขอมูล 

และการเขาถึงขอมูลขามพรมแดน และการบริหารจัดการกุญแจเขารหัส (Key Management) เพ่ือใหหนวยงาน
สามารถกำกับด ูแลการเก็บ ใช   โยกย าย และทำลายขอม ูลได อย างตรวจสอบได  และลดความเสี ่ยง 

จากความคลุมเครือของบทบาทหนาท่ีระหวาง CSC และ CSP เมื่อเกิดเหตุการณทางไซเบอร (แนวคดิการแบง

ขอบเขตความรับผิดชอบตาม Service Model สอดคลองกับกรอบนิยาม/คุณลักษณะและโมเดลบริการคลาวด

ของ NIST และแนวทางดานความม่ันคงปลอดภัยใน Public Cloud ของ NIST) 

ผลลพัธที่คาดหวัง (Expected Deliverables) เชน 

- Government Data Classification-to-Cloud Mapping แนวทางกลางเพื่อใหหนวยงานกำหนด 
ระดับความสำคัญของขอมูลหรือระบบสารสนเทศระดับใด ควรใชงานบนสภาพแวดลอมคลาวดแบบใด  

และควรเลือกใชบริการแบบใด ใหสอดคลองกับระดับชั้นขอมูล ความสำคัญของระบบ ขอกำหนดดานกฎหมาย 

และความคาดหวังดานความตอเนื่องของบริการ โดยกำหนดใหหนวยงานดำเนินการจัดจำแนกประเภทขอมูล 

(Data Classification) เปนโครงสรางพ้ืนฐานแรกเริ่มกอนการเลือกระดับการเขารหัสและการบริหารจัดการสิทธิ์ 

ทั้งน้ี แนวทางดังกลาวควรครอบคลุมทั้งการเลือก Deployment Model ที่เหมาะสม (เชน การใชงานในประเทศ 
/ขามพรมแดนตามเงื ่อนไขที่กำหนด) และการเลือก Service Model (IaaS/PaaS/SaaS) พรอมอธิบายเหตุผล 

เชิงความมั ่นคงปลอดภัยและขอบเขตการควบคุมที ่แตกตางกันในแตละโมเดล ตลอดจนกำหนดเงื ่อนไข 

ในการปกปองขอมูล และมาตรการปองกันการเขาถึงขอมลูชั้นความลับของผูใชบริการโดยเด็ดขาด 

- Shared Responsibility Matrix + RACI ที ่ใชร วมกันทั ้งประเทศเปนตารางกลางที ่ระบุวา 

ใครตองทำอะไรอยางชัดเจนระหวางผูใชบริการคลาวด (Cloud Service Customer: CSC) และผู ใหบริการ

คลาวด (Cloud Service Provider: CSP) รวมถึงผูมีสวนเกี ่ยวของที่จำเปน (เชน ผูพัฒนา/ผูรับจางพัฒนา  

ผ ู ให บร ิการบร ิหารจ ัดการระบบ ผ ู  ให บร ิการด านความมั ่นคงปลอดภัยไซเบอร   หร ือผ ู ร ับเหมาช วง)  

โดยจัดทำใหสอดคลองทั ้งตาม Service Model และตาม Tier/ระด ับชั ้นขอม ูลหรือระบบสารสนเทศ  

เพ่ือใหทุกฝายเขาใจขอบเขตการควบคุมและความรับผิดชอบตรงกัน 

- Multi-tier Cloud Control Baseline ที ่บูรณาการอธิปไตยขอมูลและการบริหารจัดการกุญแจ

เขารหัสเปนแกนกลาง ปรับชุดขอกำหนดขั้นต่ำใหมีความชัดเจนวา “ความมั่นคงปลอดภัยไซเบอรบนคลาวด” 

มิไดหมายถึงเพียงการเขารหัสขอมูลเทานั้น แตตองครอบคลุมมิติของอธิปไตยขอมูลและการกำกับดูแลการเขาถึง
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ขอมูลอยางเปนระบบ โดยกำหนดเปนโปรไฟลกลางที ่หนวยงานสามารถนำไปใชรวมก ับการกำหนด Tier  
ไดอยางเปนรูปธรรม เชน หลักเกณฑดาน Data Residency/Data Location Transparency ขอกำหนด 

ดานการเขารหัสขณะสงผานและขณะจัดเก็บ (In-transit/At-rest) หลักเกณฑ เรื ่องการเปนเจ าของ 
และการควบคุมกุญแจ (Key Ownership & Control) ขอกำหนดดานวงจรชีวิตกุญแจ (Key Lifecycle)  
แนวทางการรองรับกรณีกุญแจร่ัวไหล/ถูกเจาะ/ถูกบังคับเปดเผย (Compromise-Recovery) 

- Template สำหรับ Data Processing/Residency/Access & Lawful Request ในสัญญา 

และ TOR โดยใหครอบคลุมขอกำหนดอธ ิปไตยขอมูลและกุญแจเข ารหัสในภาษาสัญญาที ่ ใช ได จริง  
ตลอดจนขอกำหนดที่วาขอมูลสำคัญท่ีจะนำไปใชในสภาพแวดลอมที่ไมใช Production จะตองผานกระบวนการ

ทำ Data Masking และสามารถใชรวมกันไดอยางเปนมาตรฐาน ลดความตางในการราง TOR และลดความเส่ียง

จากชองวางทางสัญญาท่ีกระทบตออธิปไตยขอมูลในทางปฏิบัติ เชน (1) หลักเกณฑและขั้นตอนเมื่อมีคำขอเขาถงึ
ขอมูลจากหนวยงานของรัฐตางประเทศ/คำสั่งศาลตางประเทศ (Lawful Request Handling) โดยกำหนด

เงื่อนไขการแจงเตือน ชองทางการประสานงาน และขอบเขตการเปดเผยขอมูลใหชัดเจน (2) เงื ่อนไขการใช

ผูรับเหมาชวง/หวงโซอุปทาน (Sub-processor/Supply Chain) รวมถึงการแจงเปล่ียนแปลง ตรวจสอบชองโหว  
และการควบคุมความเสี่ยงที่เกี่ยวของ (3) สิทธิการตรวจสอบและหลักฐานการควบคุม (Audit & Evidence)  

ที่เชื่อมโยงกับ Shared Responsibility Matrix และ (4) เงื่อนไขการเขารหัสและการบริหารกุญแจที่สอดคลอง

กับระดับชั้นขอมูล รวมถึงความคาดหวังดานการเก็บบันทึก การพิสูจนเหตุการณ การสนับสนุนการสืบคน
รองรอยเมื่อเกิดเหตุ และกระบวนการของผูใหบริการคลาวดในการลบและทำลายขอมูลที่คางอยูบนฮารดแวร

อยางถาวรในกรณทีี่หนวยงานยกเลิกการใชบริการเพื่อไมใหเกิดการดึงขอมูลกลับ 

- Service Model-Aware Assessment เพื ่อให การตรวจรับรองสะทอนความรับผิดชอบจริง 
ในระบบคลาวด จัดทำแนวทางการประเมินที่กำหนดใหการตรวจประเมินตองพิจารณาขอบเขตการควบคุม 

และหลักฐานตาม Service Model และตาม Tier อยางเปนระบบ เพื่อปองกันการตรวจแบบเหมารวมที่ทำให

เร่ืองที่อยูในความรับผิดชอบของฝายหนึ่งถูกผลักภาระไปอีกฝายโดยไมต้ังใจ รวมถึงใหรองรับแนวคดิการสืบทอด 

การควบคมุ/การใชผลการประเมินรวม (Control Inheritance /Reuse) อยางมมีาตรฐาน 

เปาหมายเชิงยุทธศาสตรท่ี 3: บริการภาครัฐที่สำคัญและโครงสรางพ้ืนฐานสำคัญทางสารสนเทศบน

คลาวดมีความมั่นคงปลอดภัยและความยืดหยุนทางไซเบอร (National Cloud Security and Resilience) 
เพ่ือใหสามารถใหบริการไดอยางเที่ยงตรง มีความตอเนื่อง ทนทานตอภัยคุกคามทางไซเบอร และสามารถฟนตัว

ไดอยางรวดเร็ว โดยยกระดับจากการติดตามแบบรายงานเปนรอบไปสูการประกันความมั ่นคงปลอดภัย 
อยางตอเนื่อง (Continuous Assurance) ที่อาศัยขอมูลเชิงเทคนิคและหลักฐานการปฏิบัติจริงในการเฝาระวัง 
ประเมินความเสี ่ยง และกำกับการปรับแกใหทันตอสถานการณ ทั ้งนี ้ เพื ่อสรางและคงไวซึ ่งความเชื ่อมั่น 

ตอประชาชน เศรษฐกิจ สังคม และความมั่นคงของประเทศ 

ผลลพัธที่คาดหวัง (Expected Deliverables) เชน 

- การกำหนดขอบเขตบริการหรือภารกิจบนคลาวดที่มีนัยสำคัญระดับชาติ และเกณฑความพรอม 

ดานความตอเนื่อง โดยกำหนดคุณลักษณะของหนวยงานหรือบริการที่ตองมีคาเปาหมายขั้นต่ำดานความพรอม

ใหบริการและการกูคืน (เชน RTO/RPO) ใหสอดคลองกบัระดับชั้นขอมูลหรือระบบสารสนเทศ และระดับความสำคัญ
ของภารกิจเพื่อใหทุกหนวยงานตีความและวางแผนไดในแนวทางเดียวกัน 

- การทดสอบความตอเนื ่องและการฟ นตัวที ่ “พิสูจนไดจริง” สำหรับภารกิจหรือบริการที ่สำคัญ  

โดยกำหนดใหมีการทดสอบแผนความตอเนื่อง/แผนกู คืน (DR Test) และการทดสอบกู ค ืนขอมูลหรือระบบ 

(Restore Test) อยางเปนกิจวัตรตามระดับความสำคัญ รวมถึงการซอมตอบสนองเหตุและการฟ นตัว 
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จากเหตุร ายแรง (เชน ransomware/cyber disruption) เพื ่อยืนยันวาแผนและขั ้นตอนสามารถใชงาน 
ไดจริงเม่ือเกิดเหตุ 

- แนวทางการลดความเสี ่ยงจากการพึ่งพาผู ใหบริการรายใดรายหนึ่ง และการยายออกจากคลาวด 
ที่ทำไดจริง (Cloud Exit Strategy) โดยจัดทำขอกำหนดขั้นต่ำและแมแบบแนวทางปฏบิัติท่ีครอบคลุมการพกพา
ขอมูล/เวิรกโหลด การสงมอบหลักฐาน/บันทกึที่จำเปน การกำหนดกรอบเวลาการถอนยาย และการทดสอบแผน

ยายออกเปนระยะ เพ่ือใหหนวยงานสามารถลด lock-in และรกัษาความตอเนื่องของบรกิารไดอยางเปนรูปธรรม 

- Minimum Cloud Security Operations Baseline สำหรับหนวยงานของรัฐและหนวยงาน
โครงสรางพื้นฐานสำคัญทางสารสนเทศ ที่ครอบคลุมทั้งมิติความมั่นคงปลอดภัยและความยืดหยุนทางไซเบอร 

ต ั ้ งแต การบริหารต ัวตนและส ิทธ ิ ์  ( Identity/Access/Pr ivilege) การจ ัดการชองโหว และแพตช  

(Vulnerability/Patch) การจัดการการเปล่ียนแปลงและคาต้ังตนที่ปลอดภัย (Change/Secure Configuration) 
การบันทึกเหตุและการเฝาระวัง (Logging/Monitoring) การตอบสนองเหตุและความพรอมดานนิติพิสูจน 

(Incident Response/Forensics Readiness) ตลอดจนการประยุกตใชแนวคิด Zero Trust ใหเหมาะสม 

กับบรบิทของภารกิจ 
- National Cloud Continuous Assurance Platform ซึ่งเปนกลไกกลางสำหรับหนวยงานของรัฐ

และหนวยงานโครงสรางพื ้นฐานสำคัญทางสารสนเทศ ในการติดตามสถานะความเสี ่ยงและการปฏิบัติ 

ตามมาตรการที่สำคัญอยางตอเนื่อง เชน การเชื่อมโยงขอมูลสินทรัพยและสภาพแวดลอมคลาวดที ่เกี ่ยวของ  
การรวบรวมสญัญาณและหลักฐานอัตโนมัติจากการปฏิบัติจริง การประเมินความเสี่ยงแบบตอเนื่องพรอมกลไก

การแจงเตือนอัตโนมัติเมื่อเกิดความไมสอดคลอง (Compliance drift) แพลตฟอรมควรสนับสนุนรูปแบบขอมูล

ที่เปนมาตรฐานกลางสำหรับ automation เชน Machine-readable Control/Evidence มีการจัดทำมุมมอง
รายงานผลที่เหมาะสมตามบทบาท การแลกเปลี ่ยนและรายงานเหตุการณแบบอัตโนมัติ (threat/incident 

sharing) พรอม playbook มาตรฐานกลาง เพื่อสนับสนุนการตอบสนองรวมกันและลดเวลาการฟนตัว 

- การตรวจสอบ (Cloud Security Auditing) ที ่นาเชื่อถือและสมดุล โดยออกแบบใหการตรวจสอบ

ยืนยันผลลัพธสามารถทำไดทั ้งแบบตามรอบและแบบมุงเปา (Risk-based/Random/Event-driven)  

และใชประโยชนจากหลักฐานท่ีเกดิจากกลไก Continuous Assurance เพ่ือลดความซ้ำซอน เพิ่มความเท่ียงตรง 

ของผลการตรวจสอบ และทำใหการกำกับดูแลมีประสิทธิภาพมากยิ่งข้ึน 

เปาหมายเชิงยุทธศาสตรท่ี 4: ประเทศไทยมีบุคลากรที่มีขีดความสามารถดานการรักษาความม่ันคง

ปลอดภัยไซเบอรระบบคลาวดที่ครอบคลุมและเพียงพอตอการขับเคลื ่อนประเทศ (Cloud Security 
Workforce and Capability) ทั้งในกลุมผู บริหาร ผูกำกับดูแล ผูตรวจประเมิน ผูปฏิบัติ รวมถึงบุคลากร 
ดานการจัดซื้อจัดจางและการบริหารงบประมาณท่ีเกี่ยวของกับบริการคลาวด โดยมีกรอบสมรรถนะและเสนทาง

อาชีพที่ชัดเจน มีการพัฒนาองคความรู และทักษะอยางตอเนื่องตามบทบาทหนาที ่ และมีระบบสนับสนุน 

เชิงปฏิบัติที่ชวยใหหนวยงานทุกขนาด โดยเฉพาะหนวยงานขนาดเล็กและหนวยงานระดับพื้นที่สามารถปฏิบัติ
ตามมาตรฐานไดจร ิงอย างสอดคล องเป นแนวทางเด ียวกัน ลดความเสี ่ยงด านความมั ่นคงปลอดภัย  

ลดภาระการตีความท่ีแตกตาง และเพ่ิมประสทิธิภาพในการใชทรัพยากรและงบประมาณของภาครัฐอยางคุมคา 

ผลลพัธที่คาดหวัง (Expected Deliverables) เชน 

- Role-based Competency and Career Pathway ที่ระบุความรู  ทักษะ และความรับผิดชอบ 

ขั้นต่ำที่สอดคลองกับบทบาทสำคัญ ไดแก ผูบริหาร ผูกำกับดูแล ผูตรวจประเมิน ผูปฏิบัติ (รวมถึงสายงาน 

ที่เกี ่ยวของกับ Cloud Security/Cloud Operations/Incident Response) ตลอดจนแนวทางการประยุกต 

ใชกรอบบทบาทใหเปนภาษากลางในการพัฒนาคน การสรรหา และการประเมินความพรอมของหนวยงาน 
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- Continuous Upskilling/Reskilling Program ครอบคลุมหลักสูตรขั้นต่ำที่ตองมีในแตละบทบาท 
(เชน Cloud Security Governance, Shared Responsibility ตาม Service Model, Security Operations 

บนคลาวด, Incident Response/Forensics Readiness, Data Protection & Key Management)  
พรอมแนวทาง Train-the-Trainer เพ่ือใหหนวยงานสามารถขยายผลไดดวยตนเองในระยะยาว 

- Cloud Security Procurement & Contracting Enablement Pack เพื ่อทำใหขอกำหนด 

ดานความมั่นคงปลอดภัยถูกนำไปใชไดจริงในขอบเขตของงาน TOR/สัญญา และลดความเสี่ยงจากการจัดซ้ือ 

จัดจางที่ไมสอดคลองกันระหวางหนวยงาน เชน แมแบบ TOR/สัญญา/เกณฑประเมินขอเสนอ (Evaluation 
Criteria) ท ี ่ผ ูกก ับข อกำหนดมาตรฐาน หมวดเง ื ่อนไขด านขอมูลและความมั ่นคงปลอดภัยที ่สำคัญ  

แนวทางการจัดซื้อจัดจางที่เกี ่ยวของกับการรักษาความมั่นคงปลอดภัยไซเบอรระบบคลาวดสำหรับหนวยงาน 

ทุกขนาดเพ่ือใหดำเนนิการไดเปนแนวทางเดียวกัน 
- Cloud Security Starter Kit for Small Agencies เพ่ือใหเร่ิมทำไดทันทีโดยไมตองออกแบบใหมทั้งหมด 

และลดความเสี่ยงจากการตีความคลาดเคลื่อน เชน ชุดแนวทางขั้นต่ำที่ตองทำ (Minimum-viable Controls) 

ตามระด ับชั ้นขอม ูล/บริการที ่ใช งาน ต ัวอยางสถาปตยกรรมอ างอิง (Reference Architecture)  
และตัวอยางการตั้งคาที่ปลอดภัย (Secure-by-Default Configuration) Checklists/Playbooks/แบบฟอรม

หลักฐานที ่ใชยืนยันการปฏิบัติไดจริง แนวทางการเลือกใชบริการ/ทางเลือกการพึ ่งพาศูนยกลาง (เชน บริการ 

ที่ปรึกษากลาง/แนวทางใชบริการรวม) 
- National Cloud Security Expert Network & Advisory ที ่ทำหนาที ่เปนกลไกชวยนำไปใช  

ไมใชเพียงเวทีแลกเปลี่ยนความรู โดยมีทั้งฐานความรูกลาง (knowledge base) ชองทางคำปรึกษาเชิงปฏิบัติ 

และแนวทางการสงตอ/ยกระดับกรณีท่ีหนวยงานมีขอจำกัดดานบคุลากรหรือจำเปนตองเรงรัดการแกไข 

3.3.4 ยุทธศาสตร กลยทุธ ตัวช้ีวดั/คาเปาหมาย โครงการ/กิจกรรม/แผนงาน และหนวยรับผิดชอบ 

เพื่อใหบรรลุวิสัยทัศนการรักษาความมั่นคงปลอดภัยไซเบอรระบบคลาวดของประเทศไทยดังกลาว  

จงึไดกำหนดยุทธศาสตรการดำเนนิงาน 3 ยุทธศาสตร ดังน้ี 

ยุทธศาสตรท่ี 1 รวมพลังภาครัฐและเอกชน 

ยุทธศาสตรที ่ 1 มีบทบาทเปนกลไกกลางในการประสานผูมีสวนเกี่ยวของ เพื่อใหการดำเนินการ 

ตามมาตรฐานและมาตรการสำคัญของประเทศเกิดผลในทางปฏิบัติ โดยเชื่อมโยงการทำงานรวมกันระหวาง
ภาครัฐ ภาคเอกชน และภาคสวนระหวางประเทศ ไปสูเปาหมายเชิงยุทธศาสตรของแผน ไดแก การกำกับดูแล

และการตรวจรับรองที่เปนเอกภาพ การรักษาความมั ่นคงปลอดภัยไซเบอรและคุ มครองขอมูลสวนบุคคล 

ตามระดับชั้นขอมูลและรูปแบบบริการ การยกระดับความมั่นคงปลอดภัยและความยืดหยุนของบริการสำคัญ

บนคลาวด และการพฒันาขีดความสามารถของบุคลากรใหเพียงพอตอการขับเคลื่อนประเทศ 

วัตถุประสงค 

1. เพื่อสรางกลไกความรวมมือระหวางภาครัฐและเอกชนทั้งภายในและตางประเทศ ในการยกระดับ
การรักษาความมั ่นคงปลอดภัยไซเบอรระบบคลาวดของประเทศไทย รวมถึงการมีสวนรวมในการกำหนด 

ทิศทางแนวทาง และมาตรการด านการรักษาความมั ่นคงปลอดภัยไซเบอรระบบคลาวดให สอดคล อง 

กับกฎหมาย มาตรฐานสากล และความตองการของประเทศ 

2. เพื ่อสรางกลไกความรวมมือดานความมั ่นคงปลอดภัยไซเบอรระบบคลาวดในการสนับสนุน 

การปองกันและรับมือกับภัยคุกคามทางไซเบอร และอาชญากรรมทางไซเบอร (หนวยงานภาครัฐ เอกชน หนวยงาน

ตางประเทศ หนวยงานนโยบาย หนวยงานบังคับใชกฎหมาย) 
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3. เพื่อสรางกลไกกลุมผูเชี่ยวชาญดานการรักษาความมั่นคงปลอดภัยไซเบอรระบบคลาวดของประเทศไทย 

ในการสนับสนนุการดำเนินงานตามมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอรระบบคลาวด พ.ศ. 2567 

4. เพื่อสรางกลไกการแลกเปลี ่ยนขอมูลระหวางหนวยงานที ่ชวยใหการดำเนินการดานการรักษา 

ความมั่นคงปลอดภัยไซเบอรระบบคลาวดมีประสิทธิภาพมากยิ่งข้ึน 
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ยุทธศาสตรท่ี 2 สรางสภาพแวดลอมที่เอ้ือตอการดำเนนิการตามมาตรฐาน 

ยุทธศาสตรที่ 2 มีบทบาทในการสรางระบบนิเวศและเคร่ืองมือสนับสนุนใหการปฏิบัติตามมาตรฐาน

ดานการรักษาความมั่นคงปลอดภัยไซเบอรระบบคลาวดเกิดผลในทางปฏิบัติอยางทั่วถึง โดยมุ งพัฒนากลไก 

การตรวจรับรองที ่โปรงใส ตรวจสอบได และจัดระดับการรับรองตามความเสี ่ยง พรอมกำหนดแนวทาง 
การยอมรับผลเทียบเคียง (Mutual Recognition) และกระบวนการ Fast-track เพื่อลดคอขวดและการตรวจ

ซ้ำซอน ควบคูกับการบูรณาการบทบาทของหนวยงานกำหนดนโยบายและหนวยงานควบคมุหรือกำกับดูแล 

ให เป นเอกภาพ ลดภาระระเบ ียบและงานเอกสารดวยขั ้นตอนปฏิบ ัต ิมาตรฐาน/เอกสารตนแบบ 
(SOP/Template) เครื ่องมือประเมินตนเอง และการติดตามแบบตอเนื ่อง (Continuous Monitoring)  

ตลอดจนจัดทำและเผยแพรรายชื ่อผูใหบริการที ่ผานมาตรฐาน (Whitelist) และพัฒนาแพลตฟอรมกลาง 

เพ่ือขึ้นทะเบียน ติดตามสถานะ และเปดชองทางรองเรียน (Whistleblowing) ผูใหบริการคลาวดที่ไดมาตรฐาน  

เพ่ือเสริมความเชื่อม่ันและความโปรงใสในกระบวนการกำกับดูแล 

วัตถุประสงค 

1. เพื่อสรางกลไกการประเมินความสอดคลองและตรวจรับรองมาตรฐานดานการรักษาความมั่นคง

ปลอดภัยไซเบอรระบบคลาวดแบบครบวงจร โปรงใส ตรวจสอบได และสอดคลองกับมาตรฐานสากล 

2. เพื่อสรางกลไกการกำกับดูแลโดยหนวยงานที่เกี่ยวของกับการกำหนดนโยบาย (Policy Agencies) 

และหนวยงานควบคุมหรือกำก ับด ูแล (Regulator) ท ี ่ เป นเอกภาพ โดยให มีมาตรการ ข อกำหนด  
หรือแนวปฏิบัติที่สอดคลองกัน ลดความคลาดเคลื่อนในการตีความ ยกระดับการกำกับดูแลสูรูปแบบอัตโนมัติ

เปนหลัก (Automation-first) รวมถึงการจัดใหมีชองทางรองเรียนเพื่อเพิ ่มความโปรงใสและประสิทธิภาพ 

การบังคับใช 

3. เพื่อลดอุปสรรคและความซ้ำซอนในการปฏิบัติตามมาตรฐานดานการรักษาความมั่นคงปลอดภัย 

ไซเบอรระบบคลาวด พ.ศ. 2567 ทั ้งในดานกฎระเบียบ กระบวนการ และเงื่อนไขตาง ๆ ที ่อาจเปนภาระ 

เกินความจำเปนตอผูใชบริการคลาวด (หนวยงานของรัฐ หนวยงานควบคุมหรอืกำกับดูแล หนวยงานโครงสราง

พ้ืนฐานสำคัญทางสารสนเทศ) และผูใหบริการคลาวด รวมถึงหนวยงานอื่น ๆ ที่เก่ียวของ 

4. เพ่ือสงเสรมิการวิจัยและนวัตกรรมดานการรักษาความม่ันคงปลอดภัยไซเบอรระบบคลาวดที่จะชวย

สนับสนุนการดำเนินการตามมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอรระบบคลาวด พ.ศ. 2567  
โดยการพัฒนากลไกทดลองหรือพื ้นที ่ทดสอบเช ิงนว ัตกรรม (Sandbox) สำหรับเทคโนโลยีอุบัต ิใหม   

รวมถ ึงการนำผลล ัพธ  ไปต อยอดปร ับปร ุ งมาตรฐาน กรอบกำก ับด ูแล และเคร ื ่องม ือสน ับสนุน  
เพื่อใหการดำเนินการตามมาตรฐานมีประสิทธิภาพมากยิ่งขึ้นและทันตอบริบทภัยคุกคามที่เปลี่ยนแปลง 

อยางรวดเร็ว
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ยุทธศาสตรท่ี 3 พัฒนาขีดความสามารถของหนวยงานและบุคลากร 

วัตถุประสงค 

1. เพ ื ่อยกระด ับข ีดความสามารถของหนวยงานของร ัฐ หน วยงานควบคุมหร ือกำกับด ูแล  
และหนวยงานโครงสรางพื ้นฐานสำคัญทางสารสนเทศ ใหสามารถปฏิบัติตามมาตรฐานดานการรักษา 

ความมั่นคงปลอดภยัไซเบอรระบบคลาวด พ.ศ. 2567 ไดอยางมีประสิทธิภาพ 

2. เพื่อเสริมสรางทักษะดานความมั่นคงปลอดภัยไซเบอรระบบคลาวดใหบุคลากรท่ีเก่ียวของ  

3. เพื ่อพัฒนากลไกสนับสนุนดานความมั ่นคงปลอดภัยไซเบอรระบบคลาวด ใหกับหนวยงาน 
และบุคลากรที่เก่ียวของ 
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แผ
น

บ
ูร

ณ
าก

าร
ฯ 

 
เพ

ื่อ
ขั

บ
เค

ลื
่อ

น
กา

รด
ำเ

น
ิน

กา
รต

าม
ป

ระ
กา

ศ
คณ

ะก
รร

มก
าร

กา
รร

ักษ
าค

วา
มม

ั่น
คง

ปล
อด

ภั
ย 

ไซ
เบ

อร
แห

งช
าต

ิ เร
ื่อง

 ม
าต

รฐ
าน

ดา
นก

าร
รัก

ษา

คว
าม

มั่น
คง

ปล
อด

ภัย
ไซ

เบ
อร

ระ
บบ

คล
าว

ด 

ตัว
ชี้ว

ัดท
ี่ 2

 
ระ

ยะ
สั้น

 –
 

กล
าง

 –
 ย

าว
 

0 
2 

2 
2 

2 
ปง

บป
ระ

มา
ณ

 2
56

9 
รว

บร
วม

แล
ะว

ิเค
รา

ะห
ขอ

มูล
 ส

วน
กิจ

กร
รม

ปร
ะชุ

มเ
ชงิ

ปฏิ
บัต

ิกา
รด

ำเ
นิน

กา
รตั้

งแ
ต 

25
70

 เป
นต

นไ
ป 
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โค
รง

กา
รแ

ละ
กิจ

กร
รม

 
เป

าห
มา

ย 
คว

าม
เร

งด
วน

 
งบ

ปร
ะม

าณ
แล

ะก
รอ

บเ
วล

า 
หม

าย
เห

ตุ 
69

 
70

 
71

 
72

 
73

 

กล
ยุท

ธท
ี่ 2

.3
 จ

ัดท
ำแ

น
วป

ฏิ
บั

ติ 
คำ

แน
ะน

ำ 
ห

ลัก
เก

ณ
ฑ

 ว
ิธีก

าร
 เค

รื่อ
งม

ือ 
หร

ือเ
อก

สา
รต

น
แบ

บ 
สำ

หร
ับ

หน
วย

งา
นข

อง
รัฐ

 ห
น

วย
งา

นค
วบ

คุม
ห

รือ
กำ

กับ
ดูแ

ล 
หน

วย
งา

นโ
คร

งส
รา

งพื
้น

ฐา
นส

ำคั
ญ

 
ทา

งส
าร

สน
เท

ศ 
ผูใ

หบ
ริก

าร
คล

าว
ด 

รว
มถ

ึงห
นว

ยง
าน

อื่น
 ๆ

 ที่
เก

ี่ยว
ขอ

ง 
เพ

ื่อส
งเ

สริ
มก

าร
ปฏ

ิบัติ
ตา

มม
าต

รฐ
าน

ดา
นก

าร
รัก

ษ
าค

วา
มม

ั่นค
งป

ลอ
ดภ

ัยไ
ซเ

บอ
รร

ะบ
บค

ลา
วด

 พ
.ศ

. 2
56

7 

โค
รง

กา
รจ

ัดท
ำแ

นว
ทา

ง 
คำ

แน
ะน

ำ 
แล

ะเ
อก

สา
ร

ตน
แบ

บเ
พื่อ

ขับ
เค

ลื่อ
นก

าร
ปฏ

ิบั
ติต

าม
มา

ตร
ฐา

น
คว

าม
มั่น

คง
ปล

อด
ภัย

ไซ
เบ

อร
ระ

บบ
คล

าว
ด 

 
 

 
 

 
 

 
 

(1
) 

กิจ
กร

รม
จัด

ท
ำแ

นว
ปฏ

ิบ
ัติ

 ค
ำแ

นะ
นำ

 
ห

ลัก
เก

ณ
ฑ

 ว
ิธี

กา
ร 

เค
รื่อ

งม
ือ

 ห
รือ

เอ
กส

าร
ตน

แบ
บ 

เพ
ื่อข

ับเ
คล

ื่อน
กา

รป
ฏิบ

ัติต
าม

มา
ตร

ฐา
น

คว
าม

มั่น
คง

ปล
อด

ภัย
ไซ

เบ
อร

ระ
บบ

คล
าว

ด 

ตัว
ชี้ว

ัดที่
 1

, 2
 

ระ
ยะ

สั้น
 –

 
กล

าง
 –

 ย
าว

 
0 

2 
2 

2 
2 

กิจ
กร

รม
ปร

ะช
ุมเ

ชิง
ปฏ

ิบตั
ิกา

ร 
(W

or
ks

ho
p)

 แ
ละ

เว
ทีแ

ลก
เป

ลี่ย
น

คว
าม

รู 
ดำ

เน
ินก

าร
ปง

บป
ระ

มา
ณ

 2
57

0 
เป

นต
นไ

ป 
 

(2
) กิ

จก
รร

มรั
บฟ

งค
วา

มคิ
ดเ

ห็น
จา

กผ
ูมีส

วน
ได


สว

นเ
สีย

แล
ะผู

ที่เ
กี่ย

วข
อง

 
ตัว

ชี้ว
ัดท

ี่ 3
 

ระ
ยะ

สั้น
 –

 
กล

าง
 –

 ย
าว

 
0 

0 
0 

0 
0 

สก
มช

. ส
าม

าร
ถด

ำเ
นิน

กา
รไ

ดโ
ดย

ไม
ใช

งบ
ปร

ะม
าณ

 

โค
รง

กา
รพ

ัฒ
นา

เค
รื่อ

งม
ือใ

นก
าร

ปร
ะเ

มิน
ตน

เอ
ง 

ตา
มป

ระ
กา

ศค
ณ

ะก
รร

มก
าร

กา
รร

ัก
ษ

าค
วา

ม
มั่น

คง
ปล

อด
ภัย

ไซ
เบ

อร
แห

งช
าติ

 เรื
่อง

 ม
าต

รฐ
าน

คว
าม

มั
่น

คง
ป

ลอ
ดภ

ัย
ไซ

เบ
อร

ระ
บ

บค
ลา

วด
  

พ.
ศ.

 2
56

7 
สำ

หร
ับห

น
วย

งา
นข

อง
รัฐ

 ห
นว

ยง
าน

คว
บ

คุ
มห

รือ
กำ

กั
บ

ดูแ
ล 

ห
น

วย
งา

นโ
คร

งส
รา

ง
พื้น

ฐา
นส

ำค
ัญ

ทา
งส

าร
สน

เท
ศ 

 
 

 
 

 
 

 
 

(1
) 

กิ
จก

รร
มแ

บ
บ

ป
ระ

เม
ิน

ตน
เอ

ง 
(S

el
f-

A
ss

es
sm

en
t)

 ต
าม

ม
าต

รฐ
าน

คว
าม

ม
ั่น

คง
ปล

อด
ภยั

ไซ
เบ

อร
ระ

บบ
คล

าว
ด 

พ.
ศ.

 2
56

7 

ตัว
ชี้ว

ัดที่
 1

, 2
 

ระ
ยะ

สั้น
 –

 
กล

าง
 –

 ย
าว

 
0 

2 
2 

2 
2 

ป
งบ

ป
ระ

มา
ณ

 2
56

9 
สก

มช
. ส

าม
าร

ถด
ำเ

นิ
น

กา
รไ

ดโ
ดย

ไม
ใช


งบ

ปร
ะม

าณ
 ห

ลัง
จา

กก
าร

พ
ัฒ

นา
แบ

บป
ระ

เม
ินแ

ลว
เส

ร็จ
จะ

เป
น

กา
รจ

ัดก
าร

ปร
ะช

มุเ
ชิง

ปฏ
ิบัต

กิา
รใ

หก
ับห

นว
ยง

าน
ตา

ง 
ๆ 

(2
) 

กิ
จก

รร
มพ

ัฒ
น

าแ
พ

ลต
ฟ

อร
ม

สำ
ห

รับ
ปร

ะเ
มิน

ตน
เอ

ง 
(S

el
f-A

ss
es

sm
en

t P
la

tf
or

m
) 

แล
ะพ

ัฒ
นา

เอ
กส

าร
ตน

แบ
บ 

(T
em

pl
at

e)
 ส

ำห
รับ

หน
วย

งา
นเ

ลือ
กใ

ชง
าน

 

ตัว
ชี้ว

ัดท
ี่ 1

, 2
, 3

, 4
 

ระ
ยะ

สั้น
 –

 
กล

าง
 –

 ย
าว

 
0 

5 
0 

0 
0 

สก
มช

. ส
าม

าร
ถด

ำเ
นิ

นก
าร

พ
ัฒ

นา
รา

ยก
าร

ตร
วจ

สอ
บต

น
แบ

บ 
(C

he
ck

lis
t)

 โ
ดย

ไม
ใช

งบ
ป

ระ
มา

ณ
ใน

ป
 2

56
9 

ห
ลั

งจ
าก

นั้
น 

จึง
พัฒ

นา
แพ

ลต
ฟอ

รม
สำ

หร
ับป

ระ
เม

ินต
นเ

อง
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รง

กา
รแ
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กร
รม

 
เป
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ย 
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าม
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งด
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แล

ะก
รอ

บเ
วล
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(3
) 

กิจ
กร

รม
พ

ัฒ
นา

ห
ลัก

สูต
ร 

E-
le

ar
ni

ng
 

สำ
หร

ับก
าร

ปร
ะเ

มิน
ตน

เอ
ง 

(S
el

f-A
ss

es
sm

en
t) 

ตัว
ชี้ว

ัดท
ี่ 1

, 2
, 4

 
ระ

ยะ
สั้น
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กล
าง

 –
 ย

าว
 

0 
2 

0 
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โค
รง

กา
รท

บ
ท

วน
คุ

ณ
ภ

าพ
ขอ

งแ
น

วป
ฏ

ิบ
ัต

ิ 
ค
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น

ะน
ำ 

ห
ล

ัก
เก

ณ
ฑ

 ว
ิธ

ีก
าร

 เ
ค

รื
่อ

งม
ือ

  
หร

ือเ
อก

สา
รต

น
แบ

บต
าม

มา
ตร

ฐา
นค

วา
มม

ั่น
คง

ปล
อด

ภยั
ไซ

เบ
อร

ระ
บบ

คล
าว

ด 

 
 

 
 

 
 

 
 

(1
) ก

ิจก
รร

มท
บท

วน
คุณ

ภา
พข

อง
แน

วป
ฏิบั

ติ 
คำ

แน
ะน

ำ 
ห

ลัก
เก

ณ
ฑ

 ว
ิธีก

าร
 เค

รื่อ
งม

ือ 
ห

รือ
เอ

กส
าร

ต
น
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บ

 ต
าม

มา
ตร

ฐา
น

คว
าม

มั
่น

คง
ปล
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ไซ
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อร
ระ

บบ
คล

าว
ด 

ตัว
ชี้ว

ัดที่
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ระ
ยะ

สั้น
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กล

าง
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 ย
าว

 
0 

0 
0 
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สก
มช

. ส
าม

าร
ถด

ำเ
นิน

กา
รไ

ดโ
ดย

ไม
ใช

งบ
ปร

ะม
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กล
ยุท

ธที่
 2

.4
 ส

งเ
สริ

มก
าร

วิจ
ัยแ

ละ
นว

ัตก
รร

มด
าน

กา
รรั

กษ
าค

วา
มม

ั่นค
งป

ลอ
ดภ

ยัไ
ซเ

บอ
รร

ะบ
บค

ลา
วด

 

โค
รง

กา
รส

งเ
สร

ิม
ก

าร
วิ

จั
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ละ
น

วั
ต

ก
รร
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ด

าน
กา

รร
ัก

ษ
าค

วา
มม

ั่น
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ป
ลอ

ดภ
ัย

ไซ
เบ

อร


ระ
บบ

คล
าว

ด 

 
 

 
 

 
 

 
 

(1
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ิจก
รร

มส
งเ
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ิมก

าร
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ัยแ
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ตก
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ม

ด
าน

กา
รร

ัก
ษ

าค
วา

มม
ั่น

คง
ป

ลอ
ดภ
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ไซ
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อร


ระ

บบ
คล

าว
ด 

ตัว
ชี้ว

ัดท
ี่ 1

 
ระ

ยะ
สั้น
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กล
าง
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 ย

าว
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1 
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1 

1 
มีค

าใ
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าย
ใน
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รร
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ปร
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มว
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กา
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ะด
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าน
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าติ
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ธศ
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ที่ 
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ฒ
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ขีด

คว
าม
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มา

รถ
ขอ

งห
นว

ยง
าน
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ะบุ

คล
าก

ร 

กล
ยุท

ธท
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 ย

กร
ะด

ับ
ขี

ดค
วา

มส
าม

าร
ถข

อง
ห

น
วย

งา
น

ขอ
งร

ัฐ 
ห

น
วย

งา
น

คว
บ

คุม
ห

รือ
กำ

กับ
ดู

แล
 แ

ละ
หน

วย
งา

นโ
คร

งส
รา

งพ
ื้น

ฐา
น

สำ
คัญ

ทา
งส

าร
สน

เท
ศ 

ให
สา

มา
รถ

ป
ฏิ

บั
ติต

าม
มา

ตร
ฐา

น 
ดา

นก
าร

รัก
ษ

าค
วา

มม
ั่นค

งป
ลอ

ดภ
ยัไ

ซเ
บอ

รร
ะบ

บค
ลา

วด
 พ

.ศ
. 2

56
7 

ได
อย

าง
มีป

ระ
สิท

ธิภ
าพ

 

โค
รง

กา
รย

กร
ะด

ับขี
ดค

วา
มส

าม
าร

ถข
อง

หน
วย

งา
น

ขอ
งร

ัฐ
 ห

น
ว

ยง
าน

ค
วบ

ค
ุม

ห
รื

อก
ำก

ับ
ดู

แล
  

แล
ะห

น
ว

ย
งา

น
โค

รง
สร

า
งพ

ื้น
ฐา

น
ส

ำคั
ญ

 
ท

าง
สา

รส
นเ

ทศ
 ใ

น
กา

รป
ฏ

ิบ
ัต

ิต
าม

ป
ระ

กา
ศ

คณ
ะก

รร
มก

าร
กา

รร
ักษ

าค
วา

มม
ั่น

คง
ปล

อด
ภั

ย 
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รง
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รม

 
เป

าห
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ย 
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งด
วน

 
งบ

ปร
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รอ
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วล
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69

 
70
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73

 

ไซ
เบ

อร
แห

งช
าต

ิ เร
ื่อง

 ม
าต

รฐ
าน

ดา
นก

าร
รัก

ษา
คว

าม
มั

่น
คง

ปล
อด

ภ
ัย

ไซ
เบ

อร
ระ

บ
บ

คล
าว

ด
  

พ.
ศ.
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56

7 

(1
) 

กิ
จก

รร
มย

กร
ะด

ับ
ขี

ดค
วา

มส
าม

าร
ถ 

ขอ
งห

น
ว

ย
งา

น
ขอ

งร
ัฐ

 ห
น

ว
ยง

าน
ค

วบ
คุ

ม 
หร

ือก
ำกั

บดู
แล

 แ
ละ

หน
วย

งา
นโ

คร
งส

รา
งพ

ื้นฐ
าน

สำ
ค

ัญ
ท

าง
สา

รส
น

เท
ศ 

ใน
กา

รป
ฏ

ิบ
ัต

ิต
าม

มา
ตร

ฐา
นด

าน
กา

รร
ักษ

าค
วา

มม
ั่น

คง
ป

ลอ
ดภ

ัย 
ไซ

เบ
อร

ระ
บบ

คล
าว

ด 
พ.

ศ.
 2

56
7 

ตัว
ชี้ว

ัดท
ี่ 1

, 2
, 3

 
ระ

ยะ
สั้น

 –
 

กล
าง

 –
 ย

าว
 

0 
5 

5 
5 

5 
 

กล
ยุท

ธที่
 3

.2
 เส

ริม
สร

าง
ทัก

ษ
ะด

าน
คว

าม
มั่น

คง
ป

ลอ
ดภ

ัยไ
ซเ

บ
อร

ระ
บบ

คล
าว

ดใ
หบุ

คล
าก

รท
ี่เกี่

ยว
ขอ

ง 

โค
รง

กา
รเ

สร
ิมส

รา
งท

ักษ
ะด

าน
คว

าม
มั่น

คง
ปล

อด
ภัย

ไซ
เบ

อร
ระ

บบ
คล

าว
ดใ

หบ
ุคล

าก
รท

ี่เกี
่ยว

ขอ
ง 

 
 

 
 

 
 

 
 

(1
) ก

ิจก
รร

มเ
สร

ิมส
รา

งท
ักษ

ะด
าน

คว
าม

มั่น
คง

ป
ลอ

ดภ
ัย

ไซ
เบ

อร
ระ

บ
บ

คล
าว

ด
ให

บ
ุค

ลา
กร

 
ที่เ

กี่ย
วข

อง
 

ตัว
ชี้ว

ัดที่
 1

, 2
 

ระ
ยะ

สั้น
 –

 
กล

าง
 –

 ย
าว

 
0 

5 
5 

5 
5 

 

กล
ยุท

ธที่
 3

.3
 พั

ฒ
นา

ระ
บบ

สน
ับส

นุน
ดา

นค
วา

มมั่
นค

งป
ลอ

ดภ
ัยไ

ซเ
บอ

รร
ะบ

บค
ลา

วด
สำ

หรั
บห

นว
ยง

าน
แล

ะบุ
คล

าก
รที่

เก
ี่ยว

ขอ
ง 

โค
รง

กา
รพั

ฒ
นา

ระ
บบ
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3.5 กระบวนการในการกำกับดูแล ติดตาม ประเมินผล และรายงานผล 

เพื่อใหการดำเนินงานตามมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอรระบบคลาวด พ.ศ. 2567 

เปนไปอยางมีประสิทธิภาพ โปรงใส และสามารถบรรลุเปาหมายตามแผนบูรณาการฯ ไดอยางครบถวน  

จึงกำหนดกระบวนการกำกับดูแล ติดตาม ประเมินผล และรายงานผลแผนบูรณาการฯ ดังตอไปนี้ 

 3.5.1 กระบวนการกำกับดูแล 

3.5.1.1 จัดตั้งคณะกรรมการหรือคณะทำงานกำกับการดำเนินงานตามแผนบูรณาการฯ 

การกำกบัดแูลถอืเปนกลไกหลักในการกำหนดทิศทางและสรางความมั่นใจวาการดำเนินงาน
เปนไปตามแผนบูรณาการฯ ทั้งนี้ สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.) 

จะดำเนินการรวมกับหนวยงานระดับนโยบายท่ีเก่ียวของ เชน  

• กระทรวงดิจิทลัเพ่ือเศรษฐกิจและสงัคม (ดศ.) 
• สำนักงานคณะกรรมการดิจิทัลเพื่อเศรษฐกจิและสังคมแหงชาติ (สดช.) 

• สำนักงานพัฒนารัฐบาลดิจิทัล (องคการมหาชน) (สพร.) 

• สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส (สพธอ.) 
• ศนูยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติ (เนคเทค) 

• หนวยงานควบคมุหรือกำกับดแูลอื่นท่ีเก่ียวของ 

• หนวยงานของรัฐอ่ืนที่เก่ียวของ  

3.5.1.2 กำหนดบทบาทและความรับผิดชอบของหนวยงานกำกับดูแลและหนวยงานปฏิบัติ  

หนวยงานกำกับดูแลซึ่งรับผิดชอบในการขับเคลื่อนแตละกลยุทธ จะตองทำหนาที่

บริหารจัดการโครงการในภาพรวม ทั้งในดานการวางแผน การจัดสรรทรัพยากร การประสานความรวมมือ  
และการกำกับใหการดำเนินงานเปนไปตามเปาหมายที่กำหนดไว ขณะเดียวกัน หนวยงานปฏิบัติจะทำหนาที่ 

ใหความชวยเหลือในดานว ิชาการ เทคโนโลยี งบประมาณ หรือทรัพยากรบุคคล ตามความเชี ่ยวชาญ 

และอำนาจหนาที่ของแตละหนวยงาน  

เพื่อใหการดำเนินงานมีความคลองตัว ตองจัดใหมีชองทางประสานงาน เชน ชองทางติดตอ

ประจำโครงการ กลไกติดตามงานแบบออนไลน หรือระบบรายงานความกาวหนา ซึ ่งชวยใหหนวยงานที ่เกี ่ยวของ

สามารถแลกเปล่ียนขอมูล ประสานงาน และแจงประเด็นปญหาไดอยางเปนระบบ 

 3.5.2 กระบวนการติดตามความกาวหนา  

3.5.2.1 ดำเนินการติดตามผลเปนรายครึ่งป 

เพื่อใหการขับเคลื่อนแผนบูรณาการฯ เปนไปอยางมีประสิทธิภาพและสามารถประเมินผล 
จึงกำหนดใหมีการดำเนินการติดตามผลการดำเนนิงานอยางนอยปละ 2 คร้ัง โดยเนนการติดตามความกาวหนา

ในทุกระดับของแผนงาน ทั ้งระดับยุทธศาสตร ระดับกลยุทธ และระดับโครงการ เพื่อใหสามารถประเมิน 

ไดวาการดำเนินงานเปนไปตามเปาหมายที่กำหนดไวหรอืไม  

การติดตามผลดังกลาวครอบคลุมการตรวจสอบความกาวหนาของภารกิจและกิจกรรม

สำคญั ตลอดจนการประเมินผลสัมฤทธ์ิของตัวชี้วัดหลักตามคาเปาหมายที่กำหนดไวในแตละป ทั้งนี้ เพ่ือใหสามารถ

ระบุประเด็นปญหา อุปสรรค หรือความเสี ่ยงที่อาจเกิดขึ ้น และสามารถกำหนดแนวทางปรับปรุงหรือแก ไข 

ไดอยางทันทวงท ี
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3.5.2.2 จัดประชุมติดตามผลรวมกับหนวยรับผิดชอบ 

กำหนดใหมีการจัดประชุมติดตามผลรวมกับหนวยงานที่รับผิดชอบการดำเนินงาน 

ในแตละกลยุทธและโครงการอยางสม่ำเสมอ โดยมีวัตถุประสงคเพื่อทบทวนความคืบหนาของการดำเนินงาน 

ตรวจสอบอุปสรรคหรือปจจัยเสี่ยงที่อาจสงผลกระทบตอความสำเร็จของโครงการ รวมทั้งรวมกันพิจารณา 

แนวทางแกไขหรือแนวทางปรบัปรุงที่เหมาะสม เพ่ือใหสามารถขับเคลื่อนงานไดตามกรอบเวลาที่กำหนด 

3.5.3 กระบวนการประเมินผล  

เพื่อใหการดำเนินงานตามมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอรระบบคลาวด
เปนไปอยางมีประสิทธผิลและสามารถสะทอนผลสัมฤทธ์ิของแผนไดอยางชดัเจน แผนบูรณาการฯ จึงไดกำหนด

กระบวนการประเมินผลซึ ่งครอบคลุมทั้งการประเมินระหวางดำเนินงานและการประเมินเมื่อสิ้นสุดแผน 

ดังตอไปนี้   

- การประเมินผลอยางนอยปละ 2 ครั้ง เพื่อใหสามารถตรวจสอบความเหมาะสมของเปาหมาย 

กลยุทธ และแนวทางการดำเนินงานภายใตบร ิบทดานเทคโนโลยีและภัยคุกคามที ่ม ีการเปลี ่ยนแปลง  

ซึ่งทำใหสามารถปรับปรุงทิศทางการขับเคลื่อนงานใหเทาทนัสถานการณและรองรับความเส่ียงดานความมั่นคง

ไซเบอรที่อาจเกิดข้ึนใหมได 

- การประเมินผลโดยพิจารณาจากตัวชี้วัดของแตละกลยุทธ โดยตรวจสอบผลการดำเนินงาน 

ตามเปาหมายที ่กำหนด เชน จำนวนมาตรฐานหรือแนวทางปฏิบัติที ่ตองพัฒนาใหแลวเสร็จภายในระยะเวลา 

ที่กำหนด ท้ังนี้ โดยคำนึงถึงทรัพยากรท่ีไดรับเพ่ือขับเคลื่อนการดำเนินการตามแผนบูรณาการฯ รวมถึงนโยบาย 

- การประเมินผลเมื ่อแผนสิ ้นสุด จะมีการประเมินผลสรุปภาพรวม โดยพิจารณาความสำเร็จ 

ของยุทธศาสตร กลยุทธ เปาหมาย ตัวช ี ้ว ัด และโครงการตาง ๆ รวมถึงปญหาและอุปสรรคที ่พบระหวาง 

การดำเนินงาน เพ่ือกำหนดขอเสนอแนะสำหรับการจัดทำแผนในระยะตอไป 

3.5.4 กระบวนการรายงานผล 

3.5.4.1 จัดทำรายงานผลการดำเนินงานประจำป 

กำหนดใหมีการจัดทำรายงานผลการดำเนินงานประจำป โดยรายงานฉบับดังกลาว

จะตองสรุปผลการดำเนินงานในรอบปงบประมาณอยางครบถวน รวมถึงสรุปความกาวหนา ผลลัพธที่เกิดขึ้นจริง 

ตัวชี้วัดตามเปาหมายที่กำหนด ปญหา อุปสรรค ตลอดจนความเสี่ยงที่พบในระหวางดำเนนิงาน พรอมทั้งขอเสนอแนะ

หรือแนวทางแกไขที่เหมาะสมเพื่อใชประกอบการพิจารณาในระยะตอไป 

รายงานผลการดำเนินงานประจำปนี้จะถูกนำเสนอใหแก คณะกรรมการหรือคณะทำงาน
กำกับการดำเนินงานตามแผนบูรณาการฯ และผูบริหารระดับสูงของหนวยงานที่เกี่ยวของ เพื่อใชในการกำกับ 

ตัดสินใจเชิงนโยบาย และกำหนดทิศทางการพัฒนางานดานความม่ันคงปลอดภัยไซเบอรระบบคลาวดตอไป  

3.5.4.2 เผยแพรผลสำคัญตอสาธารณะ 

จะมีการเผยแพรผลสำคัญของการดำเนินงานอยางเป นทางการต อสาธารณะ  
โดยเนื้อหาที่เผยแพรจะประกอบดวยผลลัพธเชงิยุทธศาสตร ความกาวหนาของมาตรการสำคัญ ขอคนพบเชิงวิเคราะห 

ตลอดจนขอมูลที่แสดงใหเห็นถึงการยกระดับความมั่นคงปลอดภัยของระบบคลาวดของประเทศโดยรวม  

เพ่ือใหเกิดความโปรงใส และความตระหนักรับรูถงึการดำเนินการของแผนบูรณาการฯ ดวย 



 

 

 

 
 

 

 
 

 

 
 

 

 
 

 

 
 

 

 
 

 

 
 

 

 
 

 

 

 
สำนักงานคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอรแหงชาติ 
สำนักบรหิารโครงสรางพื้นฐานสำคญัทางสารสนเทศ 

120 หมู 3 อาคารซี ชั้น 7 ศูนยราชการเฉลิมพระเกียรติ 80 พรรษา 5 ธนัวาคม 2550 

ถนนแจงวัฒนะ แขวงทุงสองหอง เขตหลักสี่ กทม. 10210  
โทรศัพท 0 2502 7826  

โทรสาร 0 2143 7593  

อีเมล cii@ncsa.or.th 


