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Foatmuatunouiioutsliutoya Heatummnisaififeniuanuiunsasadelewoiuay
foanarunslevosludniiiertulassadefiugiuddymisasauma uazuinsnistosiy
wansznule 9 Addunsilensuausssoivnnisaisesennamdsnaniuyanadlaiunanszny
vioorafietuld (wu {18 fFumniliuinisuiuinsiiddqmisenu uandwosneuiunef vl
szuupanfinmesisniudondeudefuuinsiidfyminesu) dWeldausaldiduwuiniuas
stuuvlunisuvsdutoya ieanmduuasgulunisufidnunazauisalidoyalaegis
fUszAvBam Whdulumuvdninaeiuagiinsidninamuaaznssunmsnsinvanusiunasnsd
lawesuianivseniamvun

3. 11AIN1TRTRFRULALINTEdefEAnAamIglaLuas (Detect)

3.1 nsnsadeunalsEisivanamamneleuas (Cyber Threat Detection and Monitoring)
fnalnuaznszuiuniaifiensraduimanisalilisadesfuaiutiuasvasndeloiues
Fuszinuarilaneivnnsailifeafuaasiuasasadoleweiinsany uaslinneideanay
msleuofvidevnnisaliifsafuauiunsaendulee MR adesfiuuinmsfiddyesnsuladng
Tnesasdinamumunalnuagnssuiuns egstios oz 1 A%

4. 1AM BYmiadinInsanuieanatmmslaluas (Respond)

4.1 ywunrsiuilafeanaruniglaiuas (Cybersecurity Incident Response Plan)
msdnviuaunssuiiedvgnaumaleiues msdeans nnsilnden nsvuniu uazUuUge
pufiszyllulsznauumisu foinmsinwenutuasaendslees oddesday 1 as ifiolv
nssueduanaumdleuesaiunsadniiunisidegisfiussansnmuazUseavsna

4.2 LLNumiﬁamﬂum’J“ﬁnqm (Crisis Communication Plan)
fnsdaviuaunisdeansluniie aﬂqmwamauauamaaﬂqwmmmﬂmmmimwmmﬂ‘u
mnusiuasaendsloes u,ausiﬂsua:uLLmumiaamﬂumavaﬂqmsNuaway 1 a%9

4.3 msilndaunisShwanuiiuasUasadelaiuas (Cybersecurity Exercise)
fnsindaunssnwanuiiuaslasnseluiues agratdeelay 1 A9 Wissuilatuaaiunisal
uaNUtuAsUaanfeluRsUsyasrviseliananin@na
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5. ansmsineuasiuyanudemeniinandeanaiunieleiuas (Recover)

5.1 masnwuaziuyarudsmeiiiaandeananmidlaiues (Cybersecurity Resilience
and Recovery)

5.1.1 davhunuanusioidessgsia (Business Continuity Plan : BCP) ilelviuulainuinng
fdfvensuladniansoliuinisididudeluldlunsdiifnnimgavsinidosanivgnisol
AefueniunsUaendvlawes elvamsalduftRnulaass mufaounuusuvesdlruinng
mouen WisliiansananuaonndeafulauYeInsuUadad 1t Auaenadosfuyosvouln
ﬁwﬁmmazmsﬁmumwzL’;mﬁﬁwﬁm : Maximum Tolerable Period of Disruption (MTPD), Recovery
Time Objective (RTO) wag Recovery Point Objective (RPO) 1JuAu

5.1.2 n3¥nviunuAILsoraan1ag3nae (Business Continuity Plan : BCP) uazinnun
U'%miﬁﬁzyj‘ﬁ'dﬂNaﬂiwwiamm@iaLﬁ@amaqiﬁﬂ (Business Impact Analysis : BIA)

5.1.3 Udsuunaseiiesmagsiia (BIA)

5.1.4 fndeuunuruseiiiomisgsia (BCP) adnatioslaz 1 afs tileuseifiudseaniam
YBIUNUANADITBIN19gIAY (BCP) sadsanmunislaiuofiazivgnisaififeafuaiiuiung

Uaaselouas
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waUfuRdumsShvianuduaslasnielyiuas

1. fldsunly

dauil 1 nsdnfeuazauaunIslduasaumA (Access Control)
WelinisidifauaznisauaunisidauasaumalinnuduasUasndy fAmvualigauassuy

ARl

1.1 msmupamsiiisleyawazgunsalsvatanadeya
1.1.1 fauaszuu Isaug iy ldnudifsssuuasaunangenisldauls deidle

lgsuaugnan g3uiinveu/idvesdoya/iivesssuy auanudilusdonisldan wintu

1.1.2 dauaszuu desmmnuadnsnisidnfedeyauarszuudeyalinuizauiy

nsihldauveldanu waznihnanuiuiaveulunisujiRauvesfldnussuvaisaunasiung

ANSNUMUEANTNIND908 9@ LELD ATl

1.1.2.1 AMwuanaitunseygisnlidifansidauasaunea Mngidesiu

MIBUYINNIAMUAFNT YIBNTUOUSIUND Fall
1) fAmuadnsveslteiudaznguilieides 1y

91U8819LAYY (Read)
aeteya/Jeudeya
Al (Edit)

au (Delete)

autlA (Authorize)
lyisavs

2) Amusnsinigsefudng seusiuna Wduluamnisuims
Jannsmsiindsvegldann (User Access Management) 71l
nuald

3) {ldnuidesmatildnussuumsaumavesmitsnuazies

ooy nluaeanvalsnvsuazlasunisiiansaneyynain

shmthmheuvdesguaszuuiildsuseuming

4) yaranMBuMeueniidesnsanslumsitildnuszuy
ANTAUVATOINUIBUITABIBBY Y T uAEENYaIsN BIAE
Femsmsaudimaluladansaumeunaznnsdoans

1.2 msuvsszinnvastayauaznisindriuanuddgvsediutuaiuduvesdeya
nsuuadailduuIniemuszidouinnign1sin¥ANUaUIINIeTIvNIT W.A. 2544

Feszrdounanarnduuinsnisinazdeasounsy da3ndukuinisimuizaulunisinnisienans
dldnnseting warlunissnwimnulasndevesenalssannsadndlagldfivuanssuiun1swasy

nssuldmetenansnanyll asil
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1.2.1 Inuvsdszinnvestoya oonitu
- dayaarsaunanunsUURNuLazn1sUIms laun Jeyauleuny
JoyaensenansuazA3uses deyayaains deyasulszanansiuuas Uy Jusu
- Jayaasauwmaiiunsiuinis taun Jeyasunisinuns deyaiioude
fumsinuns Teyalonsanseuszanunu sy
1.2.2 Iaudsszaupnuddguestoya sandu 3 sedu il
- spiuil 1 deyaiilssdumnuddnanniign
- spiudl 2 deyaiissdumnuddniunang
- syuTl 3 deyafiflsziuanudfalen
123 dnutadduiunnuduresdoyasd

- doyadudign yanefe Foyafimnidametauaviodfiosmisdau
agneliAnanindemeedisionsiian

- Jayaduun mnefe Jeyafimndameiuariefissunsdn
wneliinAudumeag1aigns

- Jayady yanefy Fogafimnidameioueviodfiosnsdau
zneliinAnudeney

- doyavhly vneds doyafiannsndameviomeunsvinluly

1.2.4 M3IAwUasEautuUNIsIinge
- SEAUN 1 spRududmTuduims
- 5peud 2 seautudmSudldaumiy

- SEAU 3 sRutudmIudauasruuviserilaveunung

= v

1.2.5 msmyuanaitumsndstaya

Y

Qe

o & o

nsiinfiedeyavesnsuuadnd Awualianunsadilanasniian 24 Galus 7
visonuaudluveusarssuuny Sajguassuuiudinue

1.3 MSMnuAYeInIenIsinis
fiieadesiianusadrdsteyanudemmsnisidrfeiidimunldiu asdesfuindan
Fauaszuu TaedimsimuetydfiRdesmusesunisidhds Wrawnsadldau dnmsuenyssian
ANuIURnYeU uaziinsigatfnu anslunsddsteyauazannsadfsldanisdoyailazu
oy nwiiy Tnefidesneniadna fedl
1.3.1 szuuesetienigly (ntranet)
1.3.2 szuupieriedumesidn (nteret)
1.3.3 szuvaavuedidnnsetind (E-mail)

'
¥

L4 msimuansedydildain (Usemame) uag sWark1u (Password) dmsunisidnly
SRV

1.4.1 n1sasvedayddldnunazguassuudssueniulagusgiuuleuievedseuy

o o

ANTAUNA Y3010 aNUNTUTEIRIU LIV UIUANUAUNZEL
1.4.2 NMSASSHANIUYTIATIIADILINADNITAIALAT LAZADINAIULANAIIIU
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143 muuasianulnddsnusdnuiuedslon 8 fones laelin1suaniuszniig
fonusnilumesnesian monwsivg wazdydnwalfivay [Wineiu
1.4.4 MansvedniflinunaysiaiudewenUnyduasdowmssiarulimilouniy

daufl 2 msldunumsiaiaaruaunsidhfssuuansauma
(Business Requirement for access control)
iiordunisaiaunsidrisdeyauasssuvansaumavesasdng waznisufuugailely
aonndesiudemmunnisldomnunsio uazdormunsuauiunsasnds msldaumuasia
domuaumaindsansaumediuuufoacd

2.1 MIAUANMIITENTAUMA
211 fuaszuy Yulnveuliinisindsssuutuiinuazinnunisldeussuy
asAUMAYEINULaTA TN TINTaziTineUaonfeATdesE UM AU
2.1.2 gauaszuy AeedaliinisduiinseaviBeanisiinfiessuvaisaumauag
nsudly Wasuuuasavseng o Welundnglunisnsaaeunievds

22 Swunnguifldnuuasmualifinmsuiingunudng uaznishadsi
2.2.1 Executive A NGUEUIMT wagHewign1sney/din visewiguii
2.2.2 Administrator 8 NENUVBIEAKATEUY
2.2.3 Officer fio nauldnumlufuyransvosnsuundng

2.2.4 Consultant fia NguNUTNuMTeLSUINNTEerdyyINg
225 Guest fig gldnuidunldssuvansaumadingi

dauil 3 MsuUmsdanisnisdifeveslden (User Access Management)
iWoumsdnnisnisidnfsssuvansaumaresesdns uazsulaldinamedilasuans
nsdfssruuansaumanuiisuawiniuannsad ldnussvuansaumals el foaly
msuimsmaddssruvansaumaveslfnu fai

3.1 a$1emnud anusseuiinduauiunsasnfoansaumaunilday

3.1.1 nsudadnd daluiinsimeunsdszvrduiusaituianudrlaliduglday
wgmssifuniunsasafouagnansgnuiiinainnisldnussuuansaumalagliszsinse Tinde
Syhlaifenisal i muslitiinsnsdsdesiunuanumsnya

3.1.2 nsuUgdnd dalkinnseusuiiioatneninud wazanunszuindiuaiusiuag
Jaendgarsauina uazdvinviusiedennaiy wagHanszNUfionaasiintuainnsideussuy
ansaumangdlisyingete Inedaliimsovsudldoruerelionday 1 afs

3.1.3 nsdduflinuanneuenildfudvdifierdldnussuuasauma axdedldtu
nstuasuaziadilateslovsuazuuiujiilunsinvenutuasaenfoduasaune
slelasuavsmsiinldnuszuuasaumaveamispay
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3.2 m'ﬁadml,ﬂauifl%\‘i’lu (User Registration)

3.2.1 fvdninaeiluniseygalididessuvarsauma waglasun1siansanoyye
Nnusmsgudmaluladansaumenazsdoansviedpuassuuildsuneumne

3.2.2 fauaszuu daviuuunesunisameideudldau/veldssuvauaisaume
dwfuszuumaluladansaume

3.23 fldauazdesnsenuuueduiiieveeyd@ldsussuunumuuvuesudveld
Uimsfuasaumansiiviasnulauassuuiahiy

32.4 fauasruufesnmaaeutyTildny Weldliinsamadouddou

3.2.5 fauaszuvdininsassunadlviavslunmadndsimnzansontihiinnusviavey
muswazBenavsluliazsia

3.2.6 dauassuuinistuiinuazdniiudeyaniseud@dilday

32.7 fauasruudiosduas unzudsdldan Weldldnunsuieans nihisuiinveu
wazmssTuANIsuasUasnde Tunsidhdssunasaumne

3.2.8 Amualiinsenidn 1iinaaun1saLIRdNTasEuUaIsawNA N13dnanaN
nerDougldaon ieldfuudanniudetn viadofinsaioen wWasuulashus Tenée viefugn
madadusiu

3.3 m’ﬁﬁmﬁmm‘iﬁméﬁﬂ%ﬂm (User Management)

33.1 Awuasedudnsnisdifessuuamsaumanumihiisuiasey anudndulunis
Ty wagnumudvsaiaue

332 fouaszuudesdivuedninisdifedoys uazssuvarsaumaniuniing
Suiiavey wazdafudeyamsueuansliundldaulidugdoya

3.3.3 Tunsdliidiosliansiimvuonmileninaszauiidmun axdedldiuniseusfd
Wiuveuandudaia uazgsnenisqudmalulaasaumauaznisdoans davirAfeuduane
Snwaidnes lnenslidvifmudananiagdosimuntaanarfidanu wasidewurivuanislians
Ay wfodsziunslidauiui

3.3.4 finmstufinuazdaifvteyanisueunnedndliuadglda

3.3.5 yumudvsnisldeuaiiauoegnstionTay 1 ads

3.4 msusmsianissiaiiudmsudldenn (User Password Management)

341 fpuassuuimunsiariuiansluefusnliungldnu defldnuldfuagses
Wasusasulmsiiudl anelu 7 5u

3.4.2 n15danousHaniu (Password) 3as1liRuldarusieisnrsiivasn e
Tnovanidsamsliyanadulunsdngs

343 msnssiarulndazdostssaliinueinlunisaaen lddesndt 8 ndn
(digits) InaswanuAssUsynouse Mmonusian fenwsinegy dudnualfiviy

3.4.4 fwualinisdhsdaiald lidu 3 af nsddgdgldnuldamsadildould
dosnnidsRaiuduuediiiinue Waaretguassuy uasudimusuadvesasiarul]
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345 nsdiflfnuveaienu aeenlew/dne wiedugansing mhsnulssay
uisfauaszuuiielifauassuuyinnisenidndvsnsddnanluszuy videuudgsdeyadlinulmdy
Jaqdu

3.4.6 Tunsdifinnusndusedlidvsfmsiugldauiianiaan fldmuduasdedsty
Anufiureulazoysiinngedudyriuasiguassuuiiiefinnsananumuizay Tnednnsiinue
szeziiainisltaunagsziunsldauiuiidefusrozinaifindravienuaindiuns
wagsinstmundnsfiawiilafudndndeldszaulalatg wasdosdmualistagldnuinaninsa
fldamuund

3.4.7 dvualildanunasusiasiulminn 9 180 Yu

35 m3muwauﬁm§mn%’ﬁwaqﬁ;flsi’quu (Review of user access right)

fauaszuudomunutayTdldny avdnsldnueduahiaue egrsdestas 1 afuiie
ostunadhdsszuulnglaildsueygnangitlidvdnadias Tnefuujon ded

3.5.1 fanisedevesiiidaiavslussuunaamiieny wiensvazidundvsilasy
VYBILATYARD

35.2 dndsmedetulifufiautymvomhsnuiiedidunimununedoway
avdmadldnuigniomielsl

3.5.3 sdumsuiludeya avdeng 9 Wigndesmuiildfundandugguassuy

3.5.4 JumeulfoRdmiunsenidndninisldonn Weaeenvieusuideuiumnis
Aosrniunisniely 15 fu

3.5.5 numuansgasiansluseiuas 1wy anddguaszuy feanuiniidnssziu
Aldau sy

d9uil 4 n1sfiuaninAuFuRAvauvasgldau (User Responsibilities)
Wedesiunisinfialaglalasuoygyia nslawme 158293 Wiemsanasuidiuideya
ansaumna Juudufumeeetiay Al

4.1 msldanusiadiu (Password Use)

a.1.1 {lFnudnihalunistesiu qua SnwideyatadBedldau (Usemame) uay
sWar1u (Password) Tnegldauudazaudesiidaddodlinu (Username) vasnuies aldsauiy
fau stevhavimameuns wanane shligBudasdsiasing (Password)

4.1.2 mafvuasiariu (Password) Miangaildionn Geszneuse

- mvualieuenilitesndn 8 fadnes

- Mnuseiiawdszneu wu <> Jusiu

- lifhwussfaruegialusuuung Wy “abcdef”, “aaaaa” \usiu
- mstwusstakulldeslid Aureaiuedianiine

- lidwuasmihuiiieadefldanu wu Je, unnana, Tuiiia Wus
- i mussiasiniidudd@nilumauiyns
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- hifmussiaiiudmyanaandeniounanavesnuies uioyanaly
ATOUAT
4.1.3 Wasustakudaasmiuiiiidiszuuadusn detlestuypaadudnasuldnu
4.1.4 ldldlusunsupauiinmesvislunisinsdaniudruynnadnludf(Save

Password)
a.1.5 ldanvetuiinsiasiudmyanaliluaniui Avedenmsdunaiiuesyanady
4.1.6 fldsnidwihiideavdsusiaiuvomueadulszd wiiaglifinsvsduli
Wagunnszuufinny

s,
a A

4.1.7 vandeansldsraruietudmiussuunueing q Aeudansldau

4.1.8 mﬂumiﬂivmmmmmmmwmﬂmaﬁlsﬁ (Userame) haysianiu (Passvvord)
maa‘uma‘lﬂ‘uﬂﬂauumaqLﬂum‘umma‘umamiﬂivmmmmuu aunnng ey detidu 7
\Aeadios

4.1.9 ¥y finthisedaszfannuvaoadslunisldiedetislasfoslidusonli
yeraduihldindotanauiimesandedld (Usemame) ssuunauiimesuesny

4.2 mslesiugunsalluvaelifidldnugunsal

s
=

mstesfugunsaidlelififldoy fuuwfdaiedestudlifnsidfeunsalvasilsl
fjqualdsd

4.2.1 99nANTEUVIU (log out) Tnoviuiiilowadadiunuy

1.2.2 neasmonfiunesiinueddnuegidolinuusyituataduriadelsifnisld
ey 1 9l Buusiniesneuinmefiiuluetouddgliusnsidedddnunaen 24 Falus

4.23 n15@aAn Screen Saver vauAIBIRBNIADS (Personal Computer) finuald

NuUsedansadliinIsaan (Lock) ninvslaedmuiRndsainililaldauiiunia 30 uii

4.3 MsmvAunIngauasaumeataznsldiuszuuneuiwes (Clear Desk and Clear

Screen Policy)
nsaadndldmunuuan fiRiieauasililimindduarsauma wu wnas dedudin
foya revfameduiomsauma oglunnzdssdeninindalaed@elsifans suwdsihmualigldny

pon Mnsruvasaumediohafumnnslieu Taeduuau iR

e 2

431 fldnudeseonanszuuansaumesiuifiaioaunisldau

132 fl¥ufosiiliiadosnoufinnesoantvasdlildldaunisly 30 uni
TieSosdonnthae waseddsiainligndesiazannsadn nihaeld

433 {ldudosdonldsiarudosiunisdrisgunsal deduiindoya uaziades
rovfiumosiiddyiiolignlinuniesosdesfidnglsildpuatans

434 nsdideyadAnfituiinlilu nszany deltuiindoyauaslasm vie s1indard
dlelaldann desdmfvliluiivaonde Tifiendliuulferaulaglifdoua

435 fldnudesianudlalunstestugunsalluvneilifdldaufigunsal uay
aamnumszminlunsfazdesUfiRnuuuiufdesunsnia
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[

4.3.6 Uninsaspeuiiumeinauedldnuegilieldnulsziniuasduriodisliinisly

£%

Ay 1 99l Huudiefesroufinmestfuluiriondsineliuimsidedldnunasn 24 dalus

4.3.7 TveaysfAangdaduda lunsdfifesnsimindduasaumasing 9 1wy
lenans Aetuiin gunsairoufiumeding 4 senuennsuUadaidounnads

4.3.8 mnnindduinanugymelagUszumidudeldnudesuiinveuniaynldse
Auidevneniu

439 fnmsimunsnasmstestunindaunazamuauldlidinisie vieudesningdu
asenanddaledluanuilivasndtlvinseunquisowine 9 fe nMsdansuinadeusey, ms
AuANN1TIIeen, NMsIauTnansiinsalinsdmdniudlneyananisusn, N1 Iasgunsel
szuulavgUnsalatuayumsvhauluaanuiindanuvasnse

4.3.10 msvhaedeyauudetuiindeyauszianensy WwesdoyadesfoRniauun

MNISYNANY A9

a9y Usziavdetiufindeya wIMINNsYaney
1| wrlawlasil (Flash Drive) 1. Y8189 an1ukUINIIY03 DOD
g13adian (Harddisk) 5220.22-M ¥84n3¥N53I3na 1L Ny
prinRariadeuiidmiuldnmeuen avfzoindni Faudunnsgiunisvinans
(External Harddisk) doyalaunsilyuriudeyaiiuvany )
J0U
2. yuviany wiseualvgunsalideviely
ansahlUldaula
2 | WNWBF / AR (CD/DVD) TH3Bmsdtn wn shliFuaniwmsldoy
iy 138wy vhanglidemeauaninnsldnu
4 | nszay dasnelrdosvhatoienans

4.4 msthnsdhsa inldfudeyadifuenudu Telijifnuszfounssnvanudu
YN351UNT N.01.2504 Fail
Hldudewihnsidisiadosa (Encryption) Mdusmsgiuaina Wefinisiudadoyad
adrdeteuanifunnuduinumanietieasisas

U

4.5 msldnussuvansaumasgrslaonsie
iielnrsldauszuvasaumaiinudasads uazlidnansznusoninusiunsg
Uaonuansaumaneseadng fvuauumeUFoRdmiudldnudsd
451 n13nsesinla 9 MAnnsldTydvesildaru (Usemame) Suilngvane
sanualiduanufin linsnsshiuasdenngldaunielsifey Wieindumiuiuiavoudau

UARRZIL T UIEA IS URAYOUADANNEA AR TULEY
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452 flnudesinisiguifaunnadsoufialdauningviossuvasaumaves
mhsnuuazmnmsfigaddmuiuitdom ldhasfnnnsiaiuion viadaanaruianasla o
Aldeuspaddigauassuunsuiui

453 flFnudesnseninuarsiingsfadonsldeudoua ldirdoyatuaniures
nsuuadnd vialuypraneuen

4.5.4 Foyafilumuduvdosziuanud ey Meglunisnsounses/quaresmiiey
shullallvinsmeuns Wasuuas vieh videvinane TaglalléSueugnmanimthmienuy

455 Fldnuianslnoveussmiaziivine My wazdesiudeyadiuyanan
Wiuaums uazldeygaliyaranisyanalevinnisazfindedeyadiuyanalaslilddueyannain
fnuiiaseuasestoyatiu sniulunsdiifesnisnrvaeudoys viemaifeyatuisitesty

Y Y o v

nsuuadn s lasnsuuadniorusadslsvhmdiinsaaey inmsnseasudoyamartuldnasaian
Tnglaifpaudalvirfldanunsiu

4.5.6 Mudansaldaru (Run) WWsunsuUseian Peer-to-Peer (Munedis 35n159m
\n3etreneufiamesuvunis Aimualineuiiunesluiniotieyniaiounieutuniemiiiou fu
A usaziedessinaillsunsuvdedufludeyaiiulfios medauuudvinlfaunsoldlusunsy
vieutlufoyavesneuiinmedinioddafly unuilazsdoddaniaiesudnisuilu (File Server) iiniu)
visolUsunsuidanudssluseiuidiodntu Wy InmesiswiBitTorrent), Bya Emule) Wudu uus
wlasuay AN MBI

457 ¥udanioldaru (Run) TWsunsuesulaunnuszian ilemnuduliis 1wy
magui Hawas inud WWusiu

4.5.8 Vuldauninduemmhosu Mdawsouls Wonsweuns Teya donrw suam
vidodsdula Alidnuzdasiofasssy Anuiiuasueslseme Ny wiensgnusenIiaveteddng

459 vldszuuasaumavesnsudadniiesuniu deliAnanudeme violdlu
mslesnssuteya videdsduladuiiunsiadengmneuas@asssu wiensenusionsia

4510 valdsvuuasaumavesnsuuadniiiieusslovinmanisin

4511 %unsgshmsla 9 densindeya lidezdudeniy aw e viedsdula
TwpSetngvasnsuuadnilaednuin liiazdiedinisle q Aauunszynisle o sulldnwauziu
nsénasuldeuviefuisvadiuyanavedu liivzdunsdla q Wevstlonflunmsidhisdoya
viaLftenslininensinu

dauil 5 MIruAuNIsInfauA3aY1e (Network Access Control)
wedasiunisithfsuinisiasednelaglilasueugin slaimuawuiufiadmivdoua

5.1 MSINUINISASeTNY
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5.1.1 fmuslviszuuasaumadesiinisauaumadns Tnsseyiaietioniouinis
augniinsldaula

5.1.2 fmundoufRdmsugldaulfaunsadhfessvuansaumndldusifiominag
I¢suounnalidndasiniuy

5.1.3 Amuanisldnusyuvansaumefidandy Wy ssuuneuinmes [sunsuusyynd
(Application) aanunediannsefing (e-mail) szuutATavliais(Wireless LAN) szUUdumesLiln
(intemet) tHudu Tnedasliansianis mwgumwuiumum LLamaqlmummmmaumﬂ
fosdusysiuaednuaisnes susisiomumuavisnaogatiosday 1 ads

[

5.2 msbuduiiyanadmiugldeuiegnisusnnsuuadnd (User authentication for
external connections)
5.2.1 madgirsetevennhsnuinunsetiumeuen tsdesdimsiigaiianulasld
TylY (Username) wagswiarinu (Password) wﬂmq
522 umimmaawﬁmmnﬂﬂ3@ﬂauﬁ%auzgmiﬁwﬁﬁqiz‘uwﬁ'aga [GERELRRY
Fanstudusyana (Authentication) iiowansindugldsusaiasensldstai (Password)
5.2.3 mseyaalildierldnu (Usemame) uazsianinu (Password) Tunisidildany
pstuegiuanudnduveanisdniuiunazfumain sauisdedldfuanuiugouain

ATy rvessiaE Iy
5.2.4 mavisnunsedujiinuniianudszasdvelddedldnu avdedlasuaiy

U
1 Yy v v
Y a a a &« o

winreuINHUIRuTIvetwiazmisrunay tngasfassuraveumniinteiananiinduviaay

e e

53 miszqqﬂﬂiai‘uumiama (Equipment identification in network)

5.3.1 davihliyBiadesnonfimesuay aUﬂ‘iﬂlJLﬂiE]GU’]EWﬂ‘UL‘UEJNﬂU‘Ju'U‘ULﬂ’ﬁE]‘U’]EJ“UaQ
03Ans lnoflswazfunvesgunsalusznoudiy La3osnaufiaimes, IP Address, MAC Address,
anuiianma, Al s

532 fnualdszuvasaumaifesinisaivquaisidnis laoszyiniedie
IP Address tag MAC Address

5.3.3 nsfinsanaznindoureguniniiniedisazdosldfuougnanauinouieay
ansosuiunisld uazdniunslasdmihfdomaluladasaumavioiilisuaugnmind

5.3.4 Q@LLaizUUﬁmﬁwﬁiumiL%maé’@yzyﬂmﬁlﬁ%’uayigmLLaﬂﬁﬁwéiumiL%awia
muigudiug LLazaflmsa'ﬁzE’Ué’iyzgmmiL%wialﬁﬁa??uqmmiawzgm

5.3.5 dosldlnsr0ad (Firewall) flamrsadmuanunsiavgunsalitanunsadngs
\PseUEYBIMUILULA

5.3.6 wdesdimsirfndnsnsdnldnugunsaild Inelvitimsivunisnsiigaddny
Tunsitldaugunsallagld Fofld swasiiu vanelay MAC Address Liloanudasnsiouazaiiu
wingaulunisidnga

5.3.7 daviunufesruuiaietng deuszneusiy Teazideniiisaiureulunves

wintenglukaziaTevisniuen wisuriseyaUnsalnfaaslusruuATeY
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5.3.8 unuduazerie WuenasluszauduunnazsesdaiiuagesUasnsie muauIs
weund wasnumuunudsEuUIRTeTenseugUnsaiinnddlnidutioiuegiaueatietioaay 1
ass

5.4 nrstlestunesafilddmsunisnsrsaeunazyiunasssuu (Remote diagnostic and

configuration port protection)

dioamuaunadnfmesailddmiunseasuuary fuusssruuisnaddomamenin
uazmaATeTy ol

5.4.1 madhimesaflddmiunsnaeuuarysuusisssuuitimadnamsnonmuay
yaaderesestinsmesianiu uadlidddlfansdildsuoygnmaiy

5.4.2 Ansegunsaliniededlidmiunisuiuussiaeuiinsiuliluieseuiinmes
widrenansfifiszvuauaumsidieen weleatunsdrfmianisnimdegunsainaziinig
wWasuuvaudlulaglildsuoymyn

5.4.3 flduinsmeuendeswosysianngaduday viegilasuneununenoudn
AlunsUsssnevseuImMIdnnisnenvesgunsaiinIetiy

5.4.4 Wanesafidaudndulunisléau uag snidnudelanesnviedauinig
vugunsalinforedilaifirudndulumsldan

5.4.5 Unmsldauniemurumsihianesailddmiunsiaasuuazyuussssuulild
sildegrsdrinszeznavindidndy

5.4.6 nRdouLazdanedn vesszuuviegunsaliilifiamdndulumsldauedg
asiawe egnetonidouay 1 el

5.4.7 fimsdesiulaemsUnuins (Services) msiifsosnaiildigednmszuusiou
3oty wardeldlamegunsaiuasianfisudunini

5.4.8 FasunTesionsrniuuasiestumaynsnmanieris

5.4.9 fvusdviyaralunisidesnioseuiumesuinenarilasonizyanaiiu i
sthideatosnglumiiby

5.4.10 vuyaaafiliidnnanihiifeites luluvesmenfiunesusidionars mn
FudhdAd s s umalladansaume Wuifuiiaveuimudnly

5411 Sufinnndi-eenitufivinuresneufinmesuidienats léun i
HSuinweuiieItos uas Idmihidguaszuy Wud

5.4.12 Andueiesmunutufinnisdiesntiesaeufiunefutiisnars fiuszgdineen

v
g

LaLANAINADINTIAI9AsTUATUNSIATNSTY

5.5 NISWUALENLATDYE (Segregation in network)
gudaluladansaumanagnisdoasiesiinisutueniaiedienunguuesuinng
ssuvansaume naudlian wasnguauiifendes emnudaende dail
5.5.1 Hauwaszuudeuiiniswusieniasatielagld VLAN wideniasadgusagnes/

A
o A (Y

AUNY5871A981A15 98NANNUNBUBINUNNTALLIAFNTHLALNSNYINTLASBUNUVDILAALAUIBINY
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5.5.2 Hauaszuudeswvaenniedigesnlulsuiionnuduaslasnieresseuuain
N13YNINNILATENY 2 1n3ete Ao wnsevied mivgldanuniely wavinetiedmsugldau
neuen

5.6 m’ﬁﬂ’mﬂmmiﬁawiavmLﬂ%ﬁ]‘dw (Network Connection Control)
gudmaluladansaumanazmseansdesmugumsitndaieldnuiedovieingly
Swfuderdeudessrinamiase Widausfunsaende il
5.6.1 $rdnavsvesldaulunsdeuseirgszuuiaietng auansildsuamusiune
viTiveny
5.6.2 fsvuumsemadudynsnlussduedetiouarseiuiedosneufianosusidne
5.6.3 msiiigszuuiaietisvemhsnudoutigsruuinutessiivasafefidivua
Vvinify waedowinsfgadfnunoumadldnuetedennads
5.6.4 fldnushuihgunsnhiniediemfasneuldiusugn
5.6.5 fesszygunsaiuaziasediionldmununisideuseniatiy
5.6.6 Wuglanszyhninadeudte fndudiuduuionisle 4 dogunsaidaunas
16un gunsaldnidums (Routen) gunsalnszanedayandeya (Switch) gunsailidensefuszuy
wsevnevan lnglilasueynnangauassuy
5.6.7 fguastuy desmuaumsidnieszuuiaietns eudmsiansszuuiaietngle
ognaiiUseAvEnm dall
5.6.7.1 drdnansnisldauiiemuauildsuliamnsaldsauaniz sz vy
wdedne Aldueygainiy
5.6.7.2 Srimdumamsitdsszuuiaietneifnsldnusuiy
5.6.7.3 $1fansldidunsvuiaietigainiaiesneuiianesludnies
noufiumesusidofiolalgldnuansalfidumedu q 1§
5.6.7.4 sTUUASeT B IILnTessnuiiiinndeuseludssuuaietety 9
meuanmihsnudondeudoriugunsailiosiunisynin Musdesiianuamisalunisasaiy
Tsunsuuszasasie (Malware) fag
5.6.7.5 srUuLATaTIBRedfnRIsEUUATIITUNITYNTN (Intrusion Prevention
System/Intrusion Detection System) Lﬁamwaaum'ﬂﬁz’j’aflumamﬂﬂaﬁl,%’ﬂ%mmzwm%mhmaq
mhesnludnuaziiiaund
5.6.7.6 fmuanistlesiuaietiouazgunsalsing 4 Mideusetuszuuiaietie
e dRLuLAZFDmUNIUASTUAR Parameter sa 9 W IP Address agnseslas 1 afa mni
nsuflavieiudsuntasen Parameter faudsyaraifendedlisunsunnads
5.6.7.7 #esfimsfinssszuuamadunsyngn (PS/DS) ilensaaaeunisldany
yosyanaiiiirldsmszvuinietisvesminss Tudnvazdiinund Tnedimsasaaeunsyninsiiu
szuuin3etne mslfenludnuaziiaund weznsudluasunlasssuuiaieotnslaeyanailad
Srunanthiliieades
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5.6.7.8 IP address v43zuus1uLAsav1gateludndudesdinisdesdiulil
wissuneueniildeusreaiuisansadiule eidunstesiuliliyaranisuenansaideya
Renfulassaisesszuuieiorslilagie

5.6.7.9 msldia3esfiosing 9 (Tools) Wilen1snsIaaeuszELURSaTedadldsunns
syfinndguaszuusardrnnisldanuamewiniisndy

5.7 msmuaumsidildnusyuuanaeuen

5.7.1 mahgseuuiaieiianseezlng (remote access) gszuuasauma fiosdinns
ﬁmummmsms%“ﬂmmmﬂaamﬁaﬁLﬁwﬁumﬂmmsgmm'ﬁL%’ﬂ@jswmwiul,mzéfaqaLLaLLaz%’mmi
ogs¥any Tiun Yesenadeudewiotisnuutasnis SSL VPN msmussmetn (Port) Wudy

5.7.2 MangdintetngveathsnuruATotignteuen avseiinisiigaudnulagly
fy@ld (Username) uagsvianinu (Password) ynasa

5.7.3 Aeunsfvuaanslunsidngssuuainseeslng dlivudesuanidngiussy
winnavzeaudnlulunsiiiunuiumbenuegiaiissmenassedldsuoudfnndsuiensaug
wallaBasaumauaznsdemsviedguaszuuiilssuueumneegnadumenis

5.7.4 J¥nwildzuansdessimsufdamudeimuauesnmaiitgssuasaumasgng
wdenda Tnsardesaguuiiugiuresanusnduinduy asdanisdoudeidiolailaldanundy
Fonnszuuiimnudemeuazdunsumnldinisannmsgldauszdesiuiaveu

5.8 MSAIUANNIINLEUNIUWATEYY (Network Routing Control)

mMsdadumavuinietieiiielinisidonsevesnenfinine suas msdsinuniolnaou
Yoadayanie asaumAgenndasiukIUURNSAIUANNTSINEY Hien 15U ENAldunINn1sAa
FefunUAoR lunmsdadunisuwedode feil

58.1 muAuMsIaduMIUBeSdeiiiel s deusavasnouinmesuaznnsdeiny
wselvardvuvesdeyaviseasaumaaanadesiuiuuuAnsauaunsidife wensussendldanu
AUNNINT

5.8.2 auauldliiinsUamennunisldvaneaun3atie (IP Address)

583 Muuslsiinmsulamneiauaietsuazdelawuy ieusniaietides 1azetng
melulazaiguen

5.8.4 faimuansnvaImMsldiduniauussuueierty vugunsaldndunis(Router)
viegunsainsredyanaiiterunugldouenzidumailiueygawintu

d7uil 6 M3AUANNISIINDITZUUU{URNT (Operating System Access Control)

v

Wedasiunisidnfiessuuduinisiaglulasueugie dvuawuijiRdmsudauassuy

LDQ
=De

6.1 TupaumMsUjiRiensitnldundunsUasnde
nsihdsszuuluAnisavdesmuaulasuanddsnistududinuniuanasndy lnedl
WU uR adl
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(% 2

6.1.1 Avualrszuvldlinanssoazidend1AguionURANAIAR19) 28958V
foufimsiingszuvaziaiaauysel

6.1.2 flinuazdosinsaelissuulfifinisinisestudesiaiuynadsiide
gy

6.1.3 Imsimuasianndunsldnueiesnsufiunefinuiesfuiinvey s
m'ﬁﬁwum%a;ﬂ%mu (Username) waz st (Password) vaensuuadn’

6.1.4 fmuslviszuvannsaginindendenniedosUarenldidenudisinisnes
masaRuINLAaE g

6.1.5 flinuazionihnmsssdmslfnulusunsuinnihaeidolifimsldnuliinig
doAntiaesigsHaNIu

6.1.6 $1fan1sidousielagnsegszuuUiURnISHILNS Command Line ({la191nena

asemnudsmelanussuula

6.2 MIysrysarduduiinureeldan (User Identification and Authentication)

6.2.1 Fldnudeaidedldnu (Usemame) warsianiu (Password) dwmiuidilday
SYUUATAUYAYDIN LY

6.2.2 fldnudesiigainunnaitoulissuvasaune lngldtogldauUsername)
wazsvERL (Password) Auiviiagauivunly

6.2.3 mﬂau@gmim%ﬁ?j‘a;ﬁ%&’m (Username) wagshan1u (Password) $9uAUADS
Juagfuaudndunisiunaie uioaenndastunisujiiau Tasazdesvooyyinldain
srunensquimalulaansaumanaznsdoas uazimuanseunainsidauidae uazeiing
fuiiidonumuAnunfiienuatasnaniivesygaly

52 eS0p

6.3 NSUTITIANNTINENIU (Password Management System)

fvualitszuuumsinnssiaiuiianusaiiaudaddney (nteractive) wiedlnng
ﬁﬁmusluﬁﬂwmsé’miuﬁa%ﬂLﬁyam'amiﬁmumﬁam'mﬁﬁ@zumw fail

6.3.1 flszUunInsIvaeuMIfvuATHaRIY JeUszneumefdnyse fiat wazdn
Snvsefien visowaladulalunsuimsdanissiariuiiannsaiaudsddney (nteractive) wad
AN

6.3.2 Wlosifiunisfnnsszuuudalionidndedldnuniowdsusiaiiuvessede
fduisndignimualiGusudanndontunsindssuulngiiud

6.3.3 msfmunsiarulRfugldnunuvdninasimsimundedldan (Usemname)
wazsiaH1U (Password) ¥0enIUUAdN]

6.3.4 syaelsigldnuaunsadsustainulddeonues lnsdesimualsiuluma
Foulunsivunsiady

6.4 msiaulusinsuessauselewd (Use of System Utilities)
Muualidn1sdia uazauaunisldauldsunsuessauseleviieleasiunisazile
WsevaNAEInINIANLTUAaanfenivun TneduwiufuReiedl
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6.4.1 m3ldnuldsunsuessauselevidasiaiumsoudifaindauassuy uwasodinis
figaul Fudusinudmiunmaiiluldnulusunsuessausslond iediauazauaunislda

6.4.2 Wsunsuesinusgloviiivnldnudodliasindedng vieasdinnguuiesuay
nelilAnANUEe e sianulpLasanIey

6.4.3 Wifguaszuuvindadlusunsufieygalildauls

6.4.4 Jaiulusunsuessauszlevieanainsonduisdmsussuuau wazinuiuiin

MsSentgaulusnSUMant

'
Q‘yd

6.4.5 SndnsEnlesueugywlildnulusunsuessauselovimntu

6.4.6 fmualiauaszuuiinisaenneulusunsuessauseleviiilisnlueenanszuy
susssadosiuldliflderuaunsadfwieldaulusunsuessausslonila

6.5 MafmuaszsIatgfnsldusyuuaisaume (Session Time - Out)

6.5.1 fwualiszuuasaumainsiaagmanaimsldnu suiitansldaudae
wiannilififenssunisldnutieszozia 30 i

6.5.2 syuufiiianudssviennuddygslifvunsseznanginisldaussuuie
Padurnmsliaulifuiuiedussesnm 15 wiit iletostunsidfedoyaddnlaglilésy
BN

6.5.3 dlsidmsldanuszuy dewihnsenidnnisldlsunsuuszenduazniaidouse
wWngsruulagdnlulia

6.5.4 ie3osansiinseglufiuiififienuidssgeiosdnstmunssozinarliiings
Uniedodlaosnlusid ndsnilsifnsldnudussosnamudiimun

6.6 mMsiasvezaMITeuseszuUASAUMA (Limitation of Connection Time)
iledesfunsitrfaszuuasauma waglusunsuiifianudsags videfinnudifags
SuauuUiiRlunsinszesnarlumsdende iiornusiunsaonsudil
6.6.1 fvuavdninaslun1ssinseezanndendossuasaumnAdmTusE UL
asaummseusUndinduifinnudssiefiamudifygs Welvgldemamisaldaulduuige
meluszezaniimmuawiny Tnesmunlildldnuldnely 2 Hlusemsdeuds 1 ads
6.6.2 fnuelviszuvasaumna fin1ssingaessegnainisidendeoliiiu 3 Fluse

dufl 7 nsmuaunmadifadusunsuUssgndvsaneuniindulazansaume
(Application and Information Access Control)
iiotlosfunsithidusunsuusegndviousunaiadunazarsaumalaglaldsuoynin
fvuaunUFiRdmIUdquasruudesiiuntsdsil

7.1 iemsdnieansauna (Information Access Restriction)
AvAuN s iwsadldeuveslteu laenisidnldau madidsansaumanas
#lafidu (Functions) /14 vaslusunsudszendniaueundndy lammuandninaeinisdniane
muAunaidadedldnuiirenademuuloueauaumadndsmsaumnadsil
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7.1.1 Hauaszuudesiivuanisainesideudldaure mulisauniudedivunnis
amzifougldaunaznsuimsinnisandveafldau emuauuazdriaandnsidifaszuy
asauaLazdeya uazasfasdinismumudvimslinuegaihiaue edredoslay 1 s

7.1.2 fguaszuudiosimunszeznanlunisideusefuszuuau (Session Time Out)
mniinsudanmsldanufiussesiaan 30 Wil dewihnisginisldeuiug

7.13 fauassuudesuimstamanadidstoganuissinntuanudulunisaiuay
madhdstoyausazUssamdunnudu fil

- Avunavslitufiinldaussuilasnstmuasederdliuaysiainuielily
msfignifnuussiii-feloyausazssdudy
- Amualiinsudstoyaiiimaithsiaegnaen SSL VPN Wefinnsldausinu
\ATOINYAENTOUY
- nshgunsaireufiuneniodetuiindeyasonusnviiiu nsdldoya
Wumnuduvesmhesudesdinisiatedeya weldsstfunisiilnavesdeya
7.1.4 gl#usnsmeuen (Outsource) diawhanudilafuulovisanusiunsasade

'
a

YOI wazdesaunludygnsshwvanudusaslilnme tayave e
7.1.5 mafisansaumaainniigauasuenudaSudeilasuneunuieg
Wadudunisle q azdeslasudnsuazlasueugialunmsididniunis wazagdassisaulinsiu

{

MEIINETIFULAY HRuaszuuIzdetsnidndnsiiliiunitenuiy 9 Janandlsauaiguen
anfiumsla 9 Niinarensenusesyuuardontugiulingeu
7.1.6 Hauwatzuudssmunl nsifsdeyavedliuinisatguen (Outsource) 11l

a £ v

ansiindsamedoyailiiendos uaznsrsaeunisihdeyainazeonainszvuansaunavesy
Tiusn1sa1euen (Outsource)

7.1.7 fauaszuvdesdidunisifinaeuniewdsudvdnisididssruuansaumavess
Isfusnisnisuen (Outsource) fiduaanishinlassiud

7.2 szuvuddlaionissuniu
szuvddhidenissuniu finansynunaziinnuddygeieniisaudeusnoenain
szuUduY uagiinsmuauanimndeslasianiy smualsiinisaiuaugunsalnenfiames uay
?iamim?{auﬁLLazmsUﬁﬁ’amumﬂmauaﬂaaﬁﬂi (Mobile Computing and Teleworking) Tne
ﬁmumLLmUﬁﬂ’ﬁLﬁaﬂ’;mﬁumﬂaamﬁsﬁé’qﬁ
721 wonszuudeladenissuniudandinesnainszuudu wazuansliiiy
DINANTZNULAZTEAUANUFIAYADNUIENTU
7.2.2 muRNANMWIINEaTessTUURINanTAslawz G
1) sxuvdaladonissuniu sxdesaruaunisidiisgunsal uazszuy
Tnefassliluluiuivaonsie
2) AamnuihszTanisldauszuudslsonissuniu wazsziunslidauiudile
wuwnnsaiiaUn
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7.23 munugunsainenfinmesuazdearsiadoudivaznisujifcuainaieuen
8471 (Mobile Computing and Teleworking) fiifigdesiu szuudinailay
1) gunsaiildlunisdeans vieufoRauainaeuenuiaeny fesaniu
neidouiuauaseuy
2) Asinfeszuulaen1suiicnuainateusndesreayliinisldaruain
fnsnmsauimaluladasaumauaznisdeans WednavsliufuiRnuanmeuenld
3) fUfTRuINauen desufjiRauluiivasady wazannisltiaietne
assausfioiinfeszuuasaumavosesdng
7.2.4 euaumalidnunniasetiemelulaziaisiienguenaudenivug
7.2.5 MOUNUNNTATOMALNAFBUNINAUTEUY MUUlgugN15dnsasseuUasaume

7.3 msmuaugUnsalreufinneiiazdemsindoud

smuanuiUfURuazanasnisiiieundesszuvansauma ds9nanudsseanisld
gUnsaireufinmeiuardoaaindeud Inedlfnugunsnineufiunesuardearsindoufifos fifdsd

731 msfestugunsaineufinnesuazdomsindouiinseunqunisldeu gunsol
Hoansuszinnunn 1@un Smart Phone, Notebook, Laptop, Tablet ﬂ%@@ﬂﬂiﬁﬂsuiﬂué’ﬂwmx
Weatuil lnsfuunldinistestu nindeudevesgunsaineufinmesuardearsiafeudidifu
wsevnevesmiisnulaglilasueangyn

732 fvusstaruifianuiuasiase fodwiugldnugunssinesfinnesuas
doansindeudl Jeadeuansnuiloiinldny

o

733 ldeugalviyananisuenaiursadinfedoyadiAgyviedeyadulugunsal

Y J
noufiuneuardeaniadouiivosnuLes
7.4 msujuRnuanaguenilsau (Teleworking)

ileuntlesszuuansaumannmsUitinuainaeueniieaiu fvuanuUoaiie
anusiunsUaen ol

7.4.1 msufuRauanaeuenvie (Teleworking) Aaedin1swnsva (Encryption)
#u38n15 SSL VPN 13 XML Encryption #i3e38nsdulafidusnnsgiuainalunisiearsteya
semianuifiagdmsuiRnunnmeuenviisnulayssuuueg aeglumieam

7.4.2 dauwaszuudesmivaunsuiinuedldnuainsseglnanuwuiujininis
muaunsdilinussuuanmeuen sudimasteunsszuumeluladasaunaiifeadouiiolid
Assiunsaon e

7.43 madhfeszuuasaunavesignunszeyinadegunsaiiiuves dadn
dosldfuounan fenensaudmaluladansaumataznisioans

7.4.4 nsWaldauszuvarsaunaliainsaujuRnuainaieuenuulsauls e

LY

wilsdeluanednuaidnes wavdnnuiuvesisduiymaudidutu warlasuanuiugeauain
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gewsmsguimaluladansaumanaznsions lneszysioazdamsveideliaussuvansaume
mnmeuenlasiseasBendsd
1) wmuannudnduife fiRnuanneuenviasay
2) TYALIDYALAZINYYYBITLUUIY
3
4
5) %
7.4.5 lyioygy
sefutudy Fudumnn uasduduunilan

)
) doavnaiililumsufiRnuainnieuen

) ederldussenguldny

) FrAMaEIEEZIATUNSULURMUIINAEUBNTIIENIY

Wl FURuaIna1guenmiigudmiuszuuuidauduly

7.4.6 nmsdndssuussuvansaumalunilsnuannszeslnadesdinisasiuiinidldonu
(Login) Tnsuanssnuiiedeflday uazdosiinsiigavfudusinu (Authentication) fennsld
siaru ilenmnaouaugniesesidaunounnads

747 flEvougnaviiuausadifsssuvasaumanasdoyavomienulag
Liltandnnneluaseunss vieyaradulnaunsadnfeszuuls

7.48 fguaszuuwisunslosiunsnenwdmivsuudearstoyaseninsanuiii
wilmsujtnuanseglnasazszuuausing q melunsuuadng neufvveyymlAsuUioRau
nszglnamuiuIlUiansauAunIsange

7.4.9 fouaszuudiosmunugaims (Port) Mldlumsidthgszuvediedany uasiinisih
syfeaiiane Weonuwmmmsniinunddessziunsliuinsviud

7.4.10 msveoyAviosnidnmuiiRnuanszering nmstuusrieusuledns
NsnfesEuUY AssufiRnunsaiuaunsiiifeaIeYe

7411 fouaszuuagiinisenidnansnisidndeszuvansaumalunisufiaau
meusnmsau uiglinuiuiiileasuimusszeznaiveoun viiefindideliuaednualdns
Wievesnidnse femnensquimaluladansaumauaznisieas

7412 fpuaszuudesmunuanimainfszuumsaunannmsuifnuneuen

Mingausgateelay 1 A5

d9uil 8 n1sAUAUNITIIAsTTULLATaYel T (Wireless LAN Access Control)
wielinsinfsssuuasernelsanslunuisnu Tanuduaslasndefnuniuin1augon
eAruAuN1sdiesruuiasetiglTanel idsil

8.1 gldauidesnisinfsssuunietieliaevemiisnulziesameilouiugguaseuy
Ingazdosveaygnluaisdnvaldnusuazlasunmsiansaneyynaingsrulenisgudmalulad
aTaumALAENNIERENS visedauasEuUlas UL UMY

(%

8.2 fauaszuusesiiiunsamelDeuldanudail
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8.2.1 ameldou uazimuedvisgldnumadfsruuieietiglfmemnyaniumii
anuiuRaveulunmsufifinunewdildssuuindetnslfaenuiinsmumuansmadideegng
ariawe adgldnuarldueygnindpuaszuumuensudulunmsldo

8.2.2 fesamuiougunsalyniildfndeszsuuiedodeliany

8.23 fosmunaudnyinvosgunsainszanedngin (Access Point) tiletesulali
”ﬁgQJmﬁuaqEnJﬂsaj%"ﬂwaaaﬂuaﬂﬁuﬁiﬁi’hmszwLﬂ'%@ﬁzhalﬁ”msJLLax{]aqﬁ’uhﬂﬁ%ﬂwﬁmmia%’uﬁa
fynaananeusneInsviseuinasuaiiniueule

8.2.4 fudunisiAsuan SSID (Service Set Identifier) figndnuadudiuiens
(Default) snangnanviuiiithgunsainszaedyaa (Access Point) 1l unazimunlidou
SSID (Service Set Identifier) tloAsdasa s

8.2.5 WasurietiyTnedeunsaiariulunisdigszuudmiunaseamaiauses
gunsall¥ansuazidenlifondnedenarsiariuiiaaanlson etestugloudlaliannsania
WvseLesElAlng e

8.2.6 f1nuaa1ly WEP(Wired Equivalent Privacy) #38 WPA (Wi-Fi Protected
Access) Tunsiisiadayasening Wireless LAN Client uazgunsainszane (Access Point) ilolek
gnsonsAndy e uUaende

8.2.7 \donl¥35n13A20AN MAC Address (Media Access Control Address) a£{l4
(Username) wagsiarny (Password) vesildsmdidanslunisiildnuszuuiaiednelians lasaz
ouaIMRNNZeUNTRINEl MAC Address Soildf (Username) uazsiasnu (Password) adiimunly
whtulannsadldssuuiedotelsangld

8.2.8 fimsfinsagunsaitiesiunisynin (Firewall) sewiraiaietngl¥aeduiedotng
melunmiieau

829 mmualvgldanluszuuiaiednsliaeindedeasiuinioiionielumiseny
F1UM19 VPN (Virtual Private Network) ilethedesiunmsyngnluszuuiaietnglfane

8.2.10 Twensdsuiesiniionsisasunnusiuniasnisvesssuuinietioly
awariiane WonmaaeuLardufinmanisaifuasdeiiistiulussvuieiedislians wandle
ayvasununsldnussuuaiednglfaefiinundlissnusedssnisaudnaluladaisauma
waznsAeanYiu

daufl 9 nsAuANN1sTEBumasila (Interet)
muuawlfiRiieniugunslidnudumesidaegrsaonsiusall

9.1 Hauaszuy Fosruunduniinsieuseszuunsufiameiifionsidldnudumeside
‘1’7i”amamawmﬁuwiﬂ‘mmmﬂaammwmamuwasﬂammu 1 Proxy, Firewall, IPS-IDS Dudu

9.2 \n3esneufinnefdiuyanauaziaTosmeuiamesuuunnmn noudoudedumesiin
RS ULUS e (Web Browser) fioaiinisinsslusunsudosiulida wagyiN159AYelnIves
SEUUUURNS
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9.3 nsiudilayanauiinmeiiiundumesiinazdesinisnaaaulasa (Virus Scanning)
Tnelusunsutioatulrfanounisiudstoyannady

9.4 fudedilfindededumesidnvesnsuuadnd WenwseloviluBsgsiadiusn
wazvim g Tuledilsimanyas

9.5 Tilldszuudumosidn (interet) veamhsany Womuszlovifludmnded Jumsdou

v
= [

yana uazvimsidigivledilivunzay wu Guledidadedasssuivisdniidenisues
nsznunsziiteunieldufodennuiunsiend maun wszamndnid videriulednidufededeny
vieaudndvsuesidu vietoyafieraneliinenuidemelitumieny

9.6 Mudamedeyadidyiiunnuduierfunuvesmisauiidiildussnmegrady
NNNTHNIUTZUUBUMBSIIR (Internet)

9.7 szlinsziinisnniilnan Wsunsuldouainssuudumesida (Intemet) n158Uian
(Update) Wiknsuse 9 fesfululngliazdededns wiensndaunslayan

9.8 lumslinunszmuaunndidnnsedndazdesliamedeyaiddguaziduanudy
yoantheau lillausnudndiu vieldtenmd §ag e fegsinliAneudemdesdededes
Yo MIvhaANNETUSTUyAAINTYBILIBILBY 9

9.9 fléanuliiirdoyaneufinmesle q Afldnvarsuluiia sudumiuiia Reafy
AnuiunIisTendng suluanuiiaieiunisiensiie vienmiddnvarduaiun uayl
Mnseunsrsedsseteyanaufiamesfana N uumesiin

9.10 wdnldruszuudumesida (Internet) w@sauds Tilaiuiusniiwes(wWeb
Browser) wazoananszuuitotestumsdnldnulneyanadu 9

9.11 fl¥nudesfiinunguunsitfienisnszitanuiiaiferfuaeufiomes egis
GRNGHY

dauil 10 n1slduniasrauiiamasuazaunsalinfouiidauyana (Personal Computer)

domuaunslfnuniesaenfiunesduyanalitiauasnsdy fvuauuUfoaded

10.1 1p3esnsufinnosdiuynnaiiniroausyyinlsgliszuvarsaunalday
Hunindauvesmieau funsifounsramuaudenneauegiug nedauaszuuudiniuns
Fafld i fiquanaglinuegnaasn e

102 Wsunsuiifndiasuuiaiosnouiinmesvesmhsnudoniulusunsuiimhsnuldde
AvAvsinegnsgniasmunguine FauruglFoudaaenlusunsusing 4 uaziluafauuedos
ronfimosduyana uieudly viothlulniuldslasfinngmune (nsdimsfnsslusunsudy
uihivesipuaszuy Weeyivhugldouiads uilelusunsudenuies fauassuuiiniidamuas
adlusunsluiniesoamienuviniv)

103 maedoudreniediadesnoufiamedruyanantiadenazdesdiunising

£ '

WmiviierauassuuvemiiunuinveursedsuItmnUlgeinvAsesnauiiame siay

o o [ '

gunsalflavhdyardumiienuminuu Wensiageuaiauddediidmtnnvsedguassuues

g7

PUNYINUNSURNYDU
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104 rounsldauiosneuiinnediazqunsaldemaindoud uazdetufinnnmising
Fosdinmansraaeuiitenilada Inslusunsudestuladaogrsasnde

105 msssdainTesnaufinned (Computer name) agdosimunlasiiutifiviedaua
sTUUTIhBUASURRYD U

10.6 %Uwﬁﬁams‘uuLﬂ%‘@ﬂﬂamﬁaLmai‘LLa“aUﬂizﬁé"amim?{auﬁﬁaaﬁmi Update
serV|ce pack uay hot fix uresdu (version) GUGIIGHG I@mmwmwmammu,a'iyuumawmmm
fisufiamouiiiy

10.7 laioyneligldeu sinisindenazudlaudsuuualsunsuvioldsunsy
aisaﬂsviaﬁnu“lwmmﬂau‘waLmaiLLavaUﬂimaamimaaummmmﬂﬂam Guualasuainuvise
Fuusihnd i iviedguasruuteshenuiiuliateuminty

108 shudauvasdlvdruysznousine 9 veaniesnsuiimesiazgunsaldeasindoud
Fuuildsuanuiiuseunnidmiivdodguasyuuvesnisnuifuiiavey uaggldnudesinw
anmuesAiasnouiumeiiargunsalomsindoudlvidan iy

109 maieiesreniiunoiuazgunsaldearsindouiyninioseonluldsnuennsuadn’
idlethndusndinsuuadnidesinnisieusessuuiadedionislunsuuadnd tiesiinsduinn
(Update) Fayanaraunilifanoudldnunnads

10.10 i dgldeunnausiinisdfuudanisdediaivenaiosnouiinnes
wazgunsnidearnadoud wozdosuailiaiosiitonsesgnudlunisdanar mnnudefinnain
Wveaaiesazyfiasanuiuiinveulsile

10.11 madeusaifieldszuvauaneusnli foanuulevienisarugumsidifaie
nsldanussuumalulagansaume (Access Control)

10.12 fiowhmsauteyannadsiiiininudsuiaiosnoufinnesuargunsnideasindoud
Tfuidvoneiosselnd wieutsdesinistansiariiudmivnind ldinTosnoufinmes
5eUUUfURNS (Operation System)

10.13 §ldéu Indhiluaziuiiaveusdenisguainumaulasnfovesiaiasnaufiamesing

10.13.1 fuundeildnu (Usemame) waysviariu (Password) Litedalfiades uas
iusnwsiaruegaUaensie

10.13.2 dlelalléldeuiiu 30 unil edosrasialusunsu Screen Saver uawdasld
swaruiiednldandnads

10.13.3 gldsudeaimuasiaiuliigauamiaiunasinisimuadegldau
(Username) uagsvian1u (Password) ¥aensuuadna

10.134 Faslsinonnsumsisdelusunsutioatulada (Antivirus) luiateseoufinmes
GPIIGER

10.135 shaninaTesneuiunosaruiiiilitunsdougunsnifuguassuy wild
nuuanidonsefuszuuiafeteresmsnu snduagldsueyymduaednuaidnusiazinndy
nzileuiugguasyuuremienuneumsidanu
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10.13.6 fl¥ausasiinisesnainszuy (Logout) fuilileidnldaunisliiogh
wiaeiduraiuy
10.13.7 Flésudeslioygralifdulddoflderu (Usemame) wazswariu
(Password) vesnulunsidnlfinsesneuiamessiuiu
10.14 a1 desdfsfannuasnfesunisnmaeaaiesreufiumesuargunsainis
doansiadoud dail
10.14.1 {ldnusinihisuiisseulunisiostunsgyme Tnglinaetesiislilud
assae vieluusniidimudswionisgapmne
10142 fl¥ulifunieldiunissmenfinnesuazgunsainnsdeasindoud
Tuanufififianudow/anudu/duaress/vounar/auuwimdniniusegdluszeslng/ns
duazifiounardosszfelosiunsnnnszny
10.14.3 lildiniesmeufiumesuazgunsainisdeasindeuilulunszidnfumis 7
dosomagnnaviuTnglailéddlannnsiiveaniniu viioeragniuleuld
10.14.4 Tunsdififesnisindeuiioindesnenfinmesuazgunsainnsieansindoud
asldnszidndmiviaiesnsuiinneiniegunsaliane iedesfusunsiediiinainnis
nsENuNTELToN
10.14.5 néndosveandsnadudantos LCD TidusesTatiu wievilae LCD
yosatesneufineiuargUnsninisdearsindeuiiunnidoviels
10.14.6 nsidavianuazornniisenimaisdaedinuiiledian uazidaluly
wnmaisiuiudauuuruy sizasvhlinhidsesaguld
10.14.7 msindeuihoinios vaziinieadaeglinnisenaingiumeldudufiu
shudeeseslnenisiathaen iy

[

10.14.8 lndaunensasluunuenansananinasrinau

d7un 11 n1sldunsasnaunlmasuuunnng (Notebook)

11.1 insesnonfiamesuvunnmfinhenueygywlildau udunindvesmisonuiile
Tluausiwnis auausemneiavasine sgluanuiuiaveuvesionsosiidosqualivaonse
wazagluanniouldauy

112 Waunsuildgnindiasuuiatoseoufinme suuunnmassmisny deadulusunsy
fmhealidednansinedisgniesmunguang Fudlieudnaeniusunsusng q uasiluAndeuy
iwsesmeniimosdivseudly e lUliRuldnulneRnngysie

113 fldnudesivundodldsm (Username) waz sasiu (Password) iileiladinly
sueFemnads wagarstmunstakiulndenisninn wasiuinuliduaudy

1.4 deolallaldruiu 30 uift intosnsidlusunsy Screen Saver wagdodldsariuiiio
dldsusneds
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(% o

115 gldudeaiinisesnainszuu (Logout) iudiillaidntdaunielisgivinaeiluy

Y

VaUY
11.6 fosdrsesdeyaniniaiesnenfiumesiuunnm asuudedniiuivasnds edoaiu
nsgayvevesteya wazdnivegraasady wiermunsanisihdetuiindeya saudanismaaey
Yoyaiidsesliogrminaue
11.7 msindeudrereuiimesiuunnm Wietesiudunsiefiinainnisnssnunseiitoy
Wy nsananlfigsianu viewdavaede Wusu vanidssmsldiniosmesiunednnmlilunssi
WUNNG MSI2en3gnnaTiv Ineudemela
11.8 wdnidvansindeuiioinseswariiedesdiaeg nsdlfesnsindeudoiniesnsd
wiesdaldaueg Tivhnsenangrumeldutufiont Fudeniedasnisimdaoninty
119 {ldau Foshilismmnasadosunonmuesiaiosnsufivmefiuunnm fail
11.9.1 gldeuiinihisuiaseulunisdestunisgyme wu linaaiesiislilud
assae vieluusnaiitimudssionisgapme
1192 fdmulifurielfnuaeufiamesuuunnwiluanuiiddanuiou/anui
Huazoay/veamay/aunsusimdnliiussgsluszeylnd/msduazifiounasessy Tadlasiumsan
QERATLY
11.93 uanuUasunladiuusznaunie 9 1094A0NRILADILAESAYIEATNYD
AounesIvillan LAY
11.9.4 wandeanisliian vIovesuds 1y Jarguinni naduifantiiae LCD
Thdusesdndrulinesivuuniiosuasudufiud viovinliee LCD veaniasnsuiiamesiuy
wanandemele
11.9.5 nsiaviaiinageianinaen ndednnieaiusednseds asdaldly
wwnaeiu ldasliauuumuiu wszavinbiniveiisestagule
11.96 guathssinuiaiesnsufianesuuunnmlvegluanmioldau Wniados
esaddiduszernanuiiuly sieluanmitfionniadoudn

d7ufl 12 n1sndaLAsaInaNRmasivnY (Server)

12.1 mseuaumsiniaeiesresiame fuside

12.1.1 fAvualid swagld/sianu (Userame/Password) Tunsdlfaunios
ABNTIMsIITBLaZSEUUUHURNS

12.12 fvundwauedsiasnsofasistaiald mnduriifidunssudoshng
Lock lalldamuduszoziamis

1213 fguaszuudosimunsiarulilauamiedisfosnanusinisinunde
Hlde (Username) uagswiary (Password) vaansudednd

1214 fuaszuusassuunmsteanthaeiielifinisldny edesnsldnusosld

AN
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12.1.5 #uaszuudeeiin1seaniainszuu (Logout) viuilideidnldaunieliagi
vihvafunaiu

122 eugunsAndseniuad (Software) adludaszuuiniesnenfiamesutdeiiliuins

Tnerguaszuudall

1221 muaumaUAsunlasiessuumsaumavesmsnuiiedosiuanaundens
visomavigny Snfidine svuuansaume

1222 fauaszuuiiléiuniseusy wiefinudiuiguindy Aesdudviinihd
fiflunsAsundasessuua saumaAvmiieny

12.23 msfasavieUsuUpmensiLIivesssuuasaumaFesduiunslned i
fiRe oy

12.2.4 iifndedaldnnodlnaes (Source Code Complier) Tassyuvansaumnely
\nsosnoniamefiteRliuIms

12.25 fnualiinisdafveesalanuazlausns (Source Code and Library)
dwsurorduafvesszuvasaumaliluanuififinnuiuaasnis wagdrinnisididdldaniey
#Suaugnavindy

12.26 Avualifldanunieffiisrdesdasinnimeasuszuvasaunania
szasdidmunliesnansududiivme douduiunsiadeuniaioseufinnesudiiefliuins
WU ganAkITIsUUULUANS gendwisseuvansaumna

12,27 NausUNIMadeUiuAIITuAasn fBUBIsEUUANTAUINADEIATURIL
rousuiunshndsuuAdadliuinssr v AU

12.2.8 vhnsUsuugelausns (Library) dmsugenldwisvesssuuanliiianuviuadie
uazaanAdesuTaNATINIRAnRs

1229 dafiurensiasiiesdunin deyaifsrdesiussuvarsaumadia Alailaly
silfegnavaonsieiiiosnsds

DR

12210 fnualidiAerdesdaiunuaoendandu (Rollback Strateey) Aoufiaz

Y

ANIUNTHARITEUUITUUULATBIAUS NS

123 TN TMUMIUNITINIUYeITEUUA TAUmMAN 8n 9T NI s UL as
sEUUUURMS
1231 uddligfneadesiuszuvarsaumealdsunsiuiieafunisiudsuudas
svvuUfanaiieliyanamdrduiinanismelunisdidunimaaeunaznuniunoudiag
fuflumauAsuuuasszuuufdanig
1232 MR Tz TIaEnUNIUNITYNILYRITE VA TAUN AN B NE IR AT
Wasuwasssuudfoins

12.4 m'iﬂjwu’l“ﬁa't/\lﬁl,l,’sﬁmSﬁﬂﬁu%mimﬂuaﬂ (Outsourced software development)
12.4.1 mvualvdnisaivaulassmsiaugendusiaedliusnsaeuen
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v ¢ aa £

12.4.2 nsudedniludianslunsnddunslayardmivresaldn Tuniswamun
gonAwIslagdliusnsaneuen
1243 A1MUALTBINITANUANTNILATIVABUATUAMAINLAZAUYNABIVDY

=Sl v

gondwIsNasinsimulaegliusnisaeuen sauddennadiunssnwanudulaeseyliludyan

(%

Hraivirdudlsusmanieuen du

1244 SvualdtinsaseaeulUsunsuliiUsvacds lusenduading Aoufimsang

1245 nvageugenduIfunaaeuvuszuukazg uteyaiilday idend15os
ssutuazdayaiildlunimaaoy Wetlosturudemeflenasfnduldfuszuuilda

12.4.6 msmliunsiangenduliiazguatnzesnussuumalulagansaunaves
whsnuiinuiunsiaemhenuaieueniiy Famhenuasuenizdedinisasunaludyaninw
aruduinundeyaresmisnunounsdiiumslag mutasdesjifnuuloviowasuuuion

YDINUIYIUBLILATIAS AR Y

12,5 wnsnsauAugliuIn1snieuen (Outsource)

1

1251 glHusnsiideamsanslumsidiifsssuvansaumavosnhosnuazdoadug
Tsnsfiiunszuiunsiatodnine uasmadiufsioudenintesesygnduaednuaisnes
WieveoysfAann gerunemsquimaluladansaumeanaynsdoans

1252 dudunafinaeurdedeuanimadfesruunuesdifuinsiauannis
Mihadeasunsinenu Ineuiivienieluszezanditmualy

1253 Awualigliusnsdfaemzdundlidmsunsiamsyunau (Develop
Environment) wiiiu utmniiarusndudeadifvdmiléauass (Production Environment) o
finsmurumiensrnaeunsiiuinisvedliuimsesatunn Welsiulaindulumuveuiailld
Mvuald

1254 msoygeligliuinadngszuuainssesing Fesaguuiiugiuvosany
$ufuvinfuuarlddatesnafiase (Port) wargunniifousosrerlnadildfnelilnglisniy

Yp9endnaninisannisiteusaiilalulaltaunas

12.6 1nINIAUANYRnINLvAin
12.6.1 Amualigliuinsidrfaamezdwailidmivmsfaussuvem vims
fannsvediwivesszuuimaniiy msfimsduiingeeluid
- Foworduasuazesiuillday
- anuitinng

o
(Y

- ATRLUTENANRY

- HwAnganduas

€

- doyadmiuinseHan e NmWITe ARSI 9

12.6.2 fnualidnisdnnisiudeduid 1Ay vesssuuasaumaAngny wzaulng

ﬁe
=
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12.6.3 N3zUUNSUTMTIANISYodlivesssuvansaume Wigauaseuu aiiuns

LDQ
=De

- ANSENTETIRALAAAINUTE LI UAULAYIE 1RSI UTBILNIVRITLUU

vy a v o a

asaumanIiinsUsraua WeldfiAsdesduiunsuilages
Irimuanavsngay
- Wiivuaunastoyainans ieldlunisinmudesinivesssuy
ATAUNFAVINUILY
- AuslvgfiAedesidunsussiliurnudsadeldsuuiamie nsu
Aeaugedduiiy
12.64 Unnsldnunsemununisiiidmesailddmiunsioasuuazusuuseszuy
Tlduldegndfnszoznawiiduiu lnedesliiumseuanangiuiaveuduaednualdnus
12,65 m'aﬁ’uﬁmmmsfﬁﬁLﬁ'snﬁi’fmﬁ’umﬂﬁﬁmmwumsaulmﬂ (Audit Logging) &
msthuiinnginssunisléan (Log) maudhdssvuvansaumer fail
- JoyaTernddidom
- deyaTunaniiihdsszuy
- deyaTunaniiesnainszuy
- doyammnisalddriinty

LY
v a o

P < a . I o &

- dayanisdendu (Log in) visdnsauaslaidnsa

- daganunenelunsididminensnandnsoazlidnse

- deyansilduineuiingisdu (Configuration) vedseuy

- Jayauaninisldeuneundiatu (Application)

- doyananenisidnfslnduaznisnseyinlid wu Ua Ua Weu swlid
< L4
Wuau

- deyalofiweniasa (IP Address) Mkindie

- doyalusinmea (Protocol) iaTevnely

- doyauaninisvganisviauvesssuulesiulifansuiumes

- doyauaninsdrsesdeyalidnsa

127 anududveaaranusuinvey
12.7.1 mheruiduidiveesesnauinnesuivie destmuadiintiisuinyay

iiegualaiesneufimosutivne Tagviins Update service pack 3o patch sineq Wiviuasioegane
iielng5awoeiaszuuUUanig flusunsy wazdeadiienanslunisufuiudsuaiuiuusiauuiaios
AoNfamesLY LazFoslinsszyoaziBunveiadesneuiiametuaiiig lussuunisdanis
138918 (Enterprise Management System)

12.7.2 fvun Fo/sva sedudvsmsld Wifldouusazay

12.8 M1SAAGY
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12.8.1 tandn Services uar Application a9 fildiisadesfuveaissnauiinnes
wilee Huq Tnewinun
1282 defimsufuudnieudlud dosfinsudsfauaiuiinveuindesaeufinmesisl
Slatd 1;'?‘1,46]
12.9 msihguagnsIvaey
12.9.1 Fosniunsiu log waznsvaaudunng (Audit Trails) veawmnsalasiiia
anusiunsUaenfefwiolud
- Log wanuaiiAeadestumgnsaiasiinanuiunsasafosoniuls
agatoslunan 90 fu
- dosilszuudnifu Log Aiflegiiunin 90 fu Willuvasnfouaznies
TFenldauld Wedesnisnsrsaeuuazaransmiroonunueuliiy
Fwhignsaaaeuls
12,92 {puAszuuieInsIaaoy Log uagimanistiazifinanusiunsUasnds uas

[
@ [ v

senulAiugdeRudyrnsu fell
- mslawdluguwuy Post-Scan
- madndsruuresdlfnuitlifavslumslinussuuiy
- wensalinUnfivesieiesreuinaesusdne FiAatu
12.9.3 dfRaifiun1sungesne (Maintenance) uused
1294 #eafimsUssidiuanudeamn 1 Yviomuanumanza

12.10 nsainsdnTeinTesmeniinesuliinevseuaundintul Aliusnas
vuAsoInNiamesLTIsve s ufitoinundnnuleyasasnaeuiuneslun1sings
wagsainisimuansinfiuteyassasnemeuianesiluiimmaieiunsuuadn-

daudl 13 n1ssneANusluAIlasnfEN IR UNIEATNILazawInday (Physical and

Environmental Security)

13.1 YosrunuAIesreNimesusiing (Server Room)

13.1.1 svuaituildsnussuvansaumauaznisdeans TnsfuuniiuiiufoRe
fufimuauamglidaau wazmuau Wosuundnsnsddeiui Tnedswionisausmelulas
ansaumeALAEN15ARENS

13.1.2 AmuamsnIauaun1sdn-seniuildussuuasaumauaznisioas

=De

§
1) fdrldnudenduildsuavsnsdldouniuiivingy
2 mvaumadildnuluiiuiles uwwufsithiio Finger Scan)
3) Fadandonsastafiefnnuiihse Ty madiufiguddeyauaniaiore
ADLTILADS
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13.13 whgnumeuenitiiaiesnsuiiuneniogunsaiflilunmsufifeussuy
wevnemelumienu asdesastiuiinlubuurefunsvesyaeldiueiomeufinneiviogunsal
wazdeslimihiinlduseumnenngdifudayrvesmsnuisuiiavey

13.14 dalvlszuvatuayunsminanuresszuuamsaumAve st uiifivsme de
amudosnslioy wasdarumdonlumsldnusd

1) Fakuedosuansudluiindises
P SEUUTEIUINGS

v

ARISEUUUTUDINIA UAATUANAIILY

) B B
Qe

[

Anfsszuundafeuileudaiounsalifissuvativayunisiansluvies
iwsowhauiinunfvievgamsvnau
5) MauRUMIRTIEey Uhssinw szuvatuayuetasiausliilalein
STUUANY 9 anansavinulamuuni

132 msiiuangll anedeans LLﬁSa’]EJLﬂLﬁaSW] (Cabling Security)
13.2.1 w@ndssmsduamedyaraedetevemihsnuludnvaefdoshudiluly
vinniifiyanameuenidndsld nsdfeshuiiuiiifenudesdiadissuudesiuiivasnadte
13.22 Wiins¥esrieanedyyinmieg Wetestunisindudyyin vienisdn
anedyanaifierilifaanudems
13.23 Widuaedyaiadearsuazangliihuenssnaindu detesiunsunsnuss
sumuvesdyaadiiulayiu

[ [ a £

13.24 fathetusaedyyinuasuugunsaisngg iWetesiumsdedyaiuinid

L A7)
Y =2

13.2.5 viesnllaedyyrudoarsnieg Ualdaanlnain edesiunisdnfaves

A

YAARNIEUBN
13.2.6 fansanldauaislwivesoonin unuaiedgyiudoaisuuuiin (1Wu
aedaynauy Coaxial Cable) dmiussuuansauwmangnAsgy

o
g

13.2.7 auliun1sdsnszuvasdygiudeansiaan liensiannsinaigunsal
andudayaalaedlaiuseasns

133 n1sUngesnwgunsal (Equipment Maintenance)

13.3.1 MaRun1sigeshvgunsalnuseussesiia

1332 UftRmuduuzhlunstgednunnuiigidauusi

1333 dafutufindanssumsthgsdnugunsaidmsumsliuinmaynade iieldlu
nsnsvaeuviseUssiluMend

1334 daAviuiindymuazdeunnseswesgunsaliinuiiieldlunisuszidiuuay
UuugegunInifenan?

1335 AueuguanisuFtRnuvesdliuinsaeueniiuniinisingsinuigunsal
melumienu lunsdififeadwisinuluiuiinuaufivny fauassuuasdosogluiiuiiynads

1336 dnliiniseysiRansnisiniigunsaliifideyaddylaedudne dliusnisann
meven Mdunthgsdnugunsal edesfumsidhiedeyalaelildsuoynn
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134 msdmingauvesiosniuauiaissnouiiaineuiitie (Server Room) aenuen
MU
13.4.1 Fosweayyrnaingsiursnisaudimaluladaisaumanaznisioans
videfpuaszuy fewhgunsainienindauduoenluldnunisuen vie dilugeutigmenen
1342 fouaszuvazdeniiaaey Annmuliminddufnannduuinuyasiand
vun wagnsivaevagluanIng

13.4.3 Juiindeyanisiigunsaivesniisnusenluldnuuenyiisnuy wazduiin
dadu el i lundngrudesiunisgame

13.5 mstlesfugunsaifildaueguenyiiasau
1351 fvuaunsnsaslasnde ielesfuanudesainninigunsal wie
nindauremisaueenlUldiu Wy msvuds MaingdRmeiuaunsal
1352 laivgunsainiensndauvesmionulilasdwislufianssae dosionisgy
e
1353 W wthagldsuivinvouguagunsalnionsndduiaiioudunindduves
FILLDY

13.6 namangunsaivdomsthgunsalindusnldendnads
13.6.1 fusdudyyvesurasniissu Wugeud@lunisiidn wie Wigunsal
asaumanduuly Tnedideanisidn vise thgunsalarsaumanduunlifesdudoniuaednual
Snusiitevooysli
13.62 fewhaedeyaddnlugunsalieunvzidngunsaifiinan Tnedesiuladn
Poyanananaglianunsatinduanlylasn

KU

13.7 fwmsnisvsemaialunisaunselisudeyarivuudeyaniainudrdgylugunsal
dwsudnnudeyaneuniazayynligduhgunsaituldldnusely iedesiuldliinsdfdoya

o
(Y tvay

drAgytiule
138 ilefmusudusosiarsdeyaduuudetuiindeya THufoRnudunenufos
dusumsihanedeyauudetufindoya il
1381 Aausnienarsuudetufindeyanedulainduenarsduuasliuilaingy
wseolal eglunguienansdu
1382 vhansionansduwaniulagliTEmadal

Uszavdadoya Bmsiane

Flash Drive Bnsursaualiidems

nIEATY T¥msviusheieiesiuiiaeenas

Wiy CD/DVD Tdnsviusneiriesiuransusu CD/DVD

iy Tnsuviseualmidemevsaniniay

g13nman ¥ svhanedeyauuaninfanaieisnisnesiun (Format) mMuansgu
n1siiatgdeyavuerinfanvensensinalluuaniygeiuing DOD
5220.33-M @sflimsidsuivteyaifududniunateseu)
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g9 14 N15518ANNLUAIUAAAYEINSULBNEITISUUANSEUNA
v & a A v o Aa o o
14.1 FaduenansinetssiuseuvansauwmeliluanunnduasUaon sy
14.2 liinsauaumsdhiisenarsiiesesiussuvasaumalaefidudwasssuuiu

14.3 ayuRunIsiIdsenalsiiieddesiussuuasaumaAnIniunss e unsogul
wsetiwansnTe W BumesidamedasiunadndumiafsunUadluenalsiy

daufl 15 nsaruaunsldaruaananedidnnsaiing (Electronic Mail : e-mail)

151 dvualdldssuvannuiedidnvselindvesnsuladnd w3ossuvannue
nnseiindnanniay windu lunsindesiunis visesu-delayavemesunIsiIunIannLiY
nnseilnd

Al
o)

D Da

b

15.2 fawassuudasnivuadnsnisitnfisssuvaavunedidnnselindvesnsuadnd
Wivsngauiunthiiarauiuiaveuresldauy siunssinsnuniudnsmadildnuegnainae
RERNPRIGELE

153 n1sfu-dedoyaveaniasivnismiluninudu dusu-deinunisszuvananung
dannsednd

15.4 Hauaszuuiuisesnisveldauanmnedidnnsedngd (e-mail) vesesdns lnuivun

a £ =

ansUninededldanu e-mail elmivagsiaru dwsunisldnuasausn weldluninsiaaey

(Y

RLAVE PR ETA iR

v
[

155 AvualigldaudeadisusianiulvdsiuidolausHariunsausn (Default
Password) uaraaudsusianlvaivn 180 Ju

15.6 gauaszuuldamnsadsiaiuanmnedidnnsetindidleldsianiudedlivnngwse
WaRITTAHURB NN WARDILARIRRNUTTNFURUUYBd ydnwalunufSnyIUuY X’ %38 ‘o’ lun1s
furiusiazfsnys

15.7 Awualidldauldsiariuialalinu 3 ads

15.8 sruvIAnIngBiannsedindazeananszuy (Log out) Wiednn1sldau wWekldny
Lldldnussuulusseziianmelussesiaan 30 wii dedesmadnldnusededavergldnunag
T UANATY

15.9 gldaruarsnaniaesainisllusunsugisiisianiudiuyanadnludif(Save
Password) vasszuUIninediannsetind

1510 fl¥nudesszinseidlunisldanvanedidnnsedng (e-mall) ielailfiAnaany
Femesonoa liun msazifindnsaiisenusiagdeddu Annguane azifindasssy waglsl
wansnuselevidsurild eyneliiBuuaamuadssloniludassiannnisld e-mail iuszuy
\A30Y8UBY MBI
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15.11  gldnusedldlifiegannunedidnnsetind (E-mail Address) vesgduiiiosu Suds
Joany snHUBAIElASUNTEUEaNINENYRIIRINEBLANNTatnd

15.12  vwasannsideuanuunedidnnseing (e-mail) l@398u A2500n91N58UU (Log
out) ynasaive Jestuuaradudnldanu e-mail Inglildsuaygn

1513 gldnuasnsiadeutenaisuuuainanmnedidnnseling (e-mail) neuviinisida
Ingldlusunsutlosiulasa Insamen1slnlnaiidu Executable File 1wy .exe .com Lusiu

15.14  glinuliesdaviedeseanmnediannsetind (e-mail) viedoanuilldsuaingds
Mlai3dn

15.15 Fldoulirslddennuiiligninniosu-ds aavuiedidnvselind (e-mail) 7l
winzay vsedeyadue1avinliidederdes veteyarinliiinnnuLAnLenNIUN1RANNNY
dannsednd (e-mail)

15.16 gldusensivaeudiivannuiedidnnsednd (e-mail Inbox) vesnuiaanniu
wazdanuuiludeyauasannuedidnnsetindvawmuldindeduiutesiign uazaisavannug
diannseindnlisiesnsesnainssuy WieasUSunamsldillenssuvanmnedidnnseiind

1517 fldnudeslideiediionmnedidnmseindiideyanonfinmes lnedegudnin

Hudoyanoufinmesussamiarolud

15.17.1 Yayameuitumessuilumia

1517.2 doyansufinmessuduiio Minvziinanudsmeneninusiuncues
Uszina vizereliAnAnufunszrunLAUsT YL

1517.3 doyaneufiunesleq suluaiuiiaferfuanusiunuissveianing
vidomnuAafeiunsien s en U szatang e

15.17.4 deyaneuiimeslag Mildnuuzduamneuians

15.18  demisszivldauaisloudresavunedidnvseiindasldensdanends indueios
Aoufiumesveny wWeidunisdesiuiduieueiuanmuneld Aniuliasdanudeya wisannune
ddnnsefindilulaldualiluganvunedidnnsetlind

daui 16 nsauaunisldauaiadiedeausaulall (Social Network)

16.1 gldnunldnuniediedntesuladdedianunseninluisasnnuiuasasnsivey
waxe fedliUnmedeyand1dy Joyaanivdiudy visedeyannuduvemieny

'
o

16.2 Tunmsldnuesevedinueeulatflinudesliaueanudnii vislitoanumndae
Wienaziliinanudeudesieteidesremuyiey

a

163 wnadgyniainnisldauaiedisdianesuladfionalinansznudeniigu

[V !

AldnusosudwiegUsrutyyuesusiasniieny lnesign dWedndunsauainumuigay
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2. AQUATZUU / W1YBLTTUY

d9ui 1 n1sdsesdoya (Back Up)
AniansruvasaumANdAarInissuudsesimingalvegluanimndouldem e
wwIasialull

1.1 9aviUgdszuuarsaumanil A ud 1Ay AU9 i U89 UN S OUNIAINUATZUY
A5AUWATNIAEINYINTEUUANTRY uardninssuukNuS e TounsiianAuetelesUay 1 A

1.2 Amualiiin1sd150908aT995EUUANTAUNALAALTEUY LagINWNUNITAIUANTS
drseadeya lnefinnsanananudidyuesteya, mudlumswasuulasteya Tneflseazidoanis
dsosdayadel

121 fwuadssanvesteyafifoniinisdseadulifed
1) deyameuiingisu (Configuration) dmuszuu
2) gmdeya (Database) luszuuansaumne
3) @aWAWIS (Software) 199 WU WaWAWITIZUUULURANTS oriwls
SPUUN vietensLasIue fid ey
1.2.2 fwuagUuwuunisdsesfeyalivinean Insuvadunisdrsesfoyauuuiiu
(Full Backup) visemsdisesteyauluuaiusig (incremental Backup)
1.2.3 Tl doyavivasiofian (Latest Update) Mldd1saslivionuanumnzay
dmunsneussuy
124 {fuiindeyafiierdestuianssunisdrsesdoya dud genduns Ju/man
otoyatidrses sy
125 asnasuteyanmuaresssuuiifinsdsosdoyaliegansudau wagmn
wumaUnAdesdavihduiinuasaidunisuilalaesiud
12,6 lunsdifidniivteyaiidrsesiuludofivteya dosdusdotuiindoyaliod
Forou Tnofiswazidoaves To Jumandrsesdeya {3uiiavey lnededsesteyaszdosdnivly

=%

agUaendy uazdeyaiidrsesnaudisviaiiionnulaensiy
1.2.7 Imfivdeyanidrsesiuenaniui ssugnesenitvanunniniiutoyadises

'
=

fumisnumsisfufisame Weldlfdmansenudedoyadidaiivliuenanuiitulunsdfiiade
fisAfumiaesy wu llwdidwig wivdulm nsfalsassuinauliamnsadiunugiaauly
anuiivhanld sy elaenadesmuinusisunnuwiounsdvmaniduiicmuali

1.2.8 Nanunaaeutuiindeyadisesesainaveiionsiaaeuiidansanansa
\ifstoyaldmuund uazanusaiteyaiidsesnduuildawls lnsnsmaaeusesdnsiiuiinns
nagoulLdundngiu

1.2.9 nageuluiindeyadisesedsaraue ionsaaouiidinsaunsadngs
Toyalanuuns

12.10 FavhidumeuUfoRdmiunsifudoyaiidemenndeyailddeaduly

1211 amadoUkazvadoulsE SN nuasUsAviravestunauUfoRlumsau
Youastreainane
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1.3 mvuegsuiingeulunisdisesdeya

1.4 Arvuariavesszuuauiu Aflausndudesdisesdoyainuly agrades
AeeUsenausie Joyaluszuu Jeyavessvuuau wazdeyadimiudiszuu laun gonduls
FEUUURURMS wazrensiwIsouy Minestes Wusy

'
a

1.5 msivdestuiindeyadisasdesgniuliusnaiunnisusnagiatiosifauas 1 a3

Y u

1.6 deyanidrsedlidesladunszuiunsigadanuanysalinsuiiuresteys lunsdses
U03/a1NATY

1.7 desimsnaaeuifuteyanidisesiiogadeslar 1 At Sunsinlunimaaauin
sruunuiataaunsalduld Weliiulaindeyanidsesianunsadveyanduniliegiauysol

1.8 favhunuwssuanunieunsaivnaniduliaiunsadaussuundupulanielussesn
A

1.9 msdsesdeyanaznisideuavemnszuu desgniufiniuenals wasinisnsiaaey
anugnaenlusvee,

v o = & & v q' A& v ° &, ° A
1.10 @@Qmi?‘ﬂﬁ@Ui’]Uﬂ"lu‘UUVIﬂﬂqﬁLﬂUﬁ@“UallﬂaV]ﬁﬂ’]uwLﬂU“U@iJuaﬁqiaﬂLUUU?%‘D’WJﬂﬂ‘VI?@
ANUAINULKNE TN

1.11 devuiindeyadisesdesiinisifsudeniueignisldauvesdoniulseinnvedde
uagyiln

dufl 2 Msdnviunusasiusaunisaignidy
Faviununisuauneunsdgnidulunsdildarunsoduiunisdaeiznismia
fidnmselind Wislvaunsaldnmuansaumndldnauniedseiiles InefosUsulgaunupiounii
wipunsdlgnidudinanivaunsausuldliegiumnvaunazaonadoiunisldanununisfia au
wumnsoludl

2.1 daiunuaiouainuniounsdanidulunsdiliaunsoduiunisdieizong

medidnvsetind TnefleasiBunetietion feil

2.1.1 fhvuevitdl uagenusuRnteuTesiiatasiimun

2.1.2 ‘UszLﬁummL?%mﬁm%’mwuﬁﬁmwﬁﬁzgmdwﬁ?uiwﬁu’ammn’mﬁa
anarmdsanaiu wu Tiduiduszerinanu il wiudulm nsgngudsedae n1sinlse
syurnaulilanunsoidmnujsRnuluaouivinauld Wudu ilvldamnsadanldaussuy
ansaumele

2.13 fvustumeuuftRlunisiAu (Recoven) ssuvansaume uagsveziailuns]
Auszuuilaenadowmutmneinisnufmunls

2.1.4 AwmatupouliRluAfusuy waenmeaeuwNLgnLaY
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2.1.5 Amuagenslumsinsdeiiiafiansaliandu MadSuRaveunmelumieny waey
Wiusn1smeuen W gliuinisiesetng e15auas senduas Wusy Weinmnindunizdediase
HliUSNg

2.1.6 afwanuasyvin islianuunldmthaginineidesiuiunsunisujdavie

'
a

aandaviuilofinmeiseeiu
2.2 fnmanuniuiieUsuljaunumssunnunsounsalignidudanailaiunsaysuldla

DU ALLALADAAADINUNT URIUNNSAD BENeteelay 1 A5

2.3 AuANTILagANSURAYEUYBIUAAINTTIQLASURAYBU T UUATAUMNA SEUY
41509 warn1sdnviunueIeunseunsaanidulunsaliliaiuisadndunisaieisnisnis
dannsednd

2.4 $998n15NAaaUaN 1NNl TINUVBITEUVUAITAUMA STUUAITDI haTIZUUBNY
wisunSeunsalanidu sgeteetas 1 A

2.5 NUMUSTUUANTAUNA SPUUAIT09 WazTeuULNuasunSounsalanduiliiieinase
anmanudssseusulaveusiazniieau egnteelay 1 AT
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wuAUZURANITINUT NITWAILT LaENITUNFIINENSTUUEITEULINA
(Information Systems Acquisition Development

and Maintenance Policy)
wuaUf A
1. myleTeiiaznmsszydeinuanisuanuiuasasasie
1.1 MHIBIUEIVBISTUVANSAUNA ABIMAUAAIUABINITAIUANNLUAIUADAN VDY
SEUVIUADUNIEHAIUI TS 9TAMITEUUNY Tagazdasdnvinduienans dededudiunilavesanals
YOMUUA UM THAUINTDIAMTEUUIU

1.2 whganuilifgidesiumsiaiunssuuau fesujiinuuleuigiasuuiujofmg o
YosdigailumItauseuunu wagldsunsuussend

2. PomvuanuMsUsEIIaNa U sEUUa TaumA
2.1 MinsIvaeudayaini
2.1.1 WsunsuvUszendvosmitesuifinnsdoudeyaiingszuu azdesdinng
nsrFeUALgNdsaayaiiléTunnmstoutoya nouflasideyathiluussananarte
2.1.2 TuszuuUsznanaiiddyresmhsnu dosimualviseoujoalunsdd
pnanuteianaiavesteyaitdeulin sudsimuaanuiuinvouvesiiisiteslunszuiumsieon
Uoya
2.2 mansaaeuteyaiiegluszmitanmsUszanana
2.2.1 szuvUszaneana fo9eenuuulnilnuaIunTaLIstenuRaNaIns1ee 910
MsUsEInana MsasumuilensIadunsdinsUstananadeyaiinnuiianaiavioideme
2.22 syuudszananaiiddny Feslinsnsiaaeunugniosuesnisuseudana
otsasiiane
2.3 MINTINADUANNYNADIVBITRYA
dmuszuviiimnuddguazfosnisanuasudiugniesvesdoya fosiinng
fsanltinedafimnzanmnldfuszovanu Tasusslombveanisldauiusesdoya Tiun
2.3.1 SnwAugNABIveIveYa
232 aTRdoUNMIANaaULNlutoya
2.4 MINTINADUTDYANARNT
2.4.1 dwualiiinisnsinaeuarugniswssdeyanadnsilinnszuunoufiumes
dosiulatdoyaiieugniesanysal sl ManmadaunsoUAquds
- msaouiisuamnsuiiuvestoyanadnslinnsuszanana
- MINTIRABUTNANURAND NG 9 VBT84
- mvuelidszdeulfURlunisveaeutoyanaans
2.4.2 TussuuUssainafiddguosmienu desfmvualiilssdouu fUalunsdd
asanudeRanainvesdoyanadns suwdshmunanuiuinveuvediitisadeslunssuiunisi
Toyanaansluly
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3. wwmsnslumsidnsiadoya
3.1 wlsngnisldanumaithsiatoya

3.1.1 AwusliliszdouuiialuGesmsldmadhta safwenduasuazansgiu
Bradherafmhenueygelildeudmiudoyalugdudusing q

3.1.2 deslimsuiuuginedesenduasuasamsguludunsdhsdaliiuasioey
GG

313 fesdimsfasandsduiuresdeyauaziumislunisdanisdeyaludidy
Fusinamussneunsfimsanlumsldnunadista

3.14 fFoafinnsuszidiuninuides uazfiansuinanisuszidiuaiiudesiey
TumadenTslunisisiaunldanluseuuau

3.2 MIVIMsIANMInuwaisadeya

Anuaszuuidazssuuluddanisnauasialusz uureny wagdeannuanis
Hoafusnesmsiivangay msdamsiinanmuiiiuneunisufofoues q 6l

3.2.1 MIATILAZNITHINTNLNYUITTE

3.2.2 AMUAUYBINGYUIAIUYAAS

3.2.3 ANUYNABIVDINYUIATITOUY

3.2.4 mssnidnnsiinewasia

3.2.5 MSNAUNUATHE

3.2.6 msdsesdeyanmyuasia

3.2.7 mIsnidnuagianenauasailildound

3.2.8 mMadamsflddaudadengunela

32,9 msdfalfameyanaiiisteaviniu Tunsdldgunsaidldlunisad
\unsad150INyUaTIA

4. msaseemusiuasaendgliiulildvesssuuiliuing
4.1 mamuauMsinsarensusaslugsruuiliuinmaviessuuilldauais

4.1.1 Aoulin1suuuplusunsuestulmilussuuldnuaiagdealasuniseydd
nslilusunsunestulminazvdngiuuszneudu 9 Wu 1ensHanIsadeuLiionsFusesAIy
gndfesmndlfiiudu uazdosSulasu Source Code THaanndosfiu

4.1.2 lidafiu Source Code waslusunsuliluszuuldauass

4.13 Fesdaiusienistuiindfienisnsiadeusine 4 vesn1suily Source Code
wazlusunsu

414 Fosdimsdrseanazdnifivlsunsunedtunounsufluiiotnduanldiles
Aud iy

4.1.5 fouflazoygelidliuinsy/smiessuudidsssuuiliaueis iefinds
uAdam uaz/vieguainunszuy azdesldiumseysiRainduims v mhnlssuneuvane Tag
S Afldsuneumnevemsnulunsihianuianssusie q velvuinis/sming 3
il useumang
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4.1.6 fimsaslusunsundly (Software Patches) Wlegnanldeanlusunsusanan
wieldlunsanvierdndeunnsosnuanusiuasuasnde Mfeidesiudnvaznslinurenduaslu
Jaqdu

4.2 mstesfudeyailddmsumsneasuszuy

Tunsaififimaihduundeyannszuuldnusssluldifion smaaeussuuauiiiau
i desfimsmuaudeyaillinaaeumileufumsmuaudeyaiiegluszuulinuais lnsnismuny
AN 9 foaUTznausie

0.2.1 ¥Suounanoumsthdiudoyassslullussuuaunaaeulussiasas

4.2.2 fimsemumslumsidsteyafililunismaaeuszuu

4.2.3 dmsaauwlasteyasseudnouduniglunimaasy

4.2.4 yhnsauteyanageueeninsruuiuiiileiatadunismaadey

4.2.5 fmsafutuiinnisisesnuluszuu (Audit Log) Wlensiaaeuianssunis
VGG

4.3 N13AIVANNITIINT Source Code vaalusunsy

4.3.1 n199U1an Source Code aaslusunsulu Library wazn15in Source Code
voslsunsuliiugiannszuy azdosduiumslnedmihidgua Library fildsusoumneluusay
U

432 Fosdinsdaiutufinnisviisienislusyuu (Audit Log) ilensiadaunis
18 Library #14 ¢

433 Tufinswazidealusunsunesduiinfiaziinsdnfivediadatau Tned
IUazIIAR1N 9 LU Ju-teu-1 ﬁiﬂ'ﬁtmimL’Ja%ﬁ'fuﬁléﬂﬁi’fmuagﬂuswuwmuﬁq gondurseng 4 7
yhanusfufulusunsutl sy

434 msUiudsaddsuulasiaznisvitdnu Library agdesljiRaudeniang
ﬁﬁmmﬂumiﬂ’m@umiLﬂﬁauLLanmQQizUU

5. msaseeusiunsasndudmiunssuumsiaLnssUULaE M saTuayY
5.1 %umauﬂﬁﬂaém%’umu@:um'ﬁm?{auuﬂaw’%auﬁlmzw
5.1.1 Mmavsulsauilussuunuvizelusunsudng o fesufiiinussidouuifves
MU
5.1.2 n1sUsudsaudleszuuaueng o desdarinduienaisuazaiuisafinniy
anugld udedosiionansativayu wu unumsnaaaun1sUsulsuAlulusinsy wagnanvegeu
Dusiu
5.1.3 nmsUsulualussuunumsiansanis
- MIPUTRAlALVLIENUIVDITEUUIY
- msszyfanesaeuiinmes vewsuas gudeya fasdeaddsuuvag
- mstlesfunansenufienaiiatuiunsvhan
- msdseadeyansunsuulnudluvetiseinwseuy
- msdaienansuszneunsiasuadlimivat
- mMImuauneiTure e TUAuLUAY



ar

- msdafuduiinilemsnsivasunsuily
5.1.4 msUsusadlassuudesdnrinlundidevssylfudlassuuiunie
TUsunsu dadszneufoneaziBeamumnsguiiviisnuiiug
5.2 mammaaumw‘mmmaaiﬂmmuﬂisqﬂﬁmwé’qmﬁimﬁammaa
sEUUUURMS
5.2.1 MUMIUNIATATAIUAY warduneuUfiRiveslusunsudseynd Tudunanm
gndesanysalamevdinsuAsundasszuuoians
522 dfiunisudanisivasuudasssuuu §Uanastafugiiasadeansiy
Tunafunzaufisamediviunisimsunisnageuuagnismuniudeuiozindsldauase
fiall Widn1sfarsanusisianguyanaanizsiiosuinveulunisnsaihszYevednd uaznisudly
gavadlmivegliuiniy/mieszuy
5.3 msdfnnsdsuidasuslorendniiunandgsan
gendidsagumsldaulngnannisuily dilanududulumsdsuulag
uilogevidiidnsaguiesdinisfiTsannisauausig q dail
531 anudssileniatunnmalasuulaudlogenduadniagy Ssenaiing
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